AMGEN

Publiczny dokument zawierajacy ,,Wiazace zasady korporacyjne” (BCR) sp6tki Amgen

Wprowadzenie:

Spotka Amgen jest liderem w branzy biotechnologicznej angazujacym sie w stuzbe na rzecz pacjentow
cierpigcych na ciezkie choroby.

~Wigzgce zasady korporacyjne” (BCR) wyrazajg zaangazowanie spotki Amgen na rzecz prywatnosci i
bezpieczenstwa danych, poniewaz dgzy ona do zapewnienia prawidtowej ochrony w zwigzku z
przesytaniem i przetwarzaniem danych osobowych z udziatem podmiotow Amgen.

Wszystkie osoby prawne w grupie Amgen i wszyscy pracownicy sg zobowigzani do przestrzegania zasad
BCR. Ich nieprzestrzeganie moze prowadzi¢ do dziatan dyscyplinarnych przewidzianych w przepisach
prawa lokalnego.

Dyrektor ds. zgodnosci we wspoétpracy z dyrektorem ds. prywatnosci odpowiadajg za egzekwowanie
opisanych zasad.

Zasady BCR zostaly przyjete w odniesieniu do aktualnie obowigzujacych europejskich przepiséw w zakresie
ochrony danych, tj. dyrektyw UE 95/46/WE i 2002/58/WE.

1 — Zakres

Zasady BCR firmy Amgen odnoszg sie do automatycznego i recznego przesytania i przetwarzania
wszystkich Danych Osobowych pracownikow, klientéw, dostawcow, akcjonariuszy, pacjentéw i wszystkich
innych Oséb Udostepniajgcych Dane realizowanego przez Spétki Uczestniczace Amgen dziatajgce jako
Administrator w kazdym z nastepujgcych przypadkow:

a) Spotka Uczestniczgca Amgen, ktéra przetwarza Dane Osobowe jest zatozona w Kraju
Podlegajgcym Regulacjom lub

b) Spotka Uczestniczgca Amgen, ktora przetwarza Dane Osobowe nie jest zatozona w Kraju
Podlegajgcym Regulacjom (,Importer Danych”) i otrzymata Dane Osobowe od Spofki
Uczestniczacej Amgen zatozonej w Kraju Podlegajacym Regulacjom zgodnie z definicjg w
artykule 2 (,Eksporter Danych”).

Niniejsze zasady BCR majg takze zastosowanie do dalszych przypadkéw przesytania Danych Osobowych
od Importeréw Danych do Importeréw Danych.
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2 — Definicje

Terminy

Definicje

Dane osobowe

Dane dotyczgce osoby, ktorej tozsamosc jest jawna lub moze by¢ ustalona
w sposéb bezposredni lub posredni na podstawie tych danych. Ewentualnie
za Dane Osobowe uznaje sie dane, ktére samodzielnie lub w potgczeniu z
innymi danymi identyfikujg poszczegdlne osoby, mogg by¢ wykorzystane do
kontaktu z nimi lub lokalizujg takie osoby. Do przyktadéw Danych
Osobowych zaliczajg sie nastepujgce dane w zaleznosci od miejscowych
przepisdw o ochronie prywatnosci i danych:

. imie i nazwisko, adres, numer ubezpieczenia spotecznego,
numer prawa jazdy, informacje finansowe, informacje dotyczgce
rodziny oraz dane medyczne;

. imie i nazwisko, wyksztatcenie i praktyke lekarza w zakresie
przepisywania lekow;

. adres e-mail i inne informacje identyfikujgce podawane
przez osoby odwiedzajgce witryne firmy Amgen.

Powyzsza lista ma jedynie charakter przyktadowy i nie jest wyczerpujgca.

Poufne Dane Osobowe

Dane dotyczgce Osoby Udostepniajgcej Dane:

o stany chorobowe lub stan zdrowia (fizycznego i
psychicznego),

. informacje finansowe,

. pochodzenie rasowe lub etniczne,

. opinie polityczne,

o przekonania religijne lub filozoficzne,

. przynaleznosé¢ do zwigzkéw zawodowych,

. preferencje seksualne

. dane dotyczgce wyrokéw karnych i zatrzymah.

Spotka Amgen uznaje za informacje poufne te informacje, ktére moga
postuzy¢ do kradziezy tozsamosci, np. numer ubezpieczenia spotecznego,
numer prawa jazdy, karte kredytowg oraz inne informacje dotyczace
rachunku bankowego.

Osoba Udostepniajgca
Dane

Osoba fizyczna, do ktérej Dane Osobowe nalezg. Osobg Udostepniajacg
Dane moze by¢ (m.in.):

. pacjent, konsument, pacjent uczestniczacy w badaniu
klinicznym;

. pracownik stuzby zdrowia (np. lekarz lub pielegniarka);

. pracownik (aktualny, byty lub emerytowany);

. podwykonawca, osoba prowadzgca jednoosobowg

dziatalno$¢ gospodarczg, dostawca, konsultant.

Administrator

Kazdy podmiot, ktéry podejmuje decyzje dotyczace gromadzenia i
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(Administrator Danych)

Przetwarzania Danych Osobowych, w tym decyzje dotyczgce celu i sposobu
Przetwarzania Danych Osobowych.

Przetwarzajgcy Dane

Osoba lub podmiot, ktéry przetwarza Dane Osobowe w imieniu
Administratora.

Przetwarzanie

Jakakolwiek operacja lub seria operacji, ktére sg wykonywane w odniesieniu
do Danych Osobowych, bez wzgledu na to, czy odbywajg sie automatycznie,
w tym gromadzenie, przeglgdanie, uzyskiwanie dostepu, przechowywanie,
zapisywanie, organizowanie, dostosowywanie i zmienianie, odzyskiwanie,
konsultowanie, wykorzystywanie, ujawnianie poprzez przesytanie,
rozpowszechnianie lub inne udostepnianie, dostosowywanie lub fgczenie,
blokowanie, usuwanie lub niszczenie.

Osoba Trzecia

Osoba fizyczna lub prawna, urzad administracji publicznej, agencja lub
jakikolwiek inny podmiot inny niz osoba udostepniajgca dane, administrator
i osoba, ktéra pod bezposrednim nadzorem administratora jest
upowazniona do przetwarzania. W spétce Amgen Dostawca jest uznawany
za Osobe Trzecia.

Dostawca Jakakolwiek osoba, spétka lub organizacja, ktdéra dostarcza towary i/lub
ustugi spétce Amgen, pozostaje z nig w stosunku umownym i/lub otrzymuje
od spotki Amgen Dane Osobowe, ktére sg niezbedne do zapewnienia tych
towarow i/lub ustug.

Organy Ochrony Danych |Jeden Ilub wieksza liczba podmiotéw administracji publicznej

odpowiedzialnych za monitorowanie na swoim terytorium
przestrzegania postanowien przyjetych przez panstwa czilonkowskie
zgodnie z dyrektywg 95/46.

Podmioty te dziatajg catkowicie niezaleznie, wykonujgc powierzone im
zadania.

Kraj Podlegajacy
Regulacjom

Kraj w Europejskim Obszarze Gospodarczym (EOG) lub kraj o
prawidtowym poziomie ochrony danych uznany decyzjg Komisiji
Europejskiej, lub wszelkie inne kraje uznajgce zasady BCR za stuszny
sposob przesytania Danych Osobowych poza wtasny system prawny, w tym
takie kraje jak Andora, Argentyna, Guernsey, lzrael, Jersey, Kanada, Nowa
Zelandia, Szwajcaria, Urugwaj, Wyspa Man, Wyspy Owcze.

Eksporter Danych

Podmiot Amgen dziatajgcy jako Administrator Danych zatozony w Kraju
Podlegajgcym Regulacjom, ktoéry przesyla Dane Osobowe do innego
podmiotu Amgen, ktéry nie jest zatozony w Kraju Podlegajgcym Regulacjom
(Importer Danych).

Importer Danych

Podmiot Amgen, ktéry nie jest zatozony w Kraju Podlegajgcym Regulacjom i
ktory otrzymuje Dane Osobowe od Eksportera Danych.

Technicznei
Organizacyjne Srodki
Bezpieczenstwa

Srodki majgce na celu ochrone Danych Osobowych przed przypadkowym
lub niezgodnym z prawem zniszczeniem lub przypadkowg utratg, zmiang,
nieuprawnionym ujawnieniem lub uzyskaniem dostepu, w szczegdolnosci
jezeli przetwarzanie wigze sie z przesytaniem danych przez sie¢ oraz srodki
majace na celu ochrong Danych Osobowych przed wszystkimi innymi
niezgodnymi z prawem formami przetwarzania.

Spotka Uczestniczgca

Osoba prawna z grupy Amgen zwigzana zasadami BCR.
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Zgoda Wszelkie udzielone dobrowolnie, konkretne i $wiadome oswiadczenia woli
Osoby Udostepniajgcej Dane, w ktérych Osoba Udostepniajgca Dane
wyraza zgode na gromadzenie i Przetwarzanie dotyczgcych jej Danych
Osobowych.

Inspektor Ochrony Danych |Pracownik spotki, ktory zostat wyznaczony i wybrany przez kierownictwo
jednostki  stowarzyszonej lub jednostki biznesowej jako osoba
odpowiedzialna za nadzorowanie Prywatnosci i Ochrony Danych na
poziomie lokalnym oraz wdrozenie odpowiednich i niezbednych Srodkéw
kontroli.

Spotka Amgen interpretuje terminy zawarte w zasadach BCR zgodnie z dyrektywami UE 95/46/WE i
2002/58/WE zwanymi ponizej dyrektywg UE.

3 — Ograniczenie celu

Dane Osobowe beda przetwarzane w zwigzku ze sprecyzowanymi, okreslonymi i stusznymi celami
zgodnie z artykutem 6.1(b) dyrektywy 95/46.

Dane Osobowe nie bedg przetwarzane w sposob niezgodny ze stusznymi celami, dla ktérych zostaty
zebrane. Importerzy Danych sg zobowigzani przestrzega¢ pierwotnych celéw w czasie przechowywania
i/lub dalszego przetwarzania lub wykorzystywania danych przestanych im przez przed inng spoétke
uczestniczgcg. Cel przetwarzania danych moze zosta¢ zmieniony wylgczenie za zgodg osoby
udostepniajgcej dane lub w zakresie dozwolonym przez prawo miejscowe, ktéremu podlega przesytajacy
dane Eksporter Danych.

Dane Poufne bedg udostepniane przy zastosowaniu dodatkowych zabezpieczen takich jak przewidziane w
dyrektywie UE 95/46/WE.

4 — Jakos¢ i proporcjonalnos¢ danych

Dane Osobowe muszg by¢ rzeczowo prawidtowe, a w stosownych przypadkach muszg by¢ aktualne.
Nalezy podja¢ stosowne $rodki stuzgce skorygowaniu lub usunieciu niescistych lub niekompletnych danych.

Dane Osobowe bedg prawidtowe i stosowne zgodnie z artykutem 6.1(c) dyrektywy 95/46.

Przetwarzanie danych bedzie sie odbywato zgodnie z zasadg ograniczania gromadzenia, przetwarzania
i/lub wykorzystywania Danych Osobowych wytgcznie do takich, ktére sg niezbedne tj. bedzie ono dotyczyto
mozliwie jak najmniejszej ilosci Danych Osobowych. Nalezy stosowa¢ mozliwos¢ korzystania z danych
anonimowych i pseudoanonimowych, jezeli koszty i wysitki zwigzane z takim zastosowaniem bedg
wspoétmierne do pozgdanego celu.

Dane Osobowe, ktore nie sg juz niezbedne do celéw biznesowych, dla ktérych byly pierwotnie zgromadzone
i przechowywane, muszg zosta¢ usuniete zgodnie z ,Harmonogramem archiwizacji dokumentow”. Jezeli
zastosowanie majg ustawowe okresy archiwizacji lub przepisy o przechowywaniu dokumentéw w zwigzku
z postepowaniami prawnymi, dane bedg pozostawione i nie zostang usunigte. Po zakonhczeniu okresu
archiwizacji lub okresu wynikajgcego z przepisbw o przechowywaniu dokumentéw w zwigzku z
postepowaniami prawnymi dane zostang usuniete.

5 — Podstawy prawne przetwarzania Danych Osobowych

Przetwarzanie danych osobowych jest dozwolone wytgcznie, jesli zostanie spetniony przynajmniej jeden z
nastepujgcych warunkow wstepnych:
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. Osoba Udostepniajgca Dane dobrowolnie i jednoznacznie wyraza na to Swiadomg zgode;
. Przetwarzanie jest konieczne dla realizacji umowy lub innego stosunku zaufania, ktérego
strong jest Osoba Udostepniajgca Dane, lub jest konieczne w celu podjecia dziatan na zyczenie
osoby udostepniajgcej dane przed zawarciem umowy;

. Przetwarzanie danych jest konieczne do wykonania zobowigzania prawnego, ktéremu
Administrator podlega lub Przetwarzanie jest okreslone, lub dozwolone przez wtasciwe przepisy
prawne lub regulacyjne;

. Przetwarzanie jest konieczne dla ochrony zywotnych interesow takich jak zycie, zdrowie lub
bezpieczenstwo Osoby Udostepniajgcej Dane;
. Przetwarzanie jest konieczne do realizacji zadania wykonywanego w interesie publicznym

lub do wykonywania wtadzy publicznej przekazanej Administratorowi lub osobie trzeciej, przed ktéra
ujawnia sie dane;

. Przetwarzanie danych jest konieczne dla potrzeb wynikajgcych z uzasadnionych intereséw
Administratora lub Osoby Trzeciej, lub oséb, ktérym dane sg ujawniane, z wyjatkiem sytuacji, kiedy
interesy takie podporzadkowane sg interesom zwigzanym z podstawowymi prawami i wolno$ciami
Osoby Udostepniajgcej Dane;

6 — Przetwarzanie Danych Poufnych

Jezeli spétka Amgen w zwigzku z konkretnymi i stusznymi celami musi przetwarza¢ Dane Poufne, bedzie
to robi¢ wytacznie jesli:

o Osoba Udostepniajgca Dane udzielita Administratorowi wyraznej zgody na Przetwarzanie
takich Danych Poufnych, chyba ze prawo wtasciwe przewiduje zakaz Przetwarzania;
. Przetwarzanie jest konieczne do wypetniania obowigzkéw i szczegdlnych uprawnien

Administratora w dziedzinie prawa pracy, o ile jest to dozwolone przez prawo krajowe przewidujgce
odpowiednie $rodki zabezpieczajace;

. Przetwarzanie jest konieczne do ochrony zywotnych intereséw Osoby Udostepniajgcej
Dane lub innej osoby, w przypadku gdy osoba udostepniajgca dane jest fizycznie lub prawnie
niezdolna do udzielenia zgody;

. Przetwarzanie jest dokonywane w ramach legalnej dziatalno$ci wspartej odpowiednimi
gwarancjami przez fundacje, stowarzyszenie lub inng instytucje nienastawiong na osigganie zysku,
ktérej cele majg charakter polityczny, filozoficzny, religijny lub zwigzkowy, pod warunkiem ze
Przetwarzanie odnosi sie wytgcznie do cztonkdw tej instytucji lub oséb majgcych z nig regularny
kontakt w zwigzku z jej celami oraz, ze dane nie zostang ujawnione Osobie Trzeciej bez zgody
Osoby Udostepniajgcej Dane;

. Przetwarzanie dotyczy Danych Poufnych, ktére sg podawane do wiadomosci publicznej
Osoby Udostepniajgcej Dane;

. Przetwarzanie Danych Poufnych jest konieczne do ustalenia, wykonania lub ochrony
roszczenh prawnych;

. Przetwarzanie Danych Poufnych jest wymagane do celéw medycyny prewencyjnej,
diagnostyki medycznej, Swiadczenia opieki lub leczenia, lub tez zarzadzania opiekg zdrowotna, jak
réwniez w przypadkach, gdy Dane Poufne sg przetwarzane przez pracownika stuzby zdrowia
zgodnie z przepisami prawa krajowego lub zasadami okre$lonymi przez wtasciwe krajowe instytucje
w zakresie obowigzku zachowania tajemnicy zawodowej lub sg przetwarzane przez inng osobe
réwniez zobowigzang do zachowania tajemnicy.

7 — Przejrzystosc¢ i prawo do informac;ji

Wszystkie Spdtki Uczestniczace bedg przetwarzaé Dane Osobowe w przejrzysty sposob.

5
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Spotka Amgen zobowigzuje sie do zapewnienia wszystkim Osobom Udostepniajgcym Dane fatwego
dostepu do zasad BCR, w tym do informacji w sprawie kontaktu oraz do informowania Oséb
Udostepniajgcych Dane o przesytaniu i Przetwarzaniu ich Danych Osobowych.

Aby bylo to mozliwe, spotka Amgen bedzie stosowal rézne srodki komunikacji, takie jak korporacyjne
witryny, w tym wewnetrzne witryny i biuletyny, umowy i szczegdlne powiadomienia dotyczgce prywatnosci
dodawane do stosownych srodkéw wsparcia.

Osoby Udostepniajgce Dane, ktérych Dane Osobowe sg przetwarzane przez Spoétke Uczestniczgca,
otrzymajg nastepujgce informacje:

o tozsamosci Administratoréw danych i ewentualnie ich przedstawiciela,
. cel Przetwarzania, do ktérego dane sg przeznaczone,
° pochodzenie danych (chyba ze Dane Osobowe zostaty uzyskane bezposrednio od Osoby

Udostepniajgcej Dane),
. wszelkie dalsze informacje, jak np informacje o:
i) otrzymujgcych lub kategoriach otrzymujgcych dane,

i) istnieniu prawa wgladu do swoich danych oraz ich sprostowania, o ile takie dalsze informacje
sg konieczne, biorgc pod uwage szczegdlne okolicznosci, w jakich dane sg gromadzone, w celu
zagwarantowania uczciwego przetwarzania w odniesieniu do Osoby Udostepniajgcej Dane.

Jezeli dane nie sg otrzymywane od Osoby Udostepniajgcej Dane, obowigzek informowania Osoby
Udostepniajgcej Dane nie ma zastosowania, jezeli udostepnienie takich informacji okaze sie niemozliwe lub
bedzie wymagato niewspotmiernie duzego wysitku, lub jesli rejestracja lub ujawnianie danych jest wyraznie
przewidziane przez prawo.

8 — Prawo do dostepu, sprostowania, usuniecia lub zablokowania danych

Kazda Osoba Udostepniajgca Dane ma prawo do uzyskania bez ograniczen, w odpowiednich odstepach
czasu, wyrazonej w zrozumiatej formie informacji o danych przechodzgcych Przetwarzanie oraz
posiadanych informacji dotyczacych ich zrédta. Dalsze czynnosci dotyczgce takiej prosby, w tym mozliwosé
zmiany optaty lub ram czasowych udzielenia odpowiedzi na takg prosbe, podlegajg stosownemu prawu i
zostang odpowiednio przedstawione Osobie Udostepniajgcej Dane po ztozeniu przez nig prosby.

Kazda Osoba Udostepniajgca Dane ma prawo do sprostowania, usuniecia lub zablokowania danych, w
szczegolnosci jezeli dane sg niekompletne lub niesciste.

Kazda Osoba Udostepniajgca Dane w dowolnym czasie z waznych i uzasadnionych przyczyn wynikajgcych
Z jej konkretnej sytuacji, ma prawo do sprzeciwu co do przetwarzania dotyczgcych jej Danych Osobowych,
z zastrzezeniem przypadkow, kiedy Przetwarzanie jest niezbedne ze wzgledu na wymogi prawne lub
urzedowe. Jezeli sprzeciw jest uzasadniony, istnieje obowigzek wstrzymania przetwarzania.

Kazda Osoba Udostepniajgca Dane ma prawo do sprzeciwu (bezptatnie) co do Przetwarzania dotyczacych
jej Danych Osobowych w zwigzku z bezposrednim obrotem.
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Kazda Osoba Udostepniajgca Dane ma prawo otrzymania zawiadomienia osdb trzecich, ktéorym dane
zostaly ujawnione, o ewentualnym sprostowaniu, usunieciu lub zablokowaniu danych zgodnie artykutem
12(c) dyrektywy 95/46.

Kazda Osoba Udostepniajgca Dane ma prawo zapoznania sie z zasadami automatycznego przetwarzania
danych zgodnie z artykutem 12(a) dyrektywy 95/46.

9 — Zautomatyzowane decyzje indywidualne

Procedury automatyczne sg stosowane wytgcznie jako narzedzie w procesie decyzyjnym. Zadna ocena
Osoby Udostepniajgcej Dane ani dotyczgca jej decyzja, ktéra ma istotny wptyw na takg osobe, nie jest
oparta wytgcznie na zautomatyzowanym przetwarzaniu jej danych, chyba Ze taka decyzja:

o jest podejmowana w toku zawierania umowy lub jej realizowania, o ile Zadanie zawarcia lub
zrealizowania umowy ztozone przez osobe udostepniajgcg dane zostato spetnione, lub o ile istniejg
odpowiednie srodki ochrony jej uzasadnionych intereséw, takie jak uzgodnienia pozwalajgce jej
dodac¢ wiasny punkt widzenia lub

. jest dopuszczona przez prawo, ktére zapewnia takze s$rodki ochrony uzasadnionych
interesdow Osoby Udostepniajgcej Dane.

10 — Bezpieczenstwo i poufnosé

Spotka Amgen wprowadza odpowiednie $rodki techniczne i organizacyjne w celu ochrony Danych
Osobowych przed przypadkowym lub nielegalnym zniszczeniem lub przypadkowg utratg, zmiang,
niedozwolonym ujawnieniem lub dostepem, szczegdlnie woéwczas, gdy Przetwarzanie danych obejmuje
transmisje danych w sieci publicznej, jak réwniez przed wszelkimi innymi potencjalnymi nielegalnymi
formami przetwarzania oraz w celu wykrywania takich przypadkéw. W celu ustalenia takich srodkow
ostroznosci spotka Amgen stosuje normy miedzynarodowe takie jak norma ISO/IEC 27002.

Spotka Amgen dysponuje procesami stuzgcymi zapewnieniu, ze ewentualne incydenty zwigzane z
prywatnoscig bedg zgodnie z potrzebami zgtaszane i analizowane oraz ze bedg podejmowane odpowiednie
dziatania naprawcze.

Do identyfikacji ewentualnych zagrozeh wobec Poufnych Danych Osobowych i wprowadzenia dodatkowych
Srodkdéw bezpieczenstwa zgodnie z potrzebami stuzg oceny ryzyka zwigzanego z bezpieczenstwem
informacji.

Zastosowanie srodkow odbedzie sie z uwzglednieniem najnowszego stanu wiedzy i zgodnie a artykutem
17.1 dyrektywy 95/46.

Dyrektor ds. bezpieczenstwa informacji wspotpracuje z dyrektorem ds. prywatnosci w celu zapewnienia
bezpieczenstwa i poufno$ci Danych Osobowych.

11 — Relacje z Przetwarzajgcymi Dane (Importer Danych spétki Amgen lub Dostawca)

Administrator dokona starannego wyboru Przetwarzajgcego Dane, ktérym moze by¢ spétka uczestniczaca
Amgen lub Dostawca. Administrator jest zobowigzany do przedstawienia wystarczajgcych gwarancji
odnosnie technicznych $rodkéw bezpieczehstwa oraz rozwigzan organizacyjnych, regulujgcych
przetwarzanie danych, oraz zapewnienia stosowania tych srodkow.

Kiedy zachodzi koniecznos¢ zlecenia wykonania ustug na zewnatrz, po przeprowadzeniu oceny potrzeb
biznesowych oraz ryzyka zwigzanego z takim zleceniem, proces wyboru Dostawcy bedzie obejmowat
ocene czynnikéw powodujgcych zagrozenie dla ochrony prywatnosci i ocene réwnowagi miedzy
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potrzebami biznesowymi a ewentualnymi zagrozeniami.

Stosujgc pisemne $rodki umowne, Administrator zgodnie z postanowieniami prawa wtasciwego poinstruuje
Dostawce m.in., ze:

i) Przetwarzajgcy dziata wytgcznie na polecenie Administratora danych i ze Przetwarzanie
danych dla celéw wiasnych Przetwarzajgcego lub dla celéw Osoéb Trzecich jest zabronione oraz

ii) obowigzki dotyczace bezpieczenstwa i poufnosci dotycza réwniez Przetwarzajgcego.

Administrator zapewni, ze Przetwarzajgcy bedzie zachowywat catkowitg zgodnos¢ z uzgodnionymi
technicznymi i organizacyjnymi srodkami bezpieczenstwa.

Administrator nadal pozostaje odpowiedzialny za legalno$¢ przetwarzania i w dalszym ciggu odpowiada
za przestrzeganie praw Osoby Udostepniajgcej Dane.

W celu zapewnienia realizacji takich zobowigzarn umownych opracowano wzér postanowien umownych
noszacy tytut ,Program ochrony danych”. W konkretnej sytuacji kontraktowej Administrator Danych moze
wynegocjowac rozne postanowienia, ale w dalszym ciggu jest zobowigzany do przestrzegania powyzszych
obowigzkdw.

12 — Ograniczenia dotyczgce przesytania i dalszego przesytania

Dostawcy petnigcy funkcje Przetwarzajgcych Dane sg zwigzani pisemnymi umowami przewidujgcymi, ze
Dostawca dziata wytgcznie na polecenie Administratora i odpowiada za zastosowanie odpowiednich
Srodkéw bezpieczenstwa i poufnosci.

Wszystkie przypadki przesytania danych do Dostawcow majgcych siedzibe poza UE muszg by¢ zgodne z
europejskimi zasadami dotyczgcymi transgranicznego przeptywu danych poprzez zastosowanie
standardowych unijnych klauzul umownych zatwierdzonych przez Komisje Europejskg lub przez
zastosowanie innych odpowiednich $rodkéw umownych zgodnie z artykutem 25 i 26 dyrektywy UE.

Wszystkie przypadki przesytania danych do Dostawcow dziatajgcych jako Przetwarzajgcy Dane, ktorzy
majg siedzibe poza UE, poza zgodnoscig z zasadami dotyczgcymi transgranicznego przeptywu danych
muszg by¢ zgodne z zasadami okreslonymi w dyrektywie UE, ktére odnoszg sie do Przetwarzajgcych.

13 — Program szkoleniowy

Spotka Amgen zapewnia wszystkim pracownikom odpowiednie szkolenie dotyczgce zasad zachowania
prywatnosci i zasad BCR. Szkolenie to obejmuje takze informacje dotyczace konsekwencji wynikajgcych z
prawa karnego i prawa pracy odnoszgcych sie do pracownikéw naruszajgcych zasady BCR.

Szkolenie jest obowigzkowe i jest powtarzane co roku. Pomysine odbycie szkolenia jest dokumentowane.
Poszczegoinym pracownikom majgcym staty lub regularny kontakt z Danymi Osobowymi, uczestniczagcym

w procesie gromadzenia Danych Osobowych lub tworzeniu narzedzi wykorzystywanych do przetwarzania
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Danych Osobowych zapewniane bede szczegdtowe szkolenia.

Poza tym Dziat Ochrony Danych Osobowych spétki Amgen zapewnia odpowiednie informacje i materiaty
dotyczgce zachowania prywatnosci na portalu intranetowym Amgen oraz w czasie korzystania z innych
narzedzi.

14 — Program audytu i monitoringu

Po wprowadzeniu ,Wigzgcych zasad korporacyjnych” (BCR) spétka w dalszym ciggu bedzie stosowaé
audyty prywatnosci, a program przestrzegania przepisOw obowigzujgcy w spoétce Amgen zostanie
zaktualizowany, aby obejmowat zasady BCR. Ponadto w zakresie obowigzkéw Inspektoréw Ochrony
Danych spotki Amgen jako liderow zgodnosci w poszczegdlnych miejscach dziatania w dalszym ciggu
bedzie znajdowac sie regularne przeprowadzanie monitoringu prywatnosci.

Program audytéw obejmuje wszystkie aspekty zasad BCR, w tym metody zapewnienia, ze zastosowane
zostang odpowiednie dziatania naprawcze.

Takie audyty sg przeprowadzane regularnie przez wewnetrzny akredytowany zespoét ds. audytu.

Program audytu jest opracowany i uzgodniony we wspotpracy z dyrektorem generalnym ds. audytu i
dyrektorem ds. zgodnosci.

Dyrektor ds. prywatnosci, dyrektor ds. zgodnosci i dyrektor ds. informacji mogg w dowolnym czasie
wszczynaé ad hoc audyty dotyczgce zasad BCR.

Wszystkie raporty z audytow przestrzegania zasad BCR sg w stosownym czasie przekazywane dyrektorowi
ds. zgodnosci oraz dyrektorowi ds. prywatno$ci. Podsumowania i ustalenia audytéw przestrzegania zasad
BCR oraz inne stosowne informacje sg regularnie przekazywane Zarzgdowi poprzez odpowiednie komisje
(np. Komisje Odpowiedzialnosci Korporacyjnej i Zgodnosci i/lub Komisje Audytowg Zarzgdu).

Na zgdanie Organy Ochrony Danych mogg otrzymywac¢ kopie raportéw z audytéow przestrzegania zasad
BCR.

Kazda Spétka Uczestniczgca rozumie, ze moze podlega¢ audytowi przeprowadzanemu przez Organy
Ochrony Danych i bedzie przestrzega¢ zalecen takich organéw w kazdej kwestii zwigzanej w zasadami
BCR. Kazdy audytowany podmiot jest zobowigzany do powiadomienia dyrektora ds. prywatnosci
bezposrednio po otrzymaniu zawiadomienia o audycie.

15 — Zgodnos¢ z przepisami i nadzoér nad zgodnoscig

Spotka Amgen powotuje stosownych pracownikéw, w tym grupe Inspektoréw Ochrony Danych, ktérzy przy
wsparciu kierownictwa wyzszego szczebla nadzorujg przestrzeganie zasad i zapewniajg takie
przestrzeganie.

W spdétce Amgen do obowigzkow dyrektora ds. prywatno$ci nalezy m.in.:



. doradzanie Zarzadowi,

. zapewnienie zgodnosci z zasadami ochrony danych na poziomie globalnym,

. regularne przedstawianie informacji dotyczacych przestrzegania zasad ochrony danych
oraz

. wspotpraca w zwigzku z dochodzeniami prowadzonymi przez Organy Ochrony Danych.

Dyrektor ds. prywatnosci kieruje Globalnym Dziatem Ochrony Danych Osobowych, ktéry jest zespotem
zapewniajgcym podmiotom Amgen fachowe wsparcie na catym swiecie.

Na poziomie lokalnym Inspektorzy Ochrony Danych sg odpowiedzialni za obstuge lokalnych Zzadan
dotyczacych prywatnosci kierowanych przez Osoby Udostepniajgce Dane, za zapewnienie zgodnosci z
zasadami na poziomie lokalnym, co odbywa sie przy wsparciu Dziatu Ochrony Danych Osobowych oraz za
zgtaszanie dyrektorowi ds. prywatnosci najwazniejszych probleméw dotyczacych prywatnosci. Spétka
Amgen posiada grupe Inspektoréw Ochrony Danych i zapewnia powotanie lub ustanowienie takiego
inspektora w kazdym kraju, w ktérym spotka Amgen (Spétka Uczestniczgca) posiada podmiot stanowigcy
czes¢ korporacji. Powotanie na to stanowisko odbywa sie po uzgodnieniu kandydata z lokalnym
kierownikiem ds. Inspektoréw Ochrony Danych i miejscowym dziatem kadr.

Zazwyczaj Inspektorzy Ochrony Danych sg miejscowymi kierownikami ds. zgodnosci z przepisami
dotyczgcymi opieki zdrowotnej, ktérzy podlegajg Globalnemu Dziatowi ds. Zgodnosci i Etyki Biznesowe;.
Dziat Ochrony Danych Osobowych takze podlega Globalnemu Dziatowi ds. Zgodnosci i Etyki Biznesowej.
Sporadycznie ze wzgledu na specyfike podmiotu Amgen lub szczegdlne okolicznosci Inspektor Ochrony
Danych moze zajmowac inne stanowisko, np. odpowiada¢ za zagadnienia regulacyjne. W kazdy wypadku
Dziat Ochrony Danych Osobowych zapewnia, ze Inspektorzy Ochrony Danych sg odpowiednio przeszkoleni
oraz majg odpowiedni poziom uprawnien zarzgdczych i fachowg wiedze, jakie sg niezbedne do zajmowania
tego stanowiska. Ponadto Inspektorzy Danych Osobowych majg bezposrednie potaczenie z dyrektorem ds.
prywatnosci oraz pracownikami Dziatlu Ochrony Danych Osobowych, na wypadek gdyby potrzebowali
dodatkowych wytycznych.

16 — Dziatania w przypadku, gdy przepisy krajowe uniemozliwiajg przestrzeganie zasad BCR

Jezeli pracownik grupy ma powdd uwazaé, ze obowigzujgce go przepisy uniemozliwiajg spotce
przestrzeganie jej obowigzkoéw wynikajgcych z zasad BCR i majg istotny wptyw na gwarancje udzielone
przez te zasady, bezzwtocznie powiadomi o tym dyrektora ds. prywatnosci (z wyjatkiem przypadkéw zakazu
wydanego przez organy Scigania, np. zakazu wynikajgcego z prawa karnego majgcego na celu zapewnienie
poufnosci prowadzonego postepowania).

W przypadku sprzecznosci miedzy prawem krajowym a zobowigzaniami wynikajgcymi z zasad BCR,
dyrektor ds. prywatnosci we wspétpracy z miejscowym radcg prawnym i miejscowym Inspektorem Ochrony
Danych ustali, jakie dziatania stosowne z prawnego punktu widzenia sg niezbedne. W razie koniecznosci
dyrektor ds. prywatnosci skonsultuje sie ze stosownymi Organami Ochrony Danych.

17 — Wewnetrzne mechanizmy skfadania skarg

Spoétka Amgen rozbuduje i bedzie wykorzystywacé istniejgcy proces obstugi skarg, wprowadzajgc do niego
obstuge wszelkich skargi i obaw dotyczgcych zasad BCR.

Wszystkie Osoby Udostepniajgce Dane moga w dowolnym czasie sktadac skargi, ze ktorakolwiek Spotka
Uczestniczgca nie przestrzega zasad BCR. Takie skargi bedg rozpatrywane przez Dziat Ochrony Danych
Osobowych pod kierunkiem dyrektora ds. prywatnosci oraz we wspétpracy ze stosownym Inspektorem
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Ochrony Danych.

Spotka Amgen zaleca, aby takie skargi sktada¢ na pismie poczta tradycyjng lub elektroniczng bezposrednio
do Dziatu Ochrony Danych Osobowych lub podmiotu stowarzyszonego. Jezeli dopuszczajg to przepisy
wiasciwego prawa, Osoby Udostepniajgce Dane mogg takze korzystac z telefonu specjalnego w sprawach
praktyk biznesowych w celu zgtaszania skarg dotyczacych zasad BCR.

Jezeli skarga jest analizowana lokalnie, w razie koniecznosci Inspektor Ochrony Danych przettumaczy jej
tresc i przesle bez zbednej zwtoki do Dziatu Ochrony Danych Osobowych.

Pierwsza odpowiedz zostanie udzielona Osobie Udostepniajgcej Dane w celu poinformowania jej, ze skarga
jest analizowana i ze osoba ta otrzyma odpowiedz w ciggu maksymalnie dwdch miesiecy.

Jezeli Dziat Ochrony Danych Osobowych wykryje niewladciwe postepowanie okreslonej osoby, w zakresie
dopuszczalnym przez wtasciwe prawo zostang podjete srodki dyscyplinarne, wigczenie z natychmiastowym
rozwigzaniem stosunku pracy.

Maksymalnie w ciggu dwoéch miesiecy Osoba Udostepniajgca Dane otrzyma odpowiedz z informacja
dotyczaca zgtoszonej skargi.

Osoba Udostepniajgca Dane zostanie poinformowana, ze jezeli jest niezadowolona z odpowiedzi udzielonej
przez spotke Amgen, moze ztozy¢ pozew we wiasciwym sgdzie lub Organie Ochrony Danych.

Niniejsza procedura obstugi skargi zostanie upubliczniona poprzez publikacje zasad BCR zgodnie z
postanowieniami paragrafu 7.

18 — Prawa i obowigzki beneficjenta bedgcego osoba trzecig

Osoba Udostepniajgca Dane, ktérej Dane Osobowe pochodzg z Kraju Podlegajgcego Regulacjom i ktéra
sktada skarge dotyczgcg naruszenia jakichkolwiek obowigzkéw, o ktorych mowa w zasadach BCR, ma
prawo do egzekwowania zasad jako beneficjent bedgcy osobg trzecig. Do praw tych zaliczajg sie srodki
prawne z tytutu wszelkich przypadkéw naruszenia gwarantowanych praw i prawa do otrzymania
odszkodowania. W stosownych przypadkach odpowiedzialno$¢ jest ograniczona do rzeczywiscie
poniesionej szkody.

W zakresie dopuszczonym przez prawo wtasciwe Osoby Udostepniajgce Dane mogg zdecydowacé o
ztozeniu pozwu w:

. systemie prawnym, w ktérym dziata Eksporter Danych, a jesli Dane Osobowe Osoby
Udostepniajgcej Dane pochodzg od Eksportera Danych z siedzibg na terenie EOG, wtasciwym
systemem prawnym bedzie system miejsca zarejestrowania Eksportera Danych dziatajacego na
terenie EOG lub

° stosownych Organach Ochrony Danych.

Kazda Osoba Udostepniajgca Dane, ktéra ucierpiata na skutek naruszenia przez Eksportera Danych lub
Importera Danych obowigzkéw, o ktérych mowa w zasadach BCR, ma prawo do otrzymania odszkodowania
od Eksportera Danych z tytutu poniesionych szkdd. Jezeli Eksporter Danych lub Importer Danych zostanie
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uznany winnym naruszenia, w zakresie ponoszonej przez niego odpowiedzialno$ci zwolni on drugg strone
z wszelkich kosztow, optat, odszkodowan, wydatkéw lub strat, jakie zostang przez niego poniesione.

Kazdy Eksporter Danych i Importer Danych moze zosta¢ zwolniony z odpowiedzialno$ci w ramach zasad
BCR, jezeli udowodni, ze cztonek grupy spoza UE nie dopuscit sie naruszenia zasad BCR lub nie ponosi
odpowiedzialnosci za szkody spowodowane przez Osobe Udostepniajgcg Dane. Jednak ciezar dowodu
spoczywa na Eksporterze Danych lub Importerze Danych.

Importer Danych dziatajacy jako Przetwarzajgcy Dane w celu unikniecia wtasnej odpowiedzialnosci nie
moze opiera¢ sie na naruszeniu obowigzkéw przez przetwarzajgcego nizszego szczebla. Jezeli Osoba
Udostepniajgca Dane chce ztozy¢ pozew przeciw Eksporterowi Danych w zwigzku z naruszeniem zasad
BCR, ale nie moze tego zrobi¢ z powodu rzeczywistego znikniecia Eksportera Danych, zaprzestania przez
niego istnienia w Swietle prawa lub jego niewyptacalnosci, Osoba Udostepniajaca Dane moze egzekwowac
swoje prawa bezposrednio od Importera Danych. Jezeli z mocy kontraktu lub prawa jakikolwiek nastepca
prawny przyjgt w catosci zobowigzania prawne Eksportera Danych lub Importera Danych, Osoba
Udostepniajgca Dane moze egzekwowaé swoje prawa od takiego nastepcy. Odpowiedzialno$¢ Importera
Danych wynikajgca z zasad BCR jest ograniczona do jego wiasnych operacji przetwarzania.

19 — Wzajemna pomoc i wspotpraca z Organami Ochrony Danych

Spotki Uczestniczace sg zobowigzane do wspotpracy i udzielania sobie wzajemnej pomocy w zwigzku z
obstugg zadan lub skarg Osob Udostepniajgcych Dane lub w zwigzku z dochodzeniami lub zgdaniami
Organéw Ochrony Danych.

Spotki Uczestniczace we wspétpracy z dyrektorem ds. prywatnosci bedg w stosownym czasie i w
odpowiedni sposéb udziela¢ odpowiedzi na zgdania zwigzane z zasadami BCR pochodzgce od Organu
Ochrony Danych oraz bedg sie stosowaé do zalecenh i decyzji wiasciwego Organu Ochrony Danych w
odniesieniu do realizacji zasad BCR.

20 — Aktualizacja i zmiana zasad BCR

Spotka Amgen zastrzega sobie prawo do zmiany i/lub aktualizacji niniejszych zasad BCR w dowolnym
czasie. Taka aktualizacja zasad BCR moze by¢ niezbedna szczegdlnie w wyniku zmian wymogdéw
prawnych, istotnych zmian w strukturze grupy Amgen lub wymogéw urzedowych narzuconych przez
stosowne Organy Ochrony Danych.

O wszelkich istotnych zmianach z zasadach BCR lub zmianach na liscie Spétek Uczestniczgcych spotka
Amgen poinformuje wszystkie inne Spotki Uczestniczgce oraz Organy Ochrony Danych, aby mozliwe byto
przez nie wzigcie pod uwage zmian w srodowisku regulacyjnym i strukturze spofki.

Niektére zmiany moga wymagac nowego zatwierdzenia przez Organy Ochrony Danych.

Dyrektor ds. prywatnosci bedzie posiadat w petni aktualng liste Spotek Uczestniczacych w zasadach BCR,
Krajow Podlegajgcych Regulacjom, ktére mogg by¢ chronione na mocy zasad BCR, oraz bedzie sledzit
wszelkie aktualizacje zasad oraz na zagdanie bedzie udzielat niezbednych informacji Osobom
Udostepniajacym Dane oraz Organom Ochrony Danych.

Spotka Amgen zobowigzuje sie, ze do nowych Spétek Uczestniczgcych nie bedg dokonywane zadne
transfery w ramach gwarancji wynikajgcych z zasad BCR przed skutecznym zwigzaniem nowej Spotki
Uczestniczgcej zasadami BCR i osiggnieciem przez nig zgodnosci z tymi zasadami.
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Wszelkie zmiany zasad BCR lub listy Spoétek Uczestniczacych wraz z krétkim wyjasnieniem powodoéw
zmiany beda zgtaszane raz w roku zatwierdzajgcym Organom Ochrony Danych.

O wszelkich istotnych zmianach zasad bedg takze informowane Osoby Udostepniajgce Dane. W tym celu
wykorzystywane bedg wszelkie srodki zgodnie z artykutem 7 zasad BCR.

21 — Zaleznos$¢ miedzy prawem krajowym a zasadami BCR

W przypadkach, w ktérych przepisy miejscowe wymagajg wyzszego poziomu ochrony Danych Osobowych,
majg one pierwszenstwo stosowania przed zasadami BCR. Jezeli wtasciwe prawo miejscowe wymaga
nizszego poziomu ochrony Danych Osobowych niz zasady BCR, wéwczas stosuje sie zasady BCR.

Jezeli obowigzki wynikajgce z wlasciwego prawa miejscowego sg sprzeczne z zasadami BCR, Spétka
Uczestniczaca bezzwtocznie poinformuje o tym dyrektora ds. prywatnosci.

W kazdym wypadku Dane Osobowe bedg przetwarzane zgodnie z wiasciwym prawem zgodnie z
postanowieniami artykutu 4 dyrektywy 95/46/WE oraz wtasciwymi przepisami miejscowymi.
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