AMGEN

Zavezujoca poslovna pravila Amgen EU — Upravljavec (EU BCR)

Zadnja posodobitev: 12. december 2023

Uvod

(A) Amgen je vodilno podjetje na podrocju biotehnologije, ki se zavzema za pomo¢ bolnikom s
hudo boleznijo. Ta zavezujofa poslovna pravila EU — Upravljavec (» EU BCR «) izraZzajo
Amgenovo zavezanost zasebnosti in varstvu podatkov, saj si prizadeva zagotoviti ustrezno
zascito za prenose in obdelavo osebnih podatkov med sodelujoéimi podjet;i.

(B) Vsa sodelujoca podjetja in vse osebje so zavezani k spostovanju teh predpisov EU BCR v zvezi

z osebnimi podatki v okviru podrocja uporabe predpisov EU BCR in jih pravno zavezujejo.
Neupostevanje lahko vodi do disciplinskih ukrepov, kot to dovoljuje lokalna zakonodaja. Glavni
uradnik za skladnost v povezavi z glavnim uradnikom za zasebnost zagotavlja uveljavljanje EU
BCR. Seznam sodelujolih podjetij je na voljo tukaj: https://wwwext.amgen.com/-
/media/Themes/CorporateAffairs/amgen-com/amgen-com/downloads/amgen-bcr/amgen-
BCRs-participating-companies. pdf . Vsa sodelujo¢a podjetja lahko kontaktirate na
privacy@amgen.com za vsa vprasanja v zvezi s temi EU BCR.

(Q) Ti EU BCR so bili sprejeti v skladu z zakonodajo EU o varstvu podatkov. Amgen Francija je
odgovoren za zagotavljanje skladnosti sodelujocih podjetij s temi BCR EU. Posamezniki lahko
uveljavijo ta EU BCR proti Amgen France kot tretji upravicenki, kot je opisano spodaj. Ti EU BCR
so na voljo na Amgenovi spletni strani: www.amgen.com/bcr . Druga moznost je, da se obrnete
na Amgen na privacy@amgen.com in zahtevate kopijo.

1. Obseg

1.1. Amgen EU BCR veljajo za prenose in obdelavo, avtomatizirano ali ro¢no, vseh osebnih
podatkov posameznikov, na katere se nanasajo osebni podatki, ki jih izvaja sodelujoce
podjetje, ki deluje kot upravljavec podatkov, ali deluje kot obdelovalec podatkov za drugo
sodelujoCe podjetje, ki deluje kot upravljavec podatkov, v katerem koli od naslednjih
primerov:

1.1.1. sodelujoce podjetje, ki obdeluje osebne podatke, ima sedez v EU; oz.

1.1.2. sodelujoce podjetje, ki obdeluje osebne podatke, nima sedeza v EGP in je prejelo
osebne podatke od sodelujocega podjetja s sedezem v EGP ; oz.

1.1.3.  za nadaljnje prenose osebnih podatkov od uvoznikov podatkov k uvoznikom
podatkov.

1.2. Pregled podatkovnih tokov v skladu s temi EU BCR je na voljo v Dodatku 1.

2. Definicije
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Pogoji

Definicije

Amgen Francija

Amgen S.A.S., podjetje, registrirano v Franciji, z registriranim sedezem
na naslovu 25 quai du Président Paul Doumer, 92400 Courbevoie.

Veljavno pravo

Zakonodaja EU in/ali (kot je primerno) nacionalna ali lokalna
zakonodaja drzav ¢lanic EGP (vklju¢no z zakonodajo EU o varstvu
podatkov, vendar ne omejeno nanjo).

Vodja skladnosti

Oseba v oddelku za skladnost z zdravstveno zakonodajo in predpisi,
znotraj svetovnega oddelka za skladnost in poslovno etiko v
sodelujo¢em podjetju, ki je prenesla odgovornost za varstvo podatkov
in zasebnost in, kjer je loCena od lokalnega uradnika za varstvo
podatkov, podpira lokalnega uradnika za varstvo podatkov pri njegovih
odgovornostih in nalogah.

Soglasje

Vsaka prostovoljno podana specificna, informirana in nedvoumna
navedba Zelja posameznika, na katerega se nanasajo osebni podatki, s
katero posameznik, na katerega se nanasajo osebni podatki, z izjavo ali
jasnim pritrdilnim dejanjem izrazi strinjanje z obdelavo osebnih
podatkov, ki se nanasajo nanj.

Upravljavec podatkov

Vsak subjekt, ki sprejema odlocitve v zvezi z zbiranjem in obdelavo
osebnih podatkov, vkljuéno z odlocitvami o namenu in naéinu obdelave
osebnih podatkov.

Izvoznik podatkov

Sodelujoce podjetje, ki deluje kot upravljavec podatkov s sedezem v EGP
in prenasa osebne podatke uvozniku podatkov.

Uvoznik podatkov

Sodelujoce podjetje, kinima sedeza v EGP, ki (a) prejme osebne podatke
od izvoznika podatkov ali (b) prejme nadaljnji prenos osebnih podatkov
v skladu s ¢lenom 1(c) teh EU BCR.

Obdelovalec podatkov

Oseba ali subjekt, ki obdeluje osebne podatke v imenu upravljavca
podatkov.

Organ za varstvo

podatkov (DPA)

Neodvisni javni organ za varstvo podatkov, ki ga je ustanovila drZava
¢lanica EGP.

Pooblascenec za varstvo
podatkov

Oseba, ki jo je Amgenov glavni uradnik za zasebnost imenoval za
odgovorno za nadzor nad zasebnostjo in varstvom podatkov na lokalni
ravni ter za izvajanje ustreznih in zahtevanih kontrol.

Subjekt podatkov

Fizicna oseba, ki jo je mogoce neposredno ali posredno identificirati s
sklicevanjem na osebne podatke. Posameznik, na katerega se nanasajo
osebni podatki, je lahko (brez omejitev):

e bolnik/posameznik klinichega preskusanja (ki lahko vkljuduje
otroka, mlajSega od 18 let)

e zdravstvenidelavec




Pogoji Definicije
e usluzbenec
e prodajalec ali dobavitelj
EGP Drzave c¢lanice Evropske unije (Avstrija, Belgija, Bolgarija, Hrvaska,
Republika Ciper, Ceska, Danska, Estonija, Finska, Francija, Nemdija,
Gréija, Madzarska, Irska, Italija, Latvija, Litva, Luksemburg, Malta,
Nizozemska , Poljska, Portugalska, Romunija, Slovaska, Slovenija,
Spanija in Svedska) ter Islandija, Lihten$tajn in Norveska (vse so » driave
¢lanice EGP «).
Zakoni EU o varstvu | GDPR in (Ce je primerno) lokalna ali nacionalna zakonodaja v zvezi z
podatkov varstvom podatkov in obdelavo osebnih podatkov ter izvajanjem GDPR
ustrezne drzave clanice EGP.
GDPR Splosna uredba o varstvu podatkov ((EU) 2016/679).

Sodelujoce podjetje

Pravna oseba iz skupine Amgen, ki jo zavezujejo EU BCR.

Osebni podatki

Vse informacije v zvezi s posameznikom, na katerega se nanasajo
osebni podatki, kot so ime, identifikacijska Stevilka, podatki o lokaciji,
spletni identifikator ali eden ali vec dejavnikov, ki so specifi¢ni za, ali
informacije, ki se nanasajo na fizi¢no, fiziolosko, genetsko, dusevno,
ekonomsko, kulturno ali druzbeno identiteto te fizicne osebe. Primeri
osebnih podatkov lahko vkljucujejo naslednje:

e Ime, naslov, stevilka socialnega zavarovanja, Stevilka
vozniSkega dovoljenja, podatki o finanénem racunu, druzinski
podatki ali zdravstveni podatki posameznika, na katerega se
nanasajo osebni podatki,

e Ime, strokovna izobrazba in praksa predpisovanja zdravstvenih
delavcevy,

e E-postninaslov in drugi identifikacijski podatki, ki jih posreduje
nekdo, ki obiSce spletno mesto Amgen.

Zgornji seznam je samo okviren in ni izérpen.

Krsitev varstva osebnih
podatkov

KakrSna koli krsitev varnosti, ki povzro¢i naklju¢no ali nezakonito
unicenje, izgubo, spremembo, nepooblas¢eno razkritje ali dostop do
osebnih podatkov, ki so poslani, shranjeni ali kako drugace obdelani.

Osebje Vsi €lani osebja in pogodbeni delavci (vkljuéno s svetovalci, delavci,
zaposlenimi pri agencijah za zagotavljanje zacasnega dela, in
pogodbenimi delavci) katere koli sodelujoce druzbe.

Obdelava Vsaka operacija ali niz operacij, ki se izvajajo na osebnih podatkih (ali

nizih osebnih podatkov), ne glede nato, ali se izvajajo z avtomatiziranimi
sredstvi ali ne, kot so zbiranje, beleZenje, urejanje, strukturiranje,
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shranjevanje, prilagajanje ali spreminjanje, iskanje, posvetovanje,
uporaba, razkritje s prenosom, razsirjanje ali drugac¢no dajanje na voljo,
poravnava ali kombinacija, omejitev, izbris ali unicenje .

Obc¢utljivi osebni podatki

Osebni podatki, ki razkrivajo rasno ali etnicno poreklo, politiéna
mnenja, verska ali filozofska prepri¢anja ali ¢lanstvo v sindikatu, ter
obdelava genetskih podatkov, biometri¢nih podatkov za namen
enoli¢ne identifikacije fizicne osebe, podatkov v zvezi z zdravjem ali
podatkov v zvezi s spolnim Zivljenjem ali spolno usmerjenostjo fizicne
osebe.

Lo¢eno od zakonov EU o varstvu podatkov Amgen obravnava tudi
finanéne informacije in informacije, ki bi se lahko uporabile za krajo
identitete (npr. Stevilka socialnega zavarovanja, Stevilka vozniskega
dovoljenja, kreditna kartica ali drugi podatki o ban¢nem racunu) kot
obcutljive osebne podatke.

Tehnicni in organizacijski
varnostni ukrepi

Tehnoloski in organizacijski ukrepi, namenjeni zasciti osebnih podatkov
pred nenamernim ali nezakonitim unicenjem ali nenamerno izgubo,
spremembo, nepooblas¢enim razkritiem ali dostopom, zlasti kadar
obdelava vklju€uje prenos podatkov po omrezju, in pred vsemi drugimi
nezakonitimi oblikami obdelave.

Tretja oseba

Fizi€na ali pravna oseba, javni organ, agencija ali kateri koli drug organ,
razen posameznika, na katerega se nanasajo osebni podatki,
sodelujocega podjetja, ki deluje kot upravljavec podatkov, in
sodelujocega podjetja, ki deluje kot obdelovalec podatkov.

Pri Amgenu velja prodajalec za tretjo osebo. Odvisno od okoli$¢in
lahko tretja oseba deluje kot upravljavec podatkov ali obdelovalec
podatkov v zvezi z obdelavo osebnih podatkov.

Prodajalec

Vsaka fizicna ali pravna oseba, podjetje ali organizacija, ki zagotavlja
blago in/ali storitve sodelujoéemu podjetju v okviru pogodbenega
razmerja in/ali je prejemnik osebnih podatkov od takega sodelujocega
podjetja za zagotavljanje tega blaga in/ali storitev.

Amgen razlagaizraze v teh EU BCR v skladu z zakonodajo EU o varstvu podatkov.

3. Omejitev namena

3.1. Osebni podatki se obdelujejo za izrecne, dolocene in zakonite namene v skladu s ¢lenom
5(1)(b) GDPR.
3.2. Osebni podatki ne bodo obdelani na nacine, ki niso zdruZzljivi z zakonitimi nameni, za katere

so bili osebni podatki zbrani, ali veljavno zakonodajo. Uvozniki podatkov so dolzni upostevati
prvotne namene pri shranjevanju in/ali nadaljnji obdelavi osebnih podatkov ali obdelavi
osebnih podatkov, ki jim jih prenese drugo sodelujoce podjetje. Namen obdelave osebnih
podatkov se lahko spremeni le s privolitvijo posameznika, na katerega se nanasajo osebni
podatki, ali v obsegu, ki ga dovoljuje veljavna zakonodaja.
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3.3. Za obcutljive osebne podatke bodo zagotovljeni dodatni zascitni ukrepi, kot jih doloca
zakonodaja EU o varstvu podatkov.

4. Kakovost in sorazmernost podatkov

4.1. Osebni podatki morajo biti to¢ni in po potrebi posodobljeni; sprejeti je treba vse razumne
ukrepe za zagotovitev, da se osebni podatki, ki so neto¢ni glede na namene, za katere se
obdelujejo, brez odlasanja izbriSejo ali popravijo.

4.2. Osebni podatki morajo biti ustrezni, ustrezni in omejeni na tisto, kar je potrebno v zvezi z
nameni, za katere se obdelujejo, v skladu s ¢lenom 5(1)(c) GDPR.

4.3. Obdelavo osebnih podatkov bo vodil cilj omejitve zbiranja, obdelave in/ali uporabe osebnih
podatkov le na tisto, kar je potrebno, tj. ¢im manj osebnih podatkov. Upostevati je treba
moznost anonimnih ali psevdonimnih podatkov, pod pogojem, da so vloZeni stroski in trud
sorazmerni z Zelenim namenom.

4.4, Osebne podatke, ki niso vec potrebni za poslovni namen, za katerega so bili prvotno zbrani in
shranjeni, je treba izbrisati v skladu z Amgenovim nacrtom hrambe evidenc. V primeru, da
veljajo zakonsko doloéena obdobja hrambe ali pravni zadrzki, bodo podatki blokirani in ne
izbrisani. Ob koncu obdobja hrambe ali zakonitega zadrZanja bodo podatki izbrisani.

5. Pravna podlaga za obdelavo osebnih podatkov

5.1. Obdelava osebnih podatkov je dopustna le, Ce je izpolnjen vsaj eden od naslednjih
predpogojev:

5.1.1. Posameznik, na katerega se nanasajo osebni podatki, je dal soglasje za obdelavo
njegovih osebnih podatkov za enega ali ve¢ posebnih namenov.

5.1.2. Obdelava je potrebna za izvajanje pogodbe, katere stranka je posameznik, na
katerega se nanasajo osebni podatki, ali za izvedbo korakov na zahtevo
posameznika, na katerega se nanasajo osebni podatki, pred sklenitvijo pogodbe.

5.1.3. Obdelava je potrebna za skladnost z zakonsko obveznostjo, ki velja za upravljavca
podatkov v skladu z veljavno zakonodajo.

5.1.4. Obdelava je potrebna za zascito vitalnih interesov, kot so Zivljenje, zdravje ali
varnost, posameznika, na katerega se nanasajo osebni podatki, ali druge fizicne
osebe.

5.1.5. Obdelava je potrebna za opravljanje naloge, ki se izvaja v javnem interesu ali pri
izvajanju uradnih pooblastil, podeljenih upravljavcu podatkov.

5.1.6. Obdelava je potrebna za namene zakonitih interesov, za katere si prizadeva
upravljavec podatkov ali tretja oseba, razen ¢e nad takimi interesi prevladajo
interesi ali temeljne pravice in svobos¢ine posameznika, na katerega se nanasajo
osebni podatki.



5.2. Obdelava osebnih podatkov v zvezi s kazenskimi obsodbami in kaznivimi dejanji se izvaja le,
Ce je obdelava dovoljena z veljavno zakonodajo, ki zagotavlja ustrezne zascitne ukrepe za
pravice in svobosc¢ine posameznikov, na katere se nanasajo osebni podatki.

6. Obdelava obcutljivih osebnih podatkov

6.1.

Ce mora sodelujoce podjetje zaradi posebnega in zakonitega namena obdelati ob&utljive
osebne podatke, bo to storilo le, Ce:

6.1.1.

6.1.2.

6.1.3.

6.1.4.

6.1.5.

6.1.6.

6.1.7.

6.1.8.

je dal posameznik, na katerega se nanasajo osebni podatki, izrecno soglasje za
obdelavo teh obcutljivih osebnih podatkov za enega ali vec¢ doloéenih namenov,
razen Ce veljavna zakonodaja doloca, da posameznik, na katerega se nanasajo
osebni podatki, ne sme odstopiti od prepovedi iz ¢lena 9 (1) GDPR.

je obdelava potrebna za namene izvajanja obveznosti in posebnih pravic
upravljavca podatkov na podrocju zaposlovanja in socialne varnosti ter prava
socialne zasdite, Ce je dovoljena z veljavno zakonodajo ali s kolektivho pogodbo v
skladu z veljavno zakonodajo za zagotavljanje ustreznih zascitnih ukrepov za
temeljne pravice in interese posameznika, na katerega se nanasajo osebni podatki.

je obdelava potrebna za zascito Zivljenjskih interesov posameznika, na katerega se
nanasajo osebni podatki, ali druge fiziéne osebe, kadar posameznik, na katerega se
nanasajo osebni podatki, fizi€no ali pravno ni sposoben dati svoje privolitve.

obdelavo v okviru svojih zakonitih dejavnosti z ustreznimi jamstvi izvaja fundacija,
zdruzenje ali kateri koli drug neprofitni organ s politi¢nim, filozofskim, verskim ali
sindikalnim ciljem in pod pogojem, da se obdelava nanasa izklju¢no na ¢lane organa
ali osebe, ki so z njimi v rednem stiku v zvezi z njihovimi nameni in da se podatki ne
razkrijejo zunaj tega organa brez privolitve posameznikov, na katere se nanasajo
osebni podatki.

se obdelava nanasa na obcutljive osebne podatke, ki jih posameznik, na katerega se
nanasajo osebni podatki, jasno objavi.

je obdelava obcutljivih osebnih podatkov potrebna za vzpostavitev, izvajanje ali
obrambo pravnih zahtevkov.

je obdelava potrebna zaradi bistvenega javnega interesa, na podlagi veljavne
zakonodaje, ki mora biti sorazmerna z zasledovanim ciljem, spostovati bistvo
pravice do varstva podatkov ter zagotavljati ustrezne in posebne ukrepe za zascito
temeljnih pravic in interesov posameznika, na katerega se podatki nanasajo.

je obdelava obcutljivih osebnih podatkov potrebna za namene preventive ali
medicine dela, za oceno delovne sposobnosti zaposlenega, medicinsko diagnozo,
zagotavljanje zdravstvenega ali socialnega varstva ali zdravljenja ali vodenje
sistemov zdravstvenega ali socialnega varstva in storitve na podlagi veljavne
zakonodaje ali v skladu s pogodbo z zdravstvenim delavcem, in kadar te obcutljive
osebne podatke obdeluje zdravstveni delavec ali so pod njegovo odgovornostjo,
mora za takSnega strokovnjaka veljati obveznost varovanja poslovne skrivnosti v
skladu z veljavno zakonodajo ali pravili, ki jo jih vzpostavili pristojni organi v drzavi
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6.1.9.

6.1.10.

¢lanici EGP ali druga oseba, za katero prav tako velja obveznost varovanja tajnosti v
skladu z veljavno zakonodajo ali pravili, ki so jih dolodili pristojni organi v drzavi
¢lanici EGP.

je obdelava obcutljivih osebnih podatkov potrebna zaradi javnega interesa na
podrodju javnega zdravja, kot je zascita pred resnimi cezmejnimi nevarnostmi za
zdravje ali zagotavljanje visokih standardov kakovosti in varnosti zdravstvene
oskrbe ter zdravil ali medicinskih pripomockov, na podlagi veljavne zakonodaje, ki
doloca ustrezne in posebne ukrepe za zascito pravic in svobosc¢in posameznika, na
katerega se nanasajo osebni podatki, zlasti poklicne skrivnosti.

je obdelava obcutljivih osebnih podatkov potrebna za namene arhiviranja v javnem
interesu, znanstvene ali zgodovinskoraziskovalne namene ali statisticne namene v
skladu s ¢lenom 89(1) GDPR na podlagi veljavne zakonodaje, ki mora biti
sorazmerna z zasledovanim ciljem, spostovati bistvo pravice do varstva podatkov in
zagotavljanje ustreznih in posebnih ukrepov za zascito temeljnih pravic in interesov
posameznika, na katerega se nanasajo osebni podatki.

7. Transparentnost in pravice do informacij

7.1.

7.2.

7.3.

Vsa sodelujoca podjetja bodo osebne podatke obdelovala na pregleden nacin.

Amgen se zavezuje, da bodo EU BCR, vklju¢no s kontaktnimi informacijami, takoj na voljo in
zlahka dostopni vsakemu posamezniku, na katerega se nanasajo osebni podatki, ter da bo

posameznike, na katere se nanasajo osebni podatki, obvescal o prenosu in obdelavi njihovih
osebnih podatkov. Ti EU BCR so na voljo na Amgenovi spletni strani: www.amgen.com/bcr .

Druga mozZnost je, da se obrnete na Amgen na privacy@amgen.com in zahtevate kopijo.

Amgen bo za izpolnjevanje te zahteve glede dostopnosti uporabljal tudi razlicna

komunikacijska sredstva, kot so spletna mesta podjetij, vkljuéno z internimi spletnimi mesti in
glasili, pogodbe in posebna obvestila o zasebnosti. Poleg tega bo Amgen brez nepotrebnega

odlasanja obvescal posameznike, na katere se podatki nanasajo, z uporabo teh
komunikacijskih sredstev o vseh posodobitvah ali spremembah EU BCR ali seznama
sodelujocih podjetij.

Posameznikom, na katere se nanaSajo osebni podatki, katerih osebne podatke obdeluje

sodelujoCe podjetje, se zagotovijo informacije iz 13. in 14. ¢lena GDPR.

Kadar osebni podatki niso prejeti od posameznika, na katerega se nanasajo osebni podatki,
obveznost obve$¢anja posameznika, na katerega se nanasajo osebni podatki, ne velja, ¢e se
zagotovitev takih informacij izkaze za nemogoce ali bi vklju¢evala nesorazmeren napor ali ¢e

je belezenje ali razkritje izrecno doloceno z zakonom.

8. Pravice dostopa, popravka, izbrisa in omejitve podatkov

8.1.

Vsak posameznik, na katerega se nanasajo osebni podatki, ima pravico od sodelujocega
podjetja pridobiti potrditev, ali se osebni podatki v zvezi z njim obdelujejo ali ne, in, e je

temu tako, dostop do osebnih podatkov in informacij, ki jih zahteva ¢len 15(1) GDPR.

Nadaljnje ukrepanje v zvezi s to zahtevo, vklju¢no z moznostjo zara¢unavanja pristojbine ali
casovnim okvirom za odgovor na taksno zahtevo, bo predmet veljavne zakonodaje in o tem
ustrezno sporoceno posamezniku, na katerega se nanasajo osebni podatki, ko odda svojo

zahtevo.


http://www.amgen.com/bcr
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8.2.

8.3.

8.4.

8.5.

8.6.

8.7.

8.8.

8.9.

Vsak posameznik, na katerega se nanasajo osebni podatki, ima pravico zahtevati popravek,
izbris ali omejitev osebnih podatkov, zlasti ¢e so podatki nepopolni ali netocni.

Vsak posameznik, na katerega se nanasajo osebni podatki, ima pravico, da kadar koli na
podlagi razlogov v zvezi z njegovim posebnim poloZajem, ugovarja obdelavi njegovih osebnih
podatkov na podlagi izvajanja naloge, ki se izvaja v javnem interesu ali zakonitih interesih
sodelujoCega podjetja ali tretje osebe (vklju¢no s profiliranjem na podlagi teh razlogov).
Sodelujoce podjetje ne bo ve¢ obdelovalo osebnih podatkov, razen ¢e dokaze nujne zakonite
razloge za obdelavo, ki prevladajo nad interesi, pravicami in svobosc¢inami posameznika, na
katerega se nanasajo osebni podatki, ali za uveljavljanje, izvajanje ali obrambo pravnih
zahtevkov.

Vsak posameznik, na katerega se nanasajo osebni podatki, ima pravico ugovarjati
(brezplacno) obdelavi osebnih podatkov v zvezi z njim za namene neposrednega trienja, kar
vkljuéuje profiliranje v obsegu, ki je povezan s takim neposrednim trienjem. Ce posameznik,
na katerega se nanasajo osebni podatki, uveljavlja svojo pravico do ugovora zoper obdelavo
osebnih podatkov v zvezi z njim za namene neposrednega trZenja, mora sodelujoce podjetje
prenehati z obdelavo osebnih podatkov za ta namen.

Vsak posameznik, na katerega se nanasajo osebni podatki, ima pravico pridobiti obvestilo
tretjim osebam, ki so jim bili razkriti osebni podatki, o kakrSnem koli popravku, izbrisu ali
omejitvi v skladu z 19. ¢lenom GDPR.

Vsak posameznik, na katerega se nanasajo osebni podatki, ima pravico poznati logiko,
vkljuceno v kakrsno koli samodejno obdelavo osebnih podatkov, v skladu s ¢lenom 13(2)(f)
GDPR.

Kadar obdelava temelji na privolitvi, ima vsak posameznik, na katerega se nanasajo osebni
podatki, pravico, da kadar koli prekli¢e svojo privolitev. Preklic soglasja ne vpliva na
zakonitost obdelave na podlagi soglasja pred njegovim preklicem.

Vsak posameznik, na katerega se nanasajo osebni podatki, ima pravico do pritoZbe pri
sodelujo¢em podjetju v zvezi z obdelavo osebnih podatkov prek internega pritozbenega
mehanizma, ki je na voljo v skladu s ¢lenom 17.

Vse zahteve v skladu s tem ¢lenom 8 (ali clenom 9 spodaj) je treba poslati sodelujo¢emu
podjetju na: privacy@amgen.com . Ceprav se mo¢no spodbuja posiljanje zahtev po e-posti,
to ne izkljuduje, da posameznik, na katerega se nanasajo osebni podatki, poda ustno zahtevo.
Sodelujoce podjetje nemudoma obvesti posameznika, na katerega se nanasajo osebni
podatki, o izidu njegove zahteve in najpozneje v enem mesecu po prejemu zahteve (vklju¢no
z razlogi za neukrepanje, kjer je primerno, in moznostjo vloZitve pritozbe pri pristojnem DPA
in /ali i¢ejo pravno sredstvo). To obdobje enega meseca se lahko po potrebi podaljsa za
nadaljnja dva meseca, ob upostevanju kompleksnosti in Stevila zahtevkov. Sodelujoce
podjetje obvesti posameznika, na katerega se nanasajo osebni podatki, o vsakem takem
podaljSanju v enem mesecu po prejemu zahteve, skupaj z razlogi za zamudo. Vsako sporocilo,
dejanje in/ali informacije, zagotovljene v zvezi z zahtevo po tem ¢lenu 8 (ali ¢lenu 9 spodaj),
se posamezniku, na katerega se nanasajo osebni podatki, zagotovijo brezpla¢no. Kadar so
zahteve posameznika, na katerega se nanasajo osebni podatki, ocitno neutemeljene ali
pretirane, zlasti zaradi njihove ponavljajoce se narave, lahko sodelujoce podjetje bodisi: (a)
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zaracuna razumno pristojbino ob upoStevanju administrativnih stroSkov zagotavljanja
informacij ali komunikacije ali izvajanja zahtevanega ukrepa ; ali (b) zavrniti ukrepanje na
zahtevo. Sodelujoce podjetje nosi breme dokazovanja ocCitne neutemeljenosti ali pretirane
narave zahteve.

9. Avtomatizirane posamezne odlocitve

9.1.

Posameznik, na katerega se nanasajo osebni podatki, ima pravico, da zanj ne velja odloditev,
ki temelji izklju¢no na avtomatizirani obdelavi, vkljuéno s profiliranjem, ki ima pravne ucinke v
zvezi z njim ali na podoben nacin pomembno vpliva nanj, razen ce:

9.1.1. jeta odlocitev potrebna za sklenitev ali izvajanje pogodbe med posameznikom, na
katerega se nanasajo osebni podatki, in sodelujoim podjetjem;

9.1.2.  se ta odlocitev zahteva ali dovoljuje z veljavno zakonodajo, ki doloca tudi ustrezne
ukrepe za zascito pravic in svoboscéin ter zakonitih interesov posameznika, na
katerega se nanasajo osebni podatki (vklju¢no vsaj s pravico do ¢loveskega
posredovanja s strani sodelujocega podjetja, da izrazi svoje stalisce in izpodbija
odlocitev); oz.

9.1.3. ta odlocitev temelji na izrecnem soglasju posameznika, na katerega se nanasajo
osebni podatki.

10. Varnost in zaupnost

10.1.

10.2.

10.3.

10.4.

Amgen izvaja ustrezne tehnicne in organizacijske varnostne ukrepe za zascito in odkrivanje
krsitev osebnih podatkov. Amgen za dolocanje teh varnostnih ukrepov uporablja
mednarodne okvire, kot je ISO/IEC 27002.

Amgen ima vzpostavljene postopke, ki zagotavljajo, da so krSitve varstva osebnih podatkov
predmet porocanja, sledenja in ustreznih korektivnih ukrepov, kot je potrebno. Vsaka krsitev
varstva osebnih podatkov se dokumentira (vklju¢no z dejstvi v zvezi s krsitvijo varstva osebnih
podatkov, njenimi ucinki in sprejetimi popravnimi ukrepi) in dokumentacija se na zahtevo da
na voljo pristojnemu DPA. Sodelujoc¢a podjetja brez nepotrebnega odlasanja obvestijo o
kakrsni koli krsitvi varstva osebnih podatkov Amgen France, glavnega uradnika za zasebnost
in drugega ustreznega uradnika/funkcijo za varovanje zasebnosti ter (kadar sodelujoce
podjetje, ki utrpi krsitev osebnih podatkov, deluje kot obdelovalec podatkov) sodelujoce
podjetje, ki deluje kot upravljavec podatkov. O krsitvah varstva osebnih podatkov je treba v
sodelovanju z glavnim uradnikom za varstvo zasebnosti brez nepotrebnega odlasanja
obvestiti pristojni organ za varstvo osebnih podatkov (in, kjer je to izvedljivo, najkasneje 72 ur
po tem, ko je bila seznanjena s krsitvijo varstva osebnih podatkov), razen ¢e ni verjetno, da bi
povzrocilo tveganje za pravice in svobos¢ine posameznikov, na katere se nana$ajo osebni
podatki. Kadar je verjetno, da bo krsitev varstva osebnih podatkov povzrodila visoko tveganje
za pravice in svoboscine posameznikov, na katere se nanasajo osebni podatki, je treba o tem
brez nepotrebnega odlasanja obvestiti tudi posameznike, na katere se nanasajo osebni
podatki.

Ocene tveganja za varnost informacij se uporabljajo za prepoznavanje morebitnih grozenj za
obcutljive osebne podatke in izvajanje dodatnih varnostnih kontrol, kot je primerno.

Izvajanje ukrepov bo upostevalo stanje tehnike v skladu z 32. ¢lenom GDPR.



10.5.

10.6.

Glavni uradnik za informacijsko varnost sodeluje z glavnim uradnikom za zasebnost, da
zagotovi varnost in zaupnost osebnih podatkov.

Tehnicni in organizacijski varnostni ukrepi so zasnovani tako, da izvajajo nacela varstva
podatkov v skladu s clenom 5 GDPR, vgrajeno varstvo podatkov in nacela privzetega varstva
podatkov v skladu s ¢lenom 25 GDPR ter olajSajo skladnost z zahtevami, ki jih dolocajo ti EU
BCR v praksi.

11. Odnosi z obdelovalci podatkov (Amgen uvoznik podatkov ali prodajalec)

11.1.

11.2.

11.3.

Sodelujoce podjetje (ki deluje kot upravljavec podatkov) bo skrbno izbralo obdelovalca
podatkov, ki je lahko drugo sodelujoce podjetje ali prodajalec. Obdelovalec podatkov mora
zagotoviti zadostna jamstva glede svojih tehni¢nih in organizacijskih varnostnih ukrepov, ki
urejajo obdelavo, ki jo je treba izvesti, in mora zagotoviti skladnost s temi ukrepi.

Kadar se po oceni poslovnih potreb in tveganj takega zunanjega izvajanja oceni, da je zunanje
izvajanje potrebno, bo postopek izbire obdelovalca podatkov vklju¢eval oceno dejavnikov
tveganja zasebnosti in uravnotezil poslovne potrebe z morebitnimi tveganiji.

Sodelujoce podjetje, ki deluje kot upravljavec podatkov, bo z uporabo pisnih pogodbenih
sredstev v skladu z veljavno zakonodajo (in zlasti z zahtevami ¢lena 28(3) GDPR) obdelovalcu
podatkov med drugim narodilo:

11.3.1. obdelovalec podatkov deluje le po navodilih sodelujoéega podjetja, ki deluje kot
upravljavec podatkov, in da je obdelava osebnih podatkov za lastne namene
obdelovalca podatkov ali za namene tretje osebe prepovedana ;

11.3.2. o pravilih v zvezi z varnostjo in zaupnostjo, ki veljajo za obdelovalca podatkov, in o
izvajanju ustreznih tehnicnih in organizacijskih ukrepov za zagotovitev ravni
varnosti, ki ustreza tveganju obdelave ;

11.3.3. osebe, pooblascene za obdelavo osebnih podatkov, so se zavezale k zaupnosti ali
imajo ustrezno zakonsko obveznost k zaupnosti;

11.3.4. obdelovalec podatkov ne bo angaziral drugega obdelovalca podatkov brez
predhodnega posebnega ali sploSnega pisnega pooblastila sodelujocega podjetja, ki
deluje kot upravljavec podatkov, in, ¢e je tako pooblastilo dano, enakih obveznosti
varstva podatkov, kot so dolocene v pogodbi ali drugem pravnem aktu med
Sodelujoce podjetje, ki deluje kot upravljavec podatkov in obdelovalec podatkov, se
nalozi temu drugemu obdelovalcu podatkov;

11.3.5. ob upostevanju narave obdelave mora sodelujo¢emu podjetju, ki deluje kot
upravljavec podatkov, pomagati z ustreznimi tehni¢nimi in organizacijskimi ukrepi,
Ce je to mogoce, za izpolnjevanje obveznosti sodelujoCega podjetja, da odgovori na
zahteve za uveljavljanje pravic posameznika, na katerega se nanasajo osebni
podatki;

11.3.6. sodelujoéemu podjetju, ki deluje kot upravljavec podatkov, mora pomagati pri
zagotavljanju skladnosti z obveznostmi v zvezi z varnostjo obdelave, obves¢anjem o
krsitvi varstva osebnih podatkov pristojnemu DPA, sporocanjem krsitve varstva
osebnih podatkov posamezniku, na katerega se nanasajo osebni podatki, ocenami
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11.4.

11.5.

11.6.

11.7.

ucinkov varstva podatkov in predhodnimi posvetovanje s pristojnim DPA, ob
upostevanju narave obdelave in informacij, ki so na voljo obdelovalcu podatkov ;

11.3.7. poizbiri sodelujoega podjetja, ki deluje kot upravljavec podatkov, mora po koncu
zagotavljanja storitev v zvezi z obdelavo izbrisati ali vrniti vse osebne podatke
sodelujo¢emu podjetju, ki deluje kot upravljavec podatkov, in izbrisati obstojece
kopije, razen ¢e EU zakon o varstvu podatkov zahteva shranjevanje osebnih
podatkov;

11.3.8. sodelujoéemu podjetju, ki deluje kot upravljavec podatkov, mora dati na voljo vse
informacije, potrebne za dokazovanje skladnosti z obveznostmi, doloc¢enimi v tem
¢lenu 11, ter omogociti in prispevati k revizijam, vkljuéno z inSpekcijami, ki jih izvaja
sodelujoce podjetje, ki deluje kot upravljavec podatkov, ali drug revizor pooblaséen
s tem.

Sodelujoée podjetje, ki deluje kot upravljavec podatkov, zagotovi, da obdelovalec podatkov
ostane v celoti skladen z dogovorjenimi tehni¢nimi in organizacijskimi varnostnimi ukrepi.

Sodelujoce podjetje, ki deluje kot upravljavec podatkov, obdrZi odgovornost za zakonitost
obdelave in je Se vedno odgovorno za pravice posameznika, na katerega se nanasajo osebni
podatki. V kolikor za obdelovalca podatkov veljajo EU zakoni o varstvu podatkov, je tudi
odgovoren za svoje obveznosti in odgovornosti kot obdelovalec podatkov v skladu s temi
zakoni.

Za zagotovitev pogodbenih obveznosti iz tega ¢lena o obdelovalcih podatkov je sodelujoéim
podjetjem, ki delujejo kot upravljavci podatkov, na voljo pogodbena predloga z naslovom
Nacrt varstva podatkov. Sodelujoce podjetje, ki deluje kot upravljavec podatkov, se lahko
glede na posebne okolis¢ine vsakega pogodbenega dogovora pogaja o drugacnih dolo¢bah od
tistih, ki so doloéene v seznamu zasebnosti podatkov, vendar morajo pogodbene dolocbe Se
vedno zajemati vsaj obveznosti, doloCene zgoraj v ta ¢len 11.

Vsako sodelujoce podjetje, ki deluje kot obdelovalec podatkov, za katerega veljajo EU zakoni
o varstvu podatkov, mora voditi evidenco vseh kategorij dejavnosti obdelave, ki se izvajajo v
imenu sodelujocega podjetja, ki deluje kot upravljavec podatkov. To evidenco je treba hraniti
v pisni obliki, tudi v elektronski obliki, na zahtevo mora biti na voljo glavnemu uradniku za
zasebnost in pristojnemu organu za varstvo podatkov ter vsebovati naslednje informacije: (a)
ime in kontaktne podatke sodelujocega podjetja, ki deluje kot obdelovalec podatkov in
vsakega sodelujocega podjetja, ki deluje kot upravljavec podatkov, vimenu katerega deluje,
in, kjer je primerno, njegovega predstavnika in DPO; (b) kategorije obdelav, ki se izvajajo v
imenu vsakega sodelujocega podjetja, ki deluje kot upravljavec podatkov; in (c) kadar je
primerno, prenose osebnih podatkov v tretjo drzavo ali mednarodno organizacijo, vklju¢no z
identifikacijo te tretje drzave ali mednarodne organizacije in v primeru prenosov, ki temeljijo
na odstopanju v skladu s ¢lenom 49, ¢e GDPR, dokumentacijo ustreznih zascitnih ukrepov; in
(d) kjer je to mogoce, splosen opis tehni¢nih in organizacijskih varnostnih ukrepov.

12. Omejitve prenosov in nadaljnjih prenosov

12.1.

Vsi prenosi osebnih podatkov, za katere veljajo ti EU BCR, tretjim osebam, ki se nahajajo
zunaj EGP, bodo spostovali EU zakone o varstvu podatkov o prenosih in nadaljnjih prenosih
osebnih podatkov bodisi z uporabo standardnih pogodbenih klavzul, odobrenih v skladu z
Izvedbenim sklepom Komisije (EU) z dne 4. junija 2021 o standardnih pogodbenih klavzulah
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12.2.

12.3.

za prenos osebnih podatkov v tretje drzave v skladu z GDPR ali na drug ustrezen nacinv
skladu s poglavjem V GDPR (vklju¢no izijemoma, Ce se za doloceno situacijo uporablja
odstopanje v skladu s ¢l. 49 GDPR).

Vsi prenosi osebnih podatkov, za katere veljajo ti EU BCR, obdelovalcem podatkov, ki se
nahajajo zunaj EGP, bodo poleg pravil o prenosih in nadaljnjih prenosih osebnih podatkov,
dolocenih v tem ¢lenu 12 in v zakonodaji EU o varstvu podatkov, upostevali EU zakone o
varstvu podatkov v zvezi z obdelovalci (in zahteve iz ¢lena 11 zgoraj).

Pred prenosom osebnih podatkov uvozniku podatkov ali (v zvezi s prenosi v teku) preden
zacne veljati katera koli posodobljena lokalna nacionalna zakonodaja, bo izvoznik podatkov v
sodelovanju z glavnim uradnikom za zasebnost in Amgen Francijo s pomo¢jo uvoznika
podatkov in ob upostevanju okolis¢in prenosa ocenil, ali bo lokalna nacionalna zakonodaja
uvozniku podatkov preprecila izpolnitev njegovih obveznosti v skladu z EU BCR, in dolocil, ali
je treba izvesti kakrsne koli zahtevane dodatne ukrepe. TakSna ocena bo upostevala:

12.3.1. posebne okolis¢ine prenosa (vkljuéno z nameni, za katere se osebni podatki
prenasajo in obdelujejo , vrstami subjektov, vklju¢enih v obdelavo, gospodarskim
sektorjem, v katerem poteka prenos, kategorijami in formatom prenesenih osebnih
podatkov, lokacijo obdelave (vklju¢no s shranjevanjem) in uporabljenih prenosnih
kanalov);

12.3.2. zakone in prakse namembne tretje drzave, ki so pomembni glede na posebne
okolis¢ine prenosa (vklju¢no s tistimi, ki zahtevajo razkritje podatkov javnim
organom ali dovoljujejo dostop tem organom) ter veljavne omejitve in zascitne
ukrepe; in

12.3.3. vse ustrezne pogodbene, tehnicne ali organizacijske zascitne ukrepe, vzpostavljene
v zvezi s prenosom, vklju¢no z ukrepi, uporabljenimi med prenosom in obdelavo
osebnih podatkov v namembni drzavi.

Poleg tega mora taka ocena temeljiti na razumevanju, da zakoni in prakse namembne tretje
drzave spostujejo temeljne pravice in svoboscine posameznika, na katerega se nanasajo
osebni podatki, in ne presegajo tega, kar je potrebno in sorazmerno vdemokraticni druzbi
za zascito enega od naslednjih ciljev: (a) nacionalno varnost; (b) obrambo; (c) javno varnost;
(d) preprecevanje, preiskovanje, odkrivanje ali pregon kaznivih dejanj ali izvrSevanje
kazenskih sankcij, vkljucno z zascito pred groznjami javni varnosti in njihovim
preprecevanjem; (e) druge pomembne cilje splosnega javnega interesa, zlasti pomembne
gospodarske ali financ¢ne interese, vkljuéno z denarnimi, proracunskimi in davénimi
zadevami, javnim zdravjem in socialno varnostjo; (f) varstvo neodvisnosti sodstva in sodnih
postopkov; (g) preprecevanje, preiskovanje, odkrivanje in pregon krsitev etike za regulirane
poklice; (h) nadzorne, inSpekcijske ali regulativne funkcije, povezane z izvajanjem uradne
oblasti v primerih iz prejsnjih ciljev; ( i ) zas¢ito posameznika, na katerega se nanasajo osebni
podatki, ali pravic in svobosc¢in drugih; in/ali (j) uveljavljanje zahtevkov civilnega prava.

Glavni uradnik za zasebnost pregleda in odobri dokumentirano oceno in vse predlagane
dodatne ukrepe. Kadar izid ocene pokaze potrebo po izvedbi dodatnih ukrepov, jih izvaja
izvoznik podatkov. Ce ni mogoce uvesti nobenih dodatnih ukrepov (ali po navodilih glavnega
uradnika za varstvo zasebnosti ali pristojnega DPA), bo izvoznik podatkov zacasno ustavil
prenos. Izid ocene in predlagani dodatni ukrepi se zabeleZijo in po potrebi posredujejo
pristojnemu organu za varstvo podatkov.
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12.4.

12.5.

12.6.

Glavni uradnik za zasebnost in Amgen Francija bosta vsa sodelujoc¢a podjetja obvestila o
izvedeni oceni in njenih rezultatih, tako da se lahko opredeljeni dodatni ukrepi uporabijo,
kadar isto vrsto prenosov izvajajo druga sodelujo¢a podjetja ali, kjer ucinkoviti dodatni
ukrepi ne morejo se taki prenosi zaasno prekinejo ali prekinejo.

Uvoznik podatkov nemudoma obvesti izvoznika podatkov, Amgen Francijo in glavnega
uradnika za varstvo zasebnosti, Ce ima razloge za domnevo, da zanj veljajo ali so postali
predmet zakonov ali praks, ki bi mu preprecile izpolnjevanje njegovih obveznosti v skladu s
temi EU BCR, vklju¢no s spremembo lokalne nacionalne zakonodaje v tretji drzavi, kot je
opisano v ¢lenu 12.3, ali ukrep, kot je zahteva po razkritju, kot je opisano v ¢lenu 16.3. Poleg
tega bodo izvozniki podatkov (skupaj z glavnim uradnikom za varstvo zasebnosti) nenehno
spremljali razvoj dogodkov v tretjih drzavah, v katere so izvozniki podatkov prenesli osebne
podatke, ki bi lahko negativno vplivali na prvotno oceno ravni varstva osebnih podatkov in
odloditve, sprejete v zvezi s takimi prenosi.

Po zacasni prekinitvi prenosa mora izvoznik podatkov prekiniti prenos ali niz prenosov, ¢e
uvoznik podatkov ne more ravnati v skladu z EU BCR in/ali skladnost ni ponovno
vzpostavljena venem mesecu po prekinitvi. V takem primeru mora uvoznik podatkov po izbiri
izvoznika podatkov vrniti ali uniciti vse osebne podatke, ki so bili preneseni pred prekinitvijo,
in vse njihove kopije.

Vsi tokovi osebnih podatkov, za katere ne veljajo ti EU BCR in/ali ne izvirajo iz sodelujocega
podjetja s sedeZzem v drzavi ¢lanici EGP, se ne Stejejo za prenos osebnih podatkov v skladu s
temi EU BCR in zato zanje ne veljajo zahteve teh EU BCR.

13. Program usposabljanja

13.1.

13.2.

13.3.

13.4.

Kot je opisano v Dodatku 2, Amgen vsemu osebju zagotavlja ustrezno in posodobljeno
usposabljanje o nacelih zasebnosti in natancéneje o EU BCR. To usposabljanje vkljuduje tudi
informacije o posledicah v skladu s kazensko in delovno zakonodajo in/ali njihovo pogodbo o
storitvah za osebje, ki krsi EU BCR.

Usposabljanje je obvezno in se ponavlja vsako leto. UspeSna udelezba na usposabljanju bo
dokumentirana.

Posebna usposabljanja bodo zagotovljena za vsak primer posebej za osebje, ki ima stalen ali
reden dostop do osebnih podatkov ali ki je vklju¢eno v zbiranje osebnih podatkov ali v razvoj
orodij, ki se uporabljajo za obdelavo osebnih podatkov.

Poleg tega Amgenova globalna skupina za skladnost z zasebnostjo zagotavlja ustrezne
informacije in vire v zvezi z zasebnostjo, vklju¢no na Amgenovem intranetnem portalu.

14. Program revizije in spremljanja

14.1.

Glavni uradnik za zasebnost zagotavlja, da so vsa sodelujoca podjetja (in njihova skladnosts
temi EU BCR ) vkljucena v program revizije in spremljanja z vidika zasebnosti in varstva
podatkov. Celovite revizije se izvajajo redno, najmanj vsake 2 do 3 leta (za sodelujoca
podjetja s srednjim do visokim profilom tveganja na podlagi metodologije ocene tveganja
oddelka za revizijo) in vsakih 4 do 5 let (za sodelujoca podjetja s profilom nizkega tveganja, ki
temelji na metodologiji za ocenjevanje tveganja oddelka za revizijo), s strani skupine za
notranjo revizijo ali neodvisnih, zunanjih pooblaséenih revizorjev. Celovite revizije vkljucujejo
vprasanja varstva podatkov in zasebnosti v okviru svojega obsega (vklju¢no s skladnostjo s
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14.2.

14.3.

14.4.

temi EU BCR, kjer je to primerno za sodelujoce podjetje in jih uporablja). Poleg celovitih
revizij in brez poseganja v zgoraj navedene ¢asovne okvire se izvajajo tudi drugi obsegi revizij,
vklju¢no z medfunkcijskimi revizijami ali revizijami, specificnimi za zadeve (npr. skladnost z EU
BCR), omejeno revizijo enega ali vel sistemov za obdelavo osebnih podatkov in/ali omejena
revizija enega ali vec funkcijskih oddelkov (npr. Globalna skupina za skladnost z zasebnostjo).
Revizijski program je izdelan in dogovorjen v sodelovanju z glavnim revizorjem in glavnim
uradnikom za skladnost, ki je visji podpredsednik. Glavni uradnik za zasebnost, glavni uradnik
za skladnost in glavni informacijski uradnik lahko kadar koli sprozijo ad hoc revizije, povezane
z EU BCR. Na primer kot odgovor na kakrsno koli ugotovljeno tezavo s skladnostjo ali porocilo
o bistveni neskladnosti, krsitev varstva osebnih podatkov in/ali bistveno spremembo zakonov
EU o varstvu podatkov. Revizijski program zajema vse vidike EU BCR, vklju¢no z metodami za
zagotavljanje izvajanja korektivnih ukrepov .

Vsa revizijska porocila EU BCR so pravocasno posredovana glavnemu uradniku za skladnost in
glavnemu uradniku za zasebnost. Revizijski povzetki in ugotovitve EU BCR ter druge
pomembne informacije se redno porocajo tudi upravnemu odboru Amgen Inc. prek ustreznih
odborov (npr. odbora za druzbeno odgovornost in skladnost in/ali revizijskega odbora
upravnega odbora), upravnemu odboru Amgen Francija in (kjer je primerno, na primer v zvezi
z ugotovitvijo, ki zahteva popravek) ustreznemu sodelujo¢emu podjetju. Odbor za druzbeno
odgovornost in skladnost upravnega odbora druzbe Amgen, Inc. se sestane petkrat letno.
Zasebnost in varstvo podatkov se obravnava vsako leto, obi¢ajno na oktobrskem srecanju.

Pristojni organ za varstvo podatkov lahko na zahtevo prejme kopijo revizijskih porocil EU v
zvezi z BCR.

Vsako sodelujoce podjetje bo sodelovalo s pristojnim DPA in brez omejitev sprejela, da jo
revidira. Vsak revidirani subjekt mora nemudoma obvestiti glavnega uradnika za varstvo
zasebnosti, ¢e prejme obvestilo o taksni reviziji ali ¢e do take revizije pride.

15. Skladnost in nadzor skladnosti

15.1.

15.2.

15.3.

Amgen imenuje ustrezno osebje, vklju¢no z mreZo uradnikov za varstvo podatkov, kjer je
primerno, s podporo najviSjega vodstva za nadzor in zagotavljanje skladnosti s pravili o
varstvu podatkov. Glavni uradnik za zasebnost je odgovoren za globalno skupino za skladnost
z zasebnostjo, ki je globalna ekipa, ki zagotavlja strokovno podporo po vsem svetu za
subjekte Amgen (vklju¢no s sodelujocimi podjet;ji).

Pri Amgenu odgovornosti glavnega uradnika za zasebnost med drugim vkljudujejo:
15.2.1. svetovanje upravnemu odboru ;

15.2.2. zagotavljanje skladnosti z varstvom podatkov na globalni ravni (vklju¢no s splosno
odgovornostjo za EU BCR);

15.2.3. redno porocanje o skladnosti z varstvom podatkov (vkljuéno glavnemu uradniku za
skladnost); in

15.2.4. sodelovanje s pristojnimi preiskavami DPA.

Globalna skupina za skladnost s predpisi o zasebnosti vkljucuje glavnega uradnika za varstvo
podatkov (ki poleg zgoraj navedenih odgovornosti nadzira globalno mreZo uradnikov za
varstvo podatkov), evropskega uradnika za varstvo podatkov in druge lokalne uradnike za
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15.4.

15.5.

15.6.

15.7.

varstvo podatkov. Globalna skupina za skladnost z zasebnostjo je pri Amgenu odgovorna za
varstvo podatkov in skladnost z zasebnostjo po vsem svetu.

Evropsko uradno osebo za varstvo podatkov je Amgen imenoval za uradno osebo za varstvo
podatkov za EGP, ZdruZeno kraljestvo in Svico. Evropski poobladéenec za varstvo podatkov
ima naloge, dolocene v 39. ¢lenu GDPR. Amgen bo zagotovil, da naloge in dolZznosti evropske
uradne osebe za varstvo podatkov ne bodo povzrocile navzkrizja interesov s temi nalogami.
Evropski uradnik za varstvo podatkov je neposredno podrejen glavnemu uradniku za
zasebnost (ki je del najviSje vodstvene ravni za Amgen) in ga podpira lokalni vodja skladnosti
v Franciji. Evropski pooblascenec za varstvo podatkov se lahko obrne na glavnega uradnika za
zasebnost, ¢e se med opravljanjem njegovih nalog pojavijo kakrsna koli vprasanja ali teZzave. Z
evropskim pooblas¢encem za varstvo podatkov lahko stopite v stik na: privacy@amgen.com

Na lokalni ravni so pooblascenci za varstvo podatkov odgovorni za obravnavo lokalnih zahtev
glede zasebnosti subjektov, na katere se nanasajo osebni podatki, za zagotavljanje skladnosti
na lokalni ravni s podporo Globalne skupine za skladnost z zasebnostjo in za poro¢anje o
ve(jih tezavah z zasebnostjo glavnemu uradniku za zasebnost. Amgen vzdriuje mrezo
pooblascencev za varstvo podatkov in zagotavlja, da je DPO imenovan ali dodeljen za vsako
drzavo, v kateri ima Amgen pravni subjekt (sodelujoce podjetje), in veljavna zakonodaja
jurisdikcije takega sodelujocega podjetja zahteva tako imenovanje.

Obicajno so uradniki za varstvo podatkov lokalni vodje skladnosti, ki poro¢ajo svetovnemu
oddelku za skladnost in poslovno etiko, ali pa jih podpirajo. Skupina za globalno skladnost
zasebnosti je del in poroca svetovnemu oddelku za skladnost in poslovno etiko, ki ga vodi
glavni uradnik za skladnost. Vodja skladnosti je v celoti odgovoren za skladnost skupine
Amgen s pravnimi in predpisi po vsem svetu. Redko, zaradi posebnih okolis¢in sodelujocega
podjetja ali drugih posebnih okolis¢in, lahko pooblas¢enec za varstvo podatkov prihaja z
druge funkcije, na primer regulativne. V vsakem primeru Globalna skupina za skladnost z
zasebnostjo zagotavlja, da so pooblaséenci za varstvo podatkov in vodje za skladnost
ustrezno usposobljeni ter imajo zadostno raven upravljanja in strokovnega znanja za
opravljanje svoje vloge. Poleg tega uradniki za varstvo podatkov neposredno porocajo
glavnemu uradniku za zasebnost in jih podpira osebje skupine za globalno skladnost z
zasebnostjo, Ce potrebujejo dodatna navodila.

Vsako sodelujoce podjetje, ki deluje kot upravljavec podatkov, je odgovorno in sposobno
dokazati skladnost z EU BCR. Kot del te zahteve vsa sodelujoca podjetja:

15.7.1. morajo voditi evidenco vseh kategorij dejavnosti obdelave, izvedenih v skladu z
zahtevami, kot je doloceno v ¢lenu 30(1) GDPR. To evidenco je treba hraniti v pisni
obliki, tudi v elektronski obliki, na zahtevo mora biti na voljo glavnemu uradniku za
zasebnost in pristojnemu organu za varstvo podatkov ter vsebovati naslednje
informacije: (a) ime in kontaktne podatke sodelujoce druzbe, ki deluje kot
upravljavec podatkov, njegov predstavnik in DPO; (b) namene obdelave; (c) opis
kategorij posameznikov, na katere se nanasajo osebni podatki, in kategorij osebnih
podatkov; (d) kategorije prejemnikov, ki so jim bili ali jim bodo osebni podatki
razkriti, vklju¢no s prejemniki v tretjih drzavah ali mednarodnih organizacijah; (e) po
potrebi prenose osebnih podatkov v tretjo drzavo ali mednarodno organizacijo,
vklju€no z identifikacijo te tretje drzave ali mednarodne organizacije in, v primeru
prenosov, ki temeljijo na odstopanju, dokumentacijo o ustreznih zascitnih ukrepih;
(f) kjer je to mogoce, predvidene roke za izbris razli¢nih kategorij osebnih podatkov;
in (g) kjer je to mogoce, splosen opis tehni¢nih in organizacijskih varnostnih
ukrepov.
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15.7.2. izvajajo ocene ucinka na varstvo podatkov za postopke obdelave, ki bodo verjetno
povzrocili visoko tveganje za pravice in svoboscine fizicnih oseb v skladu s 35.
¢lenom GDPR. Ce ocena uéinka na varstvo podatkov v skladu s ¢lenom 35 pokaze,
da bi obdelava povzrocila veliko tveganje, ¢e sodelujoce podjetje ne bi sprejelo
ukrepov za zmanjSanje tveganja, se je treba pred obdelavo posvetovati z glavnim
uradnikom za zasebnost, ki se nato posvetuje z pristojni DPA v skladu s 36. ¢lenom
GDPR.

16. Ukrepi v primeru nacionalne zakonodaje, ki preprecuje spostovanje EU BCR

16.1.

16.2.

16.3.

16.4.

16.5.

Kadar ima sodelujoce podjetje razlog za domnevo, da zakoni, ki se zanjo uporabljajo,
sodelujo¢emu podjetju preprecujejo izpolnjevanje njenih obveznosti v skladu z EU BCR ali
bistveno vplivajo na jamstva, ki jih zagotavljajo pravila, bo o tem nemudoma obvestila
glavnega uradnika za zasebnost (razen Ce je prepovedano s strani organa kazenskega
pregona, kot je prepoved po kazenskem pravu za ohranitev zaupnosti preiskave kazenskega
pregona) in Amgen Francijo.

Ce obstaja navzkrizje med lokalno nacionalno zakonodajo in zavezami v EU BCR, bo glavni
uradnik za zasebnost v povezavi z lokalnim pravnim svetovalcem in lokalnim pooblasc¢encem
za varstvo podatkov dolocil, kateri pravno ustrezen ukrep je potreben. Po potrebise bo glavni
uradnik za zasebnost posvetoval tudi s pristojnim DPA.

Kadar bo kakrsna koli pravna zahteva, ki velja za sodelujoce podjetje v tretji drZavi, verjetno
znatno Skodljivo vplivala na jamstva, ki jih zagotavljajo EU BCR, mora uvoznik podatkov
nemudoma obvestiti glavnega uradnika za zasebnost, Amgen France, in izvoznika podatkov.
Glavni uradnik za zasebnost bo obvestil pristojni organ za varstvo podatkov in (kjer je to
mogoce) posameznike, na katere se nanasajo osebni podatki. To vkljucuje (a) kakrsno koli
pravno zavezujoco zahtevo za razkritje osebnih podatkov s strani organa kazenskega pregona
ali drzavnega varnostnega organa, in v takem primeru mora biti pristojni DPA jasno obvescen
o zahtevi, vkljucno z informacijami o zahtevanih podatkih, organ, ki je vloZil zahtevo, in
pravno podlago za razkritje in zagotovljen odgovor (razen ¢e ni drugace prepovedano, kot je
prepoved po kazenskem pravu za ohranitev zaupnosti preiskave kazenskega pregona) in (b)
kakrsen koli neposreden dostop javnih organov do osebnih podatkov prenesenih v skladu s
temi EU BCR v skladu z zakoni namembne drzave, in v takem primeru mora takSno obvestilo
vkljuc€evati vse informacije, ki so na voljo takemu sodelujo¢emu podjetju (razen Ce je drugace
prepovedano, kot je kazenskopravna prepoved ohranjanja zaupnosti preiskave organov
kazenskega pregona).

Ce sta v dologenih primerih zagasna ustavitev in/ali obve$¢anje prepovedana, sibo
sodelujoCe podjetje, ki prejme zahtevo, po svojih najboljsSih moceh prizadevalo pridobiti
pravico do opustitve te prepovedi, da bi posredovalo ¢im vec informacij in ¢im prej ter lahko
dokazalo (na zahtevo izvoznika podatkov), da je to storilo.

Uvoznik podatkov bo izvozniku podatkov v rednih intervalih posredoval ¢im vec ustreznih
informacij o prejetih zahtevah (zlasti Stevilo zahtevkov, vrsto zahtevanih osebnih podatkov,
identiteto organov vlagateljev, ali so bile zahteve izpodbijane in rezultati takih izzivov).
Uvoznik podatkov bo hranil take informacije, dokler za osebne podatke veljajo zascitni
ukrepi, ki jih zagotavljajo BCR EU, in jih bo na zahtevo dal na voljo pristojnemu organu za
varstvo podatkov. Ce je ali postane uvozniku podatkov delno ali v celoti prepovedano
posredovati zgoraj navedene informacije izvozniku podatkov, bo uvoznik podatkov o tem
brez nepotrebnega odlasanja obvestil izvoznika podatkov.
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16.6.

16.7.

16.8.

16.9.

Uvoznik podatkov bo skupaj z glavnim uradnikom za varstvo podatkov pregledal zakonitost
zahteve za razkritje s strani javnega organa, da bi ugotovil, ali spada v okvir pooblastil,
podeljenih javnemu organu, ki je vlozil zahtevo. Uvoznik podatkov bo zahtevo izpodbijal, ¢e
bo po taki oceni ugotovil (skupaj z glavnim uradnikom za zasebnost), da obstajajo utemeljeni
razlogi za domnevo, da je zahteva nezakonita v skladu z zakonodajo ciljne drzave, veljavnimi
obveznostmi po mednarodnem pravu, in /ali na¢ela mednarodne vljudnosti . Ce uvoznik
podatkov meni, da obstajajo razumni razlogi, da je zahteva nezakonita, si bo prizadeval za
pritoZbo. Priizpodbijanju zahteve bo uvoznik podatkov zahteval zacasne ukrepe za zadrzanje
ucinkov zahteve, dokler pristojni pravosodni organ ne odlo¢i o njeni utemeljenosti. Uvoznik
podatkov ne bo razkril zahtevanih osebnih podatkov, dokler tega ne bo zahtevala veljavna
zakonodaja in postopkovna pravila ciljne drzave. Uvoznik podatkov bo dokumentiral svojo
pravno oceno in morebitno izpodbijanje zahteve za razkritje ter v obsegu, ki ga dovoljuje
zakonodaja namembne drzave, dal dokumentacijo na voljo izvozniku podatkov in na zahtevo
pristojnemu organu za varstvo podatkov.

Uvoznik podatkov bo zagotovil najmanjSo dovoljeno koli¢ino informacij, ko bo odgovoril na
zahtevo za razkritje, na podlagi razumne razlage zahteve.

V nobenem primeru prenosi osebnih podatkov s strani sodelujo¢ega podjetja kateremu koli
javnemu organu ne smejo biti mnozi¢ni, nesorazmerni in nediskriminatorni na nacin, ki bi
presegal tisto, kar je potrebno v demokraticni druzbi.

Za sodelujoca podjetja, ki se nahajajo v EGP, je lahko vsaka sodba sodisc¢a ali razsodisca in
vsaka odlocitev upravnega organa tretje drzave, ki od upravljavca ali obdelovalca podatkov
zahteva prenos ali razkritje osebnih podatkov, priznana ali izvrsljiva na kakrsen koli nacin le,
¢e temelji o mednarodnem sporazumu, kot je pogodba o medsebojni pravni pomodi, ki velja
med tretjo drzavo prosilko in EU ali drzavo ¢lanico EGP, brez poseganja v druge razloge za
prenos v skladu s poglavjem V GDPR.

17. Notranji pritozbeni mehanizmi

17.1.

17.2.

17.3.

17.4.

Amgen bo uporabil svoj obstojeci postopek obravnavanja pritozb, da bi vkljucil obravnavo
morebitnih pritozb ali pomislekov, povezanih z EU BCR.

Vsak posameznik, na katerega se nanasajo osebni podatki, se lahko kadar koli pritoZi, da
katera koli sodelujoc¢a druzba ne izpolnjuje zahtev EU BCR. TakSne pritoZbe bo obravnavala
Globalna skupina za skladnost z zasebnostjo pod vodstvom glavnega uradnika za zasebnost in
v sodelovanju z ustreznim lokalnim uradnikom za varstvo podatkov.

Amgen priporoca, da se takSne pritoZbe posljejo v pisni obliki bodisi po posti ali e-posti
neposredno globalni skupini za skladnost z zasebnostjo ali sodelujo¢emu podjetju. Z globalno
skupino za skladnost z zasebnostjo lahko stopite v stik prek spodnjih kontaktnih podatkov:

Naslov : 25 quai du Président Paul Doumer, 92400 Courbevoie .

E-posta : privacy@amgen.com

Osebje Amgen lahko, kadar je to sprejemljivo v skladu z zakoni, ki veljajo za sodelujocée
podjetje, uporabi dezurno linijo za poslovno ravnanje, da prijavi pritozbo glede EU BCR.
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17.5.

17.6.

17.7.

17.8.

17.9.

17.10.

Ce sodelujo¢e podjetje prejme pritozbo na lokalni ravni, bo uradna oseba za varstvo
podatkov po potrebi prevedla in jo brez nepotrebnega odlasanja posredovala globalni skupini
za skladnost z zasebnostjo.

Posameznik, na katerega se nanasajo osebni podatki, bo prejel zacetni odgovor v desetih (10)
delovnih dneh, v katerem bo obvescen, da je njegova pritozba v obravnavi in da bo prejel
vsebinski odgovor brez nepotrebnega odlasanja in v vsakem primeru v enem mesecu po
prejemu zahteve. Ob upoStevanju kompleksnosti in Stevila zahtevkov se lahko enomesecni
rok podaljSa za najve¢ dva nadaljnja meseca, o cemer se posameznika, na katerega se
nanasajo osebni podatki, ustrezno obvesti. Vsebinski odgovor bo vseboval podrobnosti o
nasih ugotovitvah in kakr$nih koli ukrepih, ki jih je Amgen sprejel ali predlagal. Ce Amgen
ugotovi, da ni treba ukrepati, se to posamezniku, na katerega se nanasajo osebni podatki,
pojasni skupaj z razlogi za to odlocitev.

Ce Amgen pritoZbi ugodi, bo Amgen izvedel ustrezne popravne ukrepe. O teh ukrepih se
bodo za vsak primer posebej odlocili glavni uradnik za zasebnost in globalna skupina za
skladnost s predpisi o zasebnosti, lokalni uradnik za varstvo podatkov in, kjer je primerno,
kateri koli drug ustrezni oddelek. Nadalje, ¢e skupina za globalno skladnost zasebnosti odkrije
posamezno krsitev, bodo sprejeti ustrezni disciplinski ukrepi, vkljuéno z odpovedjo zaposlitve
ali sodelovanja, v obsegu, ki ga dovoljuje veljavna zakonodaja.

Posameznik, na katerega se nanasajo osebni podatki, bo prejel odgovor o izidu njegove
pritoZbe. To bo brez nepotrebnega odlasanja in v vsakem primeru v roku enega meseca po
prejemu pritozbe (z dovolj podrobnostmi, da lahko Amgen ugotovi naravo pritozbe, in le,
kadar je to razumno potrebno, z vsemi zahtevanimi informacijami za potrditev identitete
pritoZznika). Ob upostevanju kompleksnosti in Stevila zahtevkov se lahko enomesecni rok
podaljsa za najvec dva nadaljnja meseca, o ¢emer bo posameznik, na katerega se nanasajo
osebni podatki, ustrezno obvescen.

Posameznik, na katerega se nanasajo osebni podatki, bo obvescen, da lahko v primeru
nezadovoljstva z odgovorom druzbe Amgen vloZi zahtevek pred sodis¢i drzave ¢lanice EGP ali
pristojnim DPA. Vendar ni zahteva, da posameznik, na katerega se nanasajo osebni podatki,
najprej opravi Amgenov postopek obravnavanja pritozb, preden se lahko pritozZi pristojnemu
organu za varstvo podatkov ali vlozi zahtevek pred sodis¢i drzave ¢lanice EGP.

Ta postopek obravnavanja pritozb bo javno objavljen z objavo EU BCR, kot je navedeno v
clenu 7 zgoraj.

18. Pravice in odgovornost tretje osebe

18.1.

Posameznik, na katerega se nanasajo osebni podatki, katerega osebni podatki izvirajo iz EGP
ali so zas¢iteni z EU zakoni o varstvu podatkov in so preneseni v sodelujoca podjetja zunaj
EGP, ima pravico do uveljavljanja EU BCR kot tretji upravicenec in ima pravico zahtevati
pravna sredstva, pridobiti pravna sredstva in, kjer je primerno, nadomestilo za dejansko
skodo, ki je nastala zaradi krSitve teh EU BCR. Posameznik, na katerega se nanasajo osebni
podatki, lahko vse take zahtevke vloZi pri pristojnem organu za varstvo podatkov (ki je lahko
organ za varstvo podatkov v drzavi ¢lanici EGP, v kateri posameznik, na katerega se nanasajo
osebni podatki, obic¢ajno prebiva, ali organ za varstvo podatkov v njegovem/njenem
delovnem mestu ali organ za varstvo podatkov v kraju domnevne krsitve). Posamezniki, na
katere se nanasajo osebni podatki, lahko tudi vlozZijo zahtevek pri pristojnem sodiscu v drzavi
¢lanici EGP (ki so lahko sodis¢a drzave clanice EGP, kjer ima zadevno sodelujoce podjetje
sedez, ali sodi$¢a drzave Clanice EGP, kjer ima posameznik, na katerega se nanasajo osebni
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18.2.

18.3.

18.4.

podatki, svoje obicajno prebivalisce) . Posameznika, na katerega se nanasajo osebni podatki,
lahko pri uveljavljanju njegove pravice do ucinkovitega pravnega sredstva proti sodelujocemu
podjetju zastopa neprofitni organ, organizacija ali zdruzenje pod pogojem, da je bilo taksno
telo, organizacija ali zdruZenje pravilno ustanovljeno v skladu z veljavno zakonodajo, ima
zakonsko dolocene cilje v javnem interesu in deluje na podrocju varstva pravic in svoboscin
posameznikov v zvezi z varstvom njihovih osebnih podatkov. Posameznik, na katerega se
nanasajo osebni podatki, bo lahko kot tretji upravi¢enec uveljavljal naslednje ¢lene :

18.1.1. Cleni 1 (Obseg), 2 (Opredelitve), 3 (Omejitev namena), 4 (Kakovost in sorazmernost
podatkov), 5 (Pravna podlaga za obdelavo osebnih podatkov) in 6 (Obdelava
obcutljivih osebnih podatkov );

18.1.2. Clen 7 (Transparentnost in pravice do informacij );

18.1.3. Cleni 8 (Pravice do dostopa, popravka, izbrisa in omejitve podatkov) in 9
(Avtomatizirane posamezne odloditve);

18.1.4. Clen 10 (Varnost in zaupnost), 11 (Odnosi z obdelovalci podatkov (uvoznik ali
prodajalec podatkov Amgen) in 12 (Omejitev prenosov in nadaljnjih prenosov);

18.1.5. Clen 16 (Ukrepi v primeru nacionalne zakonodaje, ki prepreduje spostovanje EU
BCR) in 21 (Razmerje med nacionalnimi zakoni in EU BCR);

18.1.6. Clen 18 (Pravice in odgovornost tretjih oseb); in
18.1.7. Clen 19 (medsebojna pomo¢ in sodelovanje z OVP).

Da bi se izognili dvomu, se pravice upravicenca tretje osebe ne razsirijo na tiste ¢lene in
elemente teh EU BCR, ki se nanasajo na notranje mehanizme, ki se izvajajo v sodelujocih
podjetjih ali skupini Amgen, kot so podrobnosti glede usposabljanja (vklju¢no z Dodatkom 2),
revizijski programi, notranja omrezja in strukturo skladnosti ter mehanizem za posodabljanje
EU BCR.

Amgen Francija sprejema odgovornost in se strinja, da bo sprejel ukrepe, ki so razumno
potrebni za odpravo dejanj sodelujocih podjetij s sedezem zunaj EGP. Amgen Francija bo
placal odSkodnino za kakrsno koli materialno ali nematerialno Skodo, ki je posledica krsitve
teh EU BCR, razen Ce lahko dokaze, da sodelujoce podjetje s sedezem zunaj EGP ni odgovorno
za dogodek, ki je povzrocil Skodo. Amgen Francija ima zadostna financ¢na sredstva in
zavarovalno kritje za kritje Skode v skladu z EU BCR.

Vsak posameznik, na katerega se nanasajo osebni podatki, in ki je utrpel skodo, ker je
sodelujoce podjetje, ki nima sedeza v EGS, krsilo ta EU BCR,je, kjer je primerno, upravi¢en od
Amgen Francije prejeti odSkodnino za utrpelo $kodo, pristojna pa so sodis¢a ali drugi pristojni
organi v EGP. Posameznik, na katerega se nanasajo osebni podatki, ima pravice in pravna
sredstva proti Amgen Franciji, kot da bi krsitev povzrocil Amgen Francija v EU namesto
sodelujocega podjetja, ki nima sedeza v EGP. Ce je sodelujoce podjetje, ki nima sedeza v EGP,
odgovorno ali odgovorno za tako krsitev, bo v obsegu, v katerem je odgovorno ali odgovorno,
nadomestilo Amgen Franciji vse stroske, dajatve, $kodo, ali izgubo, ki jih ima Amgen Francija
v zvezi na taksno krsitvijo .
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18.5.

V primeru zahtevka posameznika, na katerega se nanasajo osebni podatki, ki je utrpel Skodo
in je ugotovil, da je taka Skoda verjetno nastala zaradi krsitve teh EU BCR, je dokazno breme
dokazovanja, da je skoda, ki jo je utrpel posameznik, na katerega se nanasajo osebni podatki,
zaradi krSitve teh EU BCR ni mogoce pripisati ustreznemu sodelujo¢emu podjetju, je v
pristojnosti Amgen Francije. Ce lahko Amgen Francijae dokaZe, da sodelujoce podjetje s
sedeZzem zunaj EGP ni odgovorno za dogodek, ki je povzrocil Skodo, ni odgovorno za skodo.

19. Medsebojna pomoc in sodelovanje z DPA

19.1.

19.2.

19.3.

Sodelujoca podjetja bodo sodelovala in si medsebojno pomagala pri obravnavi zahteve ali
pritozbe posameznika, na katerega se nanasajo osebni podatki, ali preiskave ali poizvedbe
pristojnega DPA.

Sodelujoca podjetja bodo v sodelovanju z glavnim uradnikom za zasebnost odgovorila na
zahteve pristojnega DPA v zvezi z EU BCR v ustreznem ¢asovnem okviru glede na okolis¢ine
zahteve (in v vsakem primeru najpozneje v katerem koli roku, ki ga dolodi pristojni DPA) in z
ustreznimi podrobnostmi na podlagi informacij, ki so razumno na voljo sodelujo¢emu
podjetju. V zvezi z izvajanjem in tekoCo uporabo EU BCR bodo sodelujoce druzbe ustrezno
upostevale sporocila in priporocila pristojnega organa za varstvo podatkov ter upostevale vse
uradne odlocitve ali obvestila, ki jih je izdal pristojni organ za varstvo podatkov.

Morebitne spore v zvezi z izvajanjem nadzora pristojnega DPA nad skladnostjo s temi EU BCR
bodo resevala sodisca drzave Clanice tega DPA v skladu z veljavno zakonodajo te drzave
¢lanice.

20. Posodobitev in spremembe EU BCR

20.1.

20.2.

20.3.

20.4.

Amgen si pridrZuje pravico, da kadar koli spremeni in/ali posodobi te EU BCR. Taksna
posodobitev EU BCR je lahko potrebna posebej zaradi novih pravnih zahtev, pomembnih
sprememb strukture skupine Amgen ali uradnih zahtev, ki jih nalaga pristojni DPA.

Amgen bo nemudoma in brez nepotrebnega odlasanja porocal o kakr$nih koli pomembnih
spremembah EU BCR ali seznamu sodelujocih podjetij vsem drugim sodelujocim podjetjem in
pristojnemu DPA, da se upostevajo spremembe veljavne zakonodaje, regulativnega okolja
in/ali strukture skupine Amgen.. Zlasti kadar bi sprememba vplivala na raven zascite, ki jo
ponujajo EU BCR, bo glavni uradnik za zasebnost takSno spremembo nemudoma vnaprej
sporoCil pristojnemu DPA s kratko razlago razlogov za spremembo. Za nekatere spremembe
bo morda potrebna nova odobritev pristojnega DPA.

Glavni uradnik za zasebnost bo vodil popolnoma posodobljen seznam sodelujocih podjetij EU
BCR in sledil morebitnim posodobitvam pravil ter na zahtevo posredoval potrebne
informacije posameznikom, na katere se nanasajo osebni podatki, ali pristojnemu organu za
varstvo podatkov. Sodelujo¢a podjetja bodo redno obvescena o kakrsnih koli administrativnih
spremembah EU BCR.

Osebni podatki ne bodo preneseni na novo sodelujoce podjetje pod jamstvi EU BCR, dokler
novo sodelujoce podjetje ni dejansko zavezano EU BCR in v skladu z EU BCR.
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20.5.

20.6.

Sodelujoca podjetja bodo redno obvescena o kakrsnih koli administrativnih spremembah EU
BCR ali seznamu sodelujocih podjetij, pristojni DPA pa bo vsaj enkrat letno prejel porocilo s
kratko razlago razlogov za posodobitev.

Posameznikom, na katere se nanasajo osebni podatki, bodo na kakrSen koli nacin v skladu s
7. ¢lenom EU BCR sporocene tudi bistvene spremembe EU BCR.

21. Razmerje med nacionalnimi zakoniin BCR EU

21.1.

21.2.

21.3.

Kadar lokalna nacionalna zakonodaja, ki velja za sodelujoce podjetje, zahteva viSjo raven
varstva osebnih podatkov, bo imela prednost pred predpisi EU BCR. Ce lokalna nacionalna
zakonodaja, ki velja za sodelujoce podjetje, zagotavlja niZjo raven varstva osebnih podatkov
kot pravila EU BCR, bodo uporabljena pravila EU BCR.

V primeru, da so obveznosti, ki izhajajo iz lokalne nacionalne zakonodaje, ki se uporablja za
sodelujoce podjetje, v nasprotju z EU BCR, sodelujoce podjetje brez nepotrebnega odlasanja
obvesti glavnega uradnika za zasebnost in izpolni dodatne zahteve iz ¢lena 16 zgoraj.

V vsakem primeru se osebni podatki obdelujejo v skladu s 5. clenom GDPR in ustrezno
lokalno zakonodajo.

22. Koncne dolocbe

22.1.

22.2.

22.3.

22.4.

EU BCR zacnejo veljati, ko jih odobri pristojni organ za varstvo podatkov, za sodelujoca
podjetja uporabljajo pa se po podpisu EU BCR sporazuma o sprejetju.

Noben prenos ne bo izveden na sodelujoée podjetje, razen ¢e ga zavezujejo ti EU BCR. Ce
uvoznik podatkov ni ve¢ zavezan EU BCR, mora nemudoma vrniti ali izbrisati vse osebne
podatke (vkljuéno z njihovimi kopijami), ki so bili preneseni v skladu s temi EU BCR, razen pod
pogojem, da uvoznik podatkov zagotovi pravno zavezujoce obveznosti za ohranitev zascite
osebnih podatkov v skladu s poglavjem V GDPR, potem lahko obdrZi osebne podatke, ki so
bili preneseni v skladu s temi EU BCR.

Uvoznik podatkov mora nemudoma obvestiti izvoznika podatkov, Amgen Francijo in glavnega
uradnika za zasebnost, Ce iz kakrSnega koli razloga ne more ravnati v skladu s temi EU BCR
(vkljuéno s situacijami, opisanimi v ¢lenu 12.3 zgoraj). Kadar uvoznik podatkov krsi te EU BCR
ali jih ne more upostevati, mora izvoznik podatkov obvestiti glavnega uradnika za zasebnost
in zac¢asno ustaviti prenos osebnih podatkov.

Po izbiri izvoznika podatkov mora uvoznik podatkov nemudoma vrniti ali izbrisati vse osebne

podatke (vklju¢no z njihovimi kopijami), ki so bili preneseni v skladu s temi EU BCR, in mora to

potrditi izvozniku podatkov, Ce:

22.4.1. jeizvoznik podatkov zacasno ustavil prenos osebnih podatkov in skladnost s temi
EU BCR ni ponovno vzpostavljena v razumnem ¢asu, v vsakem primeru pa v enem

mesecu po prekinitvi; oz.

22.4.2. uvoznik podatkov bistveno krsi te EU BCR; oz.
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22.4.3. uvoznik podatkov ne ravna v skladu z zavezujoco odlocitvijo pristojnega sodis¢a ali
pristojnega DPA v zvezi s svojimi obveznostmi v skladu s temi EU BCR.

Dokler osebni podatki niso izbrisani ali vrnjeni, mora uvoznik podatkov Se naprej zagotavljati
skladnost s temi EU BCR. Ce lokalna nacionalna zakonodaja, ki velja za uvoznika podatkov,
prepoveduje vracilo ali izbris osebnih podatkov, prenesenih v skladu s temi EU BCR, mora

uvoznik podatkov Se naprej zagotavljati skladnost s temi EU BCR in osebne podatke
obdelovati samo v obsegu in tako dolgo, kot to zahtevajo lokalni nacionalni zakoni.

23. Dodatki

PriloZzeni dodatki so sestavni del EU BCR.
Dodatek 1: Pregled podatkovnih tokov Amgen

Dodatek 2: Pregled programa usposabljanja Amgen
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Dodatek 1: Pregled podatkovnih tokov Amgen

Posamezniki, na katere
se nanasajo osebni
podatki

Kategorije podatkov

Nameni

Prenos

Zaposleni

Identifikacijski podatki, kot so ime, naslov, datum
in kraj rojstva, datum zaposlitve, Stevilke
socialnega zavarovanja, Stevilke kreditnih kartic,
bancni racun in financni podatki ter Stevilke
vozniSkega dovoljenja in identifikacijske kartice,
ki jo je izdal drzavni organ.

Pocitnice in ugodnosti, pritozbe, bonusi,
napredovanja, pregledi in ocenjevanja, delovne
evidence, informacije v zvezi z zdravstvenim in
socialnim zavarovanjem, pokojninski nacrt in
podrobnosti delniskih opcij

Dav¢ni in finanéni osebni podatki

Obcutljivi podatki, kot je nacionalno poreklo,
kadar to dovoljuje lokalna zakonodaja

Upravljanje osebja, podpora informacijske
tehnologije in administrativni nameni v zvezi z
delovnim razmerjem in ugodnostmi ali
upravljanjem pozaposlitvenih ugodnosti, kot tudi
za izpolnjevanje pravnih, upravnih in
korporativnih obveznosti druzbe Amgen

Zdravstveni delavci

Ime, poslovni kontaktni podatki, vkljucno s
telefonsko Stevilko in e-postnim naslovom,
strokovno podrodje

Strokovno ozadje (Zivljenjepis)

Sodelovanje v drugih raziskavah

Financni podatki (podatki o obracunu in placilu)

Administracija in upravljanje Amgenovih
strokovnih in znanstvenih dejavnosti — raziskave
in razvoj (na primer sodelovanje pri medicinskih
raziskavah, klini¢nih Studijah, strokovnih
srecanjih ali kongresih)

Promocija Amgenovih izdelkov in storitev
Razkritje finan¢nih informacij, kadar to zahteva
veljavna zakonodaja ali sposStovanje panoznega

kodeksa

Skladnost s predpisi, kot je spremljanje varnosti
in porocanje o nezelenih dogodkih

Globalne baze podatkov Amgen se
nahajajo v ZDA, kjer je sedeZ druzbe
Amgen Inc.

Podatki tecejo od Amgen Francije
(ali ustreznega izvoznika podatkov)
do Amgen Inc. v ZdruZenih drzavah
ali do sodelujo¢ih podjetij v Svici.
Nato so lahko podatki:

- tam shranjeniiin
vzdrZzevani

- analizirani za zagotavljanje
globalnih statistik in
porocil

- deljeni naprej znotraj
skupine Amgen z drugimi
sodelujocimi podjetji, kjer
obstaja poslovna potreba
po takem dostopu s strani
dolo¢enega osebja ali
poslovnih funkcij v teh
sodelujocih podjetjih (npr.
zaposleni, ki se prijavi za
sluzbo zunaj svoje drzave
ali se mora prijaviti vodji
zunaj svoje drzave). V
vecini primerov bodo
taksna sodelujoca podjetja
delovala kot upravljavci
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Prodajalci / dobavitelji

Ime posameznika, ime organizacije, poslovni
kontaktni podatki

Informacije o obracunu in placilu

Obdelava placil prodajalcem in dobaviteljem

Skladnost s predpisi, kot je davéna zakonodaja

Preiskovanci s podatki
klinicnega preskusanja (ki
lahko vkljucujejo otroke,
mlajse od 18 let, Ce je
pediatri¢ni bolnik
vklju€en v klini¢no
Studijo, ki jo sponzorira
Amgen).

Kodirani podatki —ime bolnika in kontaktni
podatki so nadomeséeni z interno ustvarjeno
identifikacijsko Stevilko. Samo mesto klini¢nega
preskusanja (bolnisnica/raziskovalna lokacija)
vzdriuje seznam za povezovanje identifikacijske
Stevilke zimenom bolnika.

Posredni identifikatoriji, kot so leto ali datum
rojstva (polni datum rojstva se zbira samo za
pediatri¢ne Studije), spol, teza, visina.

Potrebni zdravstveni podatki, kot je opisano v
protokolu raziskovalne Studije.

Drugi podatki v zvezi s pacientom, ki so potrebni
za izvedbo raziskave, vklju¢no z etnicno
pripadnostjo, druzinskim polozajem (kot je
Stevilo otrok), uzivanjem drog, alkohola, drog,
splosnimi navadami ali vedenjem, poklicnim
polozajem, kot je sluzba, brezposelnost,
sodelovanje v drugih raziskovanje.

Administracija in vodenje biomedicinskih raziskav
(klini¢na preskusanja, observatorijske Studije)

Bolniki (ki lahko
vkljucujejo otroke, mlajse
od 18 let, kjer pride do

Posredni identifikatorji pacienta, kot so starost,
leto ali datum rojstva, zacetnice pacienta (kot
dovoljuje lokalna zakonodaja), spol, teza/visina

Skladnost s predpisi in farmakovigilanca, kot sta
spremljanje varnosti in porocanje o nezelenih
dogodkih (kadar to dovoljuje lokalna zakonodaja)

podatkov, vendar pa lahko
glede na poslovne potrebe
sodelujoca podjetja
delujejo tudi kot
obdelovalci podatkov (npr.
pri zagotavljanju podpore
IT Help Desk ali
zagotavljanju podpore v
zvezi s centrom storitev HR
Connect).
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nezelenega dogodka, ki
vkljuéuje uporabo
zdravila Amgen za
pediatri¢no indikacijo).

ali identifikacijska Stevilka pacienta (razen
nacionalnih zdravstvenih identifikatorjev).

Podatki v zvezi z identifikacijo izdelka Amgen, kot
so uporabljeniizdelek ali pripomocek/naprava,
serijske Stevilke pripomockov/naprav, nacin
dostave ali odmerjanje izdelka, stevilke
lota/serije izdelka.

Podatki o zdravstvenem stanju, vklju¢no z
uporabljenim zdravljenjem, rezultati preiskav,
narava morebitnih nezZelenih ucinkov, osebna ali
druZinska zdravstvena anamneza, povezane
bolezni ali dogodki, dejavniki tveganja,
informacije v zvezi s predpisovanjem in uporabo
zdravil ter terapevtskim ravnanjem z zdravjem
strokovnjaki, ki sodelujejo pri obvladovanju
bolnikove bolezni.

Drugi podatki v zvezi s pacientom, ki so potrebni
za oceno neZelenega zdravstvenega dogodka v
skladu z obveznostmi skladnosti s predpisi, kot so
etnicna pripadnost, poklicno Zivljenje, uzivanje
drog, alkohola, drogin/ali splo$ne navade ali
vedenja.

25




Dodatek 2: Pregled programa usposabljanja Amgen
Usposabljanje/program ozaveséanja o zasebnosti in varstvu podatkov

Program usposabljanja o zasebnosti in varstvu podatkov si prizadeva zagotoviti, da je vse osebje druzbe
Amgen ustrezno usposobljeno glede pravil Amgen EU BCR ter vseh pravnih obveznosti, ki vplivajo na
obdelavo osebnih podatkov. Ta program vsebuje razlicne elemente.

Splosno usposabljanje za vse osebje druzbe Amgenovo

Vse osebje druzbe Amgen mora opraviti letno spletno usposabljanje o varstvu podatkov kot del
usposabljanja o Kodeksu ravnanja. To usposabljanje je obvezno in se spremlja ter obicajno traja
priblizno 75 minut. To usposabljanje vklju¢uje EU BCR in informacije o posledicah v skladu s kazensko
in delovno zakonodajo in/ali njihovo pogodbo o storitvah za osebje, ki krsi EU BCR.

Posebno usposabljanje za DPO

Vsi DPO druzbe Amgen se redno usposabljajo o novih procesih prek rednih klicev DPO, ki jih izvaja
skupina za globalno skladnost z zasebnostjo, in delavnic o zasebnosti na kraju samem in/ali na spletu
na podlagi potrebe po seznanitvi. Vsi DPO imajo dostop do strani wiki, ki odgovarja na najpogostejsa
vprasanja in nudi navodila ter povezave do zunanjih virov.

Posebno usposabljanje za osebje

Posebno usposabljanje se lahko izvede na podlagi potrebe po seznanitvi bodisi na spletu bodisi na kraju
samem aliz objavo informacij na intranetu Amgen. To usposabljanje je lahko osredotoceno na posebne
skupine, ki lahko bodisi dnevno obdelujejo osebne podatke ali podpirajo druge skupine, ki obdelujejo
osebne podatke. Na primer, revizijska skupina, funkcije raziskav in razvoja ter pravni oddelek se redno
usposabljajo. To vklju¢uje informacije o postopkih za upravljanje zahtevkov za dostop do osebnih
podatkov s strani javnih organov, kadar je to pomembno za doloceno osebje. To usposabljanje lahko
poteka bodisi na regionalni ravni bodisi na ravni drzave. Dodatno specificno usposabljanje EU BCR se
lahko razvije na podlagi potrebe po znanju.

Zavedanje

Amgen ima na svojem intranetu namensko stran o zasebnosti in varstvu podatkov, ki ponuja povezave
do drugih notranjih ali zunanjih virov.

Amgenova skupina za skladnost z globalno zasebnostjo sodeluje z oddelkom za informacijsko varnost
pri programu Sentinel, ki je globalni program za ozave$¢anje osebja Amgen o varnosti informacij.

Podpora pri usposabljanju

Vsa usposabljanja v zvezi z zasebnostjo razvija Globalna skupina za skladnost z zasebnostjo in jih odobri
glavni uradnik za zasebnost. Usposabljanje lahko neposredno izvede ¢lan skupine za globalno skladnost
z zasebnostjo ali lokalni DPO po modelu »usposabljanje trenerja«.
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	Tehnološki in organizacijski ukrepi, namenjeni zaščiti osebnih podatkov pred nenamernim ali nezakonitim uničenjem ali nenamerno izgubo, spremembo, nepooblaščenim razkritjem ali dostopom, zlasti kadar obdelava vključuje prenos podatkov po omrežju, in pred vsemi drugimi nezakonitimi oblikami obdelave.

