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Introduccion

(A)

(B)

(C)

Amgen es una empresa lider en biotecnologia comprometida con el servicio a pacientes con
enfermedades graves. Estas Normas Corporativas Vinculantes de la UE — Controlador ("BCR de
la UE") expresan el compromiso de Amgen con la privacidad y la proteccién de datos, ya que
se esfuerza por proporcionar una proteccién adecuada para las transferencias y el
procesamiento de Datos Personales entre las empresas miembro.

Todas las empresas miembros de Amgen y todo el personal se comprometen a respetar estas
BCR de la UE y estan legalmente obligados por ellas con respecto a los datos personales dentro
del ambito de aplicacién de las BCR de la UE. El incumplimiento puede dar lugar a sanciones
disciplinarias, segun lo permitido por la legislacion local. El Director de Cumplimiento, en
colaboracién con el Director de Privacidad, garantiza el cumplimiento de las BCR de la UE. Se
puede encontrar una lista de las empresas miembro aqui: https://wwwext.amgen.com/-
/media/Themes/CorporateAffairs/amgen-com/amgen-com/downloads/amgen-bcr/amgen-

BCRs-participating-companies.pdf. Puede ponerse en contacto con todas las empresas
miembro en privacy@amgen.com para cualquier pregunta relacionada con estas BCR de la UE.

Estas BCR de la UE se han adoptado en referencia a las Leyes de Proteccion de Datos de la UE.
Amgen Francia es responsable de garantizar el cumplimiento de estas BCR de la UE por parte
de las Empresas Miembro. Las personas fisicas pueden hacer valer estas BCR de la UE contra
Amgen Francia como tercero beneficiario, tal y como se describe a continuacidn. Estas BCR de
la UE estan disponibles en el sitio web de Amgen: www.amgen.com/bcr. También puede
ponerse en contacto con Amgen en privacy@amgen.com para solicitar una copia.

1. Ambito de aplicacion

1.1.

1.2.

Las BCR de Amgen EU se aplican a las transferencias y al procesamiento, automatizado o
manual, de todos los datos personales de los interesados realizados por una empresa miembro
que actue como Controlador o que actie como Procesador para otra Empresa miembro que
actue como Controlador en cualquiera de los siguientes casos:

1.1.1. la empresa miembro que Procesa los Datos Personales estd establecida en la UE; o

1.1.2. la empresa miembro que Procesa los Datos Personales no estd establecida en el EEE
y ha recibido los Datos Personales de una empresa miembro establecida en el EEE; o

1.1.3.  alas transferencias posteriores de datos personales desde Importadores de Datos a
Importadores de Datos.

En el anexo 1 figura una visidn general de los flujos de datos de conformidad con estas BCR de
la UE.
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2. Definiciones

Termino

Definiciones

Amgen Francia

Amgen S.A.S., compaiiia constituida en Francia con domicilio
registrado en 25 quai du Président Paul Doumer, 92400 Courbevoie.

Legislacion aplicable

La legislacion de la UE y/o (segun corresponda) la legislacién nacional o
local de los estados miembros del EEE (incluidas, entre otras, las leyes
de proteccion de datos de la UE).

Lider de Cumplimiento

Una persona dentro de la divisién de Cumplimiento del Cuidado de la
Salud del departamento de Cumplimiento Mundial y Etica Empresarial
de una Empresa Miembro que ha oficial la responsabilidad de la
proteccion de datos y la privacidad y, a diferencia del Oficial de
Proteccion de Datos local, apoya al Oficial de Proteccion de Datos local
con sus responsabilidades y tareas.

Consentimiento

Cualquier indicacién libre, especifica, informada e inequivoca de los
deseos de un Interesado, por el que el Interesado, mediante una
declaraciéon o una clara acciéon afirmativa, manifiesta su acuerdo con el
procesamiento de los datos personales que le conciernen.

Controlador de datos

Cualquier entidad que tome decisiones con respecto a la recopilacion y
el procesamiento de datos personales, incluidas las decisiones sobre los
fines y la forma en que se procesan los datos personales.

Exportador de datos

Una empresa miembro que opera como Controlador de datos
establecida en el EEE y que transfiere datos personales a un importador
de datos.

Importador de datos

Una empresa miembro que no esté establecida en el EEE y que (a) reciba
datos personales de un exportador de datos o (b) reciba una
transferencia posterior de datos personales de conformidad con el
Articulo 1(c) de estas BCR de la UE.

Procesador de datos

Una persona o entidad que procesa datos personales en nombre de un
controlador de datos.

Autoridad de Proteccion
de Datos (DPA)

Una autoridad publica independiente de proteccién de datos
establecida por un Estado Miembro del EEE.

Oficial de Proteccion de
Datos

Una persona que ha sido asignada por el Director de Privacidad de
Amgen como responsable de la supervisién de la privacidad y la
proteccion de datos a nivel local, asi como de la implementacién de los
controles apropiados y requeridos.

Interesado

Una persona fisica que puede ser identificada, directa o indirectamente,
por referencia a datos personales. Un interesado puede ser (sin
limitacidn):

e un paciente/sujeto de datos de ensayos clinicos (que puede
incluir un nifilo menor de 18 afios)
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Termino Definiciones
e un profesional de la salud
e unempleado
e un vendedor o proveedor
AEMA Los Estados miembros de la Unién Europea (Alemania, Austria, Bélgica,

Bulgaria, Croacia, Dinamarca, Eslovaquia, Eslovenia, Espafia, Estonia,
Finlandia, Francia, Grecia, Hungria, Irlanda, Italia, Letonia, Lituania,
Luxemburgo, Malta, Paises Bajos, Polonia, Portugal, Republica Checa,
Rumania y Suecia) e Islandia, Liechtenstein y Noruega (todos ellos
"Estados miembros del EEE").

Leyes de proteccion de
datos de la UE

GDPR y (segun corresponda) la legislacion local o nacional relativa a la
proteccion de datos y el procesamiento de datos personales y la
aplicacion del GDPR de un Estado miembro del EEE pertinente.

GDPR

El Reglamento General de Proteccidén de Datos ((UE) 2016/679).

Empresa miembro

Una entidad juridica del grupo Amgen que esta sujeta a las BCR de la
UE.

Datos personales

Cualquier informacidn relativa a un interesado, como un nombre, un
numero de identificacion, datos de localizacién, un identificador en
linea o a uno o varios factores especificos o informacion relativa a la
identidad fisica, fisioldgica, genética, mental, econdmica, cultural o
social de esa persona fisica. Entre los ejemplos de datos personales se
pueden incluir los siguientes:

e El nombre, la direccién, el nimero de seguro social, el nimero
de licencia de conducir, la informacion de la cuenta financiera,
la informacion familiar o los datos médicos de un sujeto de
datos.

e El nombre, la educacién profesional y las practicas de
prescripcion de un profesional de la salud,

e La direccién de correo electrénico y otra informacion de
identificacion proporcionada por alguien que visita un sitio web

de Amgen.

La lista anterior es solo indicativa y no exhaustiva.

Filtracion de datos

Cualquier violacién de la seguridad que conduzca a la destruccidn,

personales pérdida, alteracion, divulgacidn no autorizada o acceso accidental o
ilegal de los datos personales transmitidos, almacenados o procesados
de otro modo.

Personal Todos los miembros del personal y los trabajadores eventuales

(incluidos consultores, trabajadores de agencias temporales y
trabajadores eventuales) de cualquier empresa miembro.
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Procesamiento Cualquier operacion o conjunto de operaciones que se realice sobre
Datos Personales (o conjuntos de Datos Personales), ya sea por medios
automatizados o no, como la recopilacién, el registro, la organizacion,
la estructuraciéon, el almacenamiento, la adaptacién o alteracion, la
recuperacion, la consulta, el uso, la divulgacién por transmisién, la
difusién o cualquier otra forma de puesta a disposicién, la alineacién o
combinacion, la restriccion, la eliminacion o la destruccion.

Datos Personales | Datos personales que revelen el origen racial o étnico, las opiniones
Sensibles politicas, las convicciones religiosas o filosdficas, o la afiliacidn sindical,
y el procesamiento de datos genéticos, datos biométricos con el fin de
identificar de forma Unica a una persona fisica, datos relativos a la salud
o datos relativos a la vida sexual u orientacidn sexual de una persona
fisica.

Independientemente de las Leyes de Proteccién de Datos de la UE,
Amgen también considera la informacién financiera y la informacién
que podria utilizarse para perpetrar el robo de identidad (por ejemplo,
el numero de la Seguridad Social, el nUmero de licencia de conducir, la
tarjeta de crédito u otra informacién de la cuenta bancaria) como Datos
Personales Confidenciales.

Medidas de seguridad | Medidas tecnolégicas y organizativas destinadas a proteger los Datos
técnicas y organizativas Personales contra la destruccién accidental o ilicita o la pérdida
accidental, alteracidn, divulgacion o acceso no autorizados, en
particular cuando el Procesamiento implique la transmision de datos a
través de una red, y contra todas las demas formas ilicitas de
procesamiento.

Terceros Una persona fisica o juridica, autoridad publica, agencia o cualquier otro
organismo que no sea el interesado, la Empresa Miembro que actie
como controlador o una Empresa Miembro que actie como
procesador.

En Amgen, un proveedor se considera un tercero. Dependiendo de las
circunstancias, un tercero puede actuar como controlador de datos o
procesador de datos en relacidn con el procesamiento de datos
personales.

Proveedor Cualquier persona fisica o juridica, empresa u organizacién que
proporcione bienes y/o servicios a una Empresa Miembro en virtud de
una relacidon contractual y/o sea receptora de Datos Personales de dicha
Empresa Miembro con el fin de prestar dichos bienes y/o servicios.

Amgen interpretard los términos de estas BCR de la UE de acuerdo con las Leyes de Proteccién de
Datos de la UE.



3.

3.1.

3.2

3.3.

Limitacidén del propésito

Los datos personales se tratardn para fines explicitos, especificados y legitimos de conformidad
con el articulo 5, apartado 1, letra b) del GDPR.

Los datos personales no serdn procesados de manera que sean incompatibles con los fines
legitimos para los que se recopilaron los datos personales o la ley aplicable. Los importadores
de datos estan obligados a cumplir con los propdsitos originales cuando almacenen y/o
procesen datos personales o procesen datos personales que seran transferidos a otra empresa
miembro. La finalidad del procesamiento de los datos personales solo podra modificarse con
el consentimiento del interesado o en la medida en que lo permita la legislacién aplicable.

Los datos personales confidenciales contaran con medidas de seguridad adicionales, como las
previstas por las leyes de proteccién de datos de la UE.

4. Calidad y proporcionalidad de los datos

4.1.

4.2.

4.3.

4.4.

5.

5.1.

Los datos personales deben ser exactos y, cuando sea necesario, mantenerse actualizados; se
deben tomar todas las medidas razonables para garantizar que los datos personales que sean
inexactos, teniendo en cuenta los fines para los que se procesan, se eliminen o rectifiquen sin
demora.

Los datos personales seran adecuados, pertinentes y limitados a lo necesario en relacién con
los fines para los que son procesados, de conformidad con el articulo 5, apartado 1, letra c) del
GDPR.

El procesamiento de datos personales se guiara por el objetivo de limitar la recopilacién, el
procesamiento y/o el uso de datos personales Ginicamente a lo necesario, es decir, a la menor
cantidad posible. Se debe considerar la posibilidad de datos anonimizados o seuddénimos,
siempre que el costo y el esfuerzo involucrados sean proporcionales al propésito deseado.

Los datos personales que ya no sean necesarios para el propdsito comercial para el que se
recopilaron y almacenaron originalmente deben eliminarse de acuerdo con el programa de
retenciéon de registros de Amgen. En el caso de que se apliquen periodos de retencion legales
o retenciones legales, los datos se bloquearan en lugar de eliminarse. Al final del periodo de
retencidon o de la retencién legal, los datos se eliminaran.

Fundamento Legal para el procesamiento de datos personales

El procesamiento de datos personales solo estd permitido si se cumple al menos uno de los
siguientes requisitos previos:

5.1.1.  El interesado ha dado su consentimiento para el procesamiento de sus datos
personales para uno o mas fines especificos.

5.1.2.  El procesamiento es necesario para la ejecucion de un contrato en el que el
interesado es parte o para tomar medidas a peticidon del interesado antes de celebrar
un contrato.

5.1.3.  El procesamiento es necesario para el cumplimiento de una obligacién legal a la que
estd sujeto el controlador en virtud de la Ley Aplicable.



6.1.

5.1.4.

5.1.5.

5.1.6.

El procesamiento es necesario para proteger los intereses vitales, como la vida, la
salud o la seguridad, del interesado o de otra persona fisica.

El procesamiento es necesario para el cumplimiento de una tarea realizada en interés
publico o en el ejercicio de la autoridad publica conferida al controlador.

El procesamiento es necesario para los fines de los intereses legitimos perseguidos
por el controlador o por un tercero, excepto cuando dichos intereses sean anulados
por los intereses o los derechos y libertades fundamentales del interesado.

5.2. El procesamiento de datos personales relacionados con condenas y delitos penales se llevara
a cabo Unicamente cuando el procesamiento esté autorizado por la legislacién aplicable que
proporcione las garantias adecuadas para los derechos y libertades de los interesados.

Procesamiento de Datos Personales Sensibles

Si, de acuerdo con una finalidad especifica y legitima, la empresa miembro necesita procesar
datos personales sensibles, la empresa miembro solo lo hara si:

6.1.1.

6.1.2.

6.1.3.

6.1.4.

6.1.5.

6.1.6.

6.1.7.

El interesado ha dado su consentimiento explicito para el procesamiento de esos
datos personales sensibles para uno o mas fines especificos, excepto cuando la ley
aplicable disponga que la prohibicion del articulo 9, apartado 1, del GDPR no puede
ser levantada por el interesado.

El procesamiento es necesario para el cumplimiento de las obligaciones y derechos
especificos del controlador en el ambito del derecho laboral, de la seguridad social y
de la proteccidn social, en la medida en que esté autorizado por la ley aplicable o por
un convenio colectivo de conformidad con la ley aplicable que prevea garantias
adecuadas para los derechos fundamentales y los intereses del Interesado.

El procesamiento es necesario para proteger los intereses vitales del interesado o de
otra persona fisica cuando el interesado sea fisica o juridicamente incapaz de dar su
consentimiento.

El procesamiento se lleva a cabo en el curso de sus actividades legitimas con las
garantias adecuadas por parte de una fundacidn, asociacion o cualquier otra entidad
sin animo de lucro con fines politicos, filoséficos, religiosos o sindicales y a condicién
de que el procesamiento se refiera Unicamente a los miembros del organismo o a las
personas que tengan contacto regular con él en relacion con sus fines y que los datos
no se divulguen fuera de dicho organismo sin el consentimiento de los interesados.

El procesamiento se refiere a datos personales sensibles que son manifiestamente
hechos publicos por el interesado.

El procesamiento de datos personales sensibles es necesario para la formulacion, el
ejercicio o la defensa de reclamaciones legales.

El procesamiento es necesario por razones de interés publico sustancial, sobre la
base de la ley aplicable que sera proporcionada al objetivo perseguido, respetard la
esencia del derecho a la proteccidn de datos y prevera medidas adecuadas vy



especificas para salvaguardar los derechos fundamentales y los intereses del
interesado.

6.1.8.  El procesamiento de los datos personales sensibles es necesario para fines de
medicina preventiva u ocupacional, para la evaluacién de la capacidad de trabajo del
empleado, el diagnéstico médico, la prestacion de atencidon o procesamiento
sanitario o social o la gestién de sistemas y servicios de atencién sanitaria o social
sobre la base de la ley aplicable o de conformidad con un contrato con un profesional
de la salud, y cuando esos datos personales sensibles sean procesados por o bajo la
responsabilidad de un profesional de la salud, dicho profesional debe estar sujeto a
la obligacién de secreto profesional en virtud de la ley aplicable o de las normas
establecidas por los organismos competentes de un Estado miembro del EEE o por
otra persona también sujeta a una obligacidn de secreto en virtud de la Ley Aplicable
o de las normas establecidas por los organismos competentes de un Estado miembro
del EEE.

6.1.9.  El procesamiento de datos personales sensibles es necesario por razones de interés
publico en el ambito de la salud publica, como la proteccidn contra amenazas
transfronterizas graves para la salud o la garantia de altos niveles de calidad y
seguridad de la asistencia sanitaria y de los medicamentos o productos sanitarios,
sobre la base de la legislacion aplicable que establece medidas adecuadas y
especificas para salvaguardar los derechos y libertades del interesado, en particular,
el secreto profesional.

6.1.10. El procesamiento de datos personales sensibles es necesario para fines de archivo en
interés publico, fines de investigacion cientifica o histdrica o fines estadisticos de
conformidad con el articulo 89, apartado 1, del GDPR sobre la base de la ley aplicable,
que seran proporcionales al objetivo perseguido, respetaran la esencia del derecho
a la proteccion de datos y preverdn medidas adecuadas y especificas para
salvaguardar los derechos fundamentales y los intereses del interesado.

7. Derechos transparencia e informacién

7.1.

7.2.

7.3.

Todas las empresas miembro trataran los datos personales de forma transparente.
Amgen se compromete a hacer que las BCR de la UE, incluida la informacién de contacto, estén
disponibles y sean facilmente accesibles para todos los interesados, asi como a informar a los
interesados de la transferencia y el procesamiento de sus datos personales. Estas BCR de la UE
estan disponibles en el sitio web de Amgen: www.amgen.com/bcr. También puede ponerse
en contacto con Amgen en privacy@amgen.com para solicitar una copia. Amgen también
utilizard diversos medios de comunicacién, como sitios web corporativos, incluidos sitios web
internos y boletines informativos, contratos y avisos de privacidad especificos para cumplir con
este requisito de accesibilidad. Ademdas, Amgen informara a los interesados, a través de estos
medios de comunicacién, de cualquier actualizacidn o cambio en las BCR de la UE o en la lista
de empresas miembro sin demora indebida.

A los interesados cuyos datos personales sean procesados por una empresa miembro se les
proporcionara la informacion establecida en los articulos 13 y 14 del GDPR.

Cuando los datos personales no se reciban de un interesado, la obligacion de informar al
interesado no se aplica si el suministro de dicha informacidn resulta imposible o supondria un
esfuerzo desproporcionado o si el registro o la divulgacion estan expresamente establecidos
por la ley.
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8. Derechos de acceso, rectificacidn, supresion y limitacion de datos

8.1.

8.2.

8.3.

8.4.

8.5.

8.6.

8.7.

8.8.

8.9.

Todo interesado tiene derecho a obtener la confirmacidn de la empresa miembro sobre si se
estan tratando o no datos personales que le conciernen y, en caso afirmativo, el acceso a los
datos personales y a la informacidon que debe facilitarse en virtud del articulo 15, apartado 1,
del GDPR. El seguimiento de esta solicitud, incluida la posibilidad de cobrar una tarifa o el plazo
para responder a dicha solicitud, estard sujeto a la ley aplicable y se comunicara
adecuadamente al interesado cuando presente su solicitud.

Todo interesado tiene derecho a obtener la rectificacidn, supresion o limitacion de los datos
personales, en particular cuando los datos sean incompletos o inexactos.

Todo interesado tiene derecho a oponerse, en cualquier momento por motivos relacionados
con su situacion particular, al procesamiento de sus datos personales basado en el desempeiio
de una tarea realizada en interés publico o en los intereses legitimos de la empresa miembro
o de un tercero (incluida la elaboracién de perfiles basada en dichos motivos). La empresa
miembro dejara de tratar los datos personales a menos que demuestre motivos legitimos
imperiosos para el procesamiento que prevalezcan sobre los intereses, derechos y libertades
del interesado o para la formulacidn, el ejercicio o la defensa de reclamaciones legales.

Todo interesado tiene derecho a oponerse (de forma gratuita) al procesamiento de los datos
personales que le conciernen con fines de marketing directo, lo que incluye la evaluacién por
su perfil en que esté relacionado con dicho marketing directo. Cuando el interesado ejerza su
derecho a oponerse al procesamiento de los datos personales que le conciernen con fines de
marketing directo, la empresa miembro debera cesar en el procesamiento de los datos
personales con ese fin.

Todo interesado tiene derecho a obtener la notificacidén de los terceros a los que se les han
divulgado los datos personales, sobre cualquier rectificacién, supresidon o restriccion, de
conformidad con el articulo 19 del GDPR.

Todo Interesado tiene derecho a conocer la légica implicada en cualquier procesamiento
automatizado de datos personales, de conformidad con el articulo 13, apartado 2, letra f) del
GDPR.

Cuando el procesamiento se basa en el consentimiento, todo interesado tiene derecho a
retirar su consentimiento en cualquier momento. El cesé del consentimiento no afectara a la
legalidad del procesamiento basado en el consentimiento antes de sea retirado.

Todo Interesado tiene derecho a presentar una reclamacion ante la empresa miembro en
relacion con el procesamiento de datos personales a través del mecanismo interno de
reclamacion previsto en el articulo 17.

Cualquier solicitud en virtud de este Articulo 8 (o del Articulo 9 a continuacidn) debe enviarse
a la empresa miembro a: privacy@amgen.com. Si bien se recomienda encarecidamente
realizar solicitudes por correo electrdnico, esto no impide que un interesado realice una
solicitud verbal. La empresa miembro informara al interesado sin demora del resultado de su
solicitud y, a mas tardar, en el plazo de un mes a partir de la recepcion de la solicitud (incluidos,
en su caso, los motivos por los que no se ha tomado ninguna medida y la posibilidad de
presentar una reclamacion ante la APD competente y/o de interponer un recurso judicial).
Dicho plazo de un mes podra prorrogarse por dos meses mas en caso necesario, teniendo en
cuenta la complejidad y el nimero de las solicitudes. La empresa miembro informara al
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interesado de dicha prérroga en el plazo de un mes a partir de la recepcién de la solicitud,
junto con los motivos del retraso. Cualquier comunicacidn, accién y/o informacién
proporcionada en relacidon con una solicitud en virtud de este Articulo 8 (o del Articulo 9 a
continuacién) se proporcionard al interesado de forma gratuita. Cuando las solicitudes de un
interesado sean manifiestamente infundadas o excesivas, en particular debido a su caracter
repetitivo, la empresa miembro podra: (a) cobrar una tarifa razonable teniendo en cuenta los
costes administrativos de proporcionar la informacion o la comunicacién o de realizar la accidn
solicitada; o (b) negarse a dar curso a la solicitud. La empresa miembro asumira la carga de
demostrar el caracter manifiestamente infundado o excesivo de la solicitud.

9. Decisiones individuales automatizadas

9.1.

El Interesado tendra derecho a no ser objeto de una decision basada Unicamente en el
procesamiento automatizado, incluida la evaluacion de perfil, que produzca efectos juridicos
que le conciernan o le afecten significativamente de manera similar, a menos que dicha
decision:

9.1.1. sea necesaria para la celebracién o ejecucién de un contrato entre el interesado y la
empresa miembro;

9.1.2. sea requerida o autorizada por la ley aplicable, que también establece medidas
adecuadas para salvaguardar los derechos y libertades del interesado y los intereses
legitimos (incluido al menos el derecho a obtener la intervencién humana por parte
de la empresa miembro, a expresar su punto de vista y a impugnar la decision); o

9.1.3. se basa en el consentimiento explicito del interesado.

10. Seguridad y confidencialidad

10.1.

10.2.

Amgen implementa las medidas de seguridad técnicas y organizativas adecuadas para
proteger y detectar las violaciones de los datos personales. Amgen utiliza marcos
internacionales, como la norma ISO/IEC 27002, para determinar estas medidas de seguridad.

Amgen cuenta con procesos para garantizar que las filtraciones de datos personales estén
sujetas a informes, seguimiento y acciones correctivas adecuadas, segun sea necesario.
Cualquier filtracidon de datos personales se documentara (incluidos los hechos relacionados
con la filtracion de datos personales, sus efectos y las medidas correctivas tomadas) y la
documentacion se pondra a disposicién de la APD competente que la solicite. Las empresas
miembro notificardn sin demora indebida cualquier filtracién de datos personales a Amgen
Francia, al Director de Privacidad y a los demas responsables/funciones de privacidad
relevantes, y (cuando la empresa miembro que sufra una filtracién de datos personales actue
como procesador de datos) a la empresa miembro que actia como controlador. Las
violaciones de datos personales se notificaran, junto con el director de privacidad, a la APD
competente sin demora indebida (y, cuando sea posible, a mas tardar 72 horas después de
tener conocimiento de la filtracién de datos personales), a menos que sea poco probable que
suponga un riesgo para los derechos y libertades de los interesados. Cuando la filtracion de la
seguridad de los datos personales pueda suponer un alto riesgo para los derechos y libertades
de los interesados, también se notificara a los interesados sin demora indebida.



10.3. Las evaluaciones de riesgos de seguridad de la informacién se utilizan para identificar posibles
amenazas a los datos personales confidenciales y la implementacién de controles de seguridad
adicionales segun corresponda.

10.4. La aplicacién de las medidas tendra en cuenta el estado de la técnica, de conformidad con el
articulo 32 del GDPR.

10.5. El Director de Seguridad de la Informacién trabaja juntamente con el Director de Privacidad
para garantizar la seguridad y confidencialidad de los datos personales.

10.6. Las medidas de seguridad técnicas y organizativas estaran disefiadas para implementar los
principios de proteccién de datos en virtud del articulo 5 del GDPR, la proteccién de datos
desde el disefio y los principios por defecto de conformidad con el articulo 25 del GDPR y para
facilitar el cumplimiento de los requisitos establecidos por estas BCR de la UE en la practica.

11. Relaciones con los procesadores de datos (importador o proveedor de datos de Amgen)

11.1. Laempresa miembro (que actia como controlador) elegird cuidadosamente un procesador de
datos que puede ser otra empresa miembro o un proveedor. El procesador debera ofrecer
garantias suficientes respecto a sus medidas de seguridad técnicas y organizativas que rijan el
procesamiento a realizar y debera velar por el cumplimiento de dichas medidas.

11.2. Cuando la subcontratacién se considere necesaria después de evaluar las necesidades y los
riesgos empresariales de dicha subcontratacidn, el proceso de eleccion del procesador incluira
una evaluacién de los factores de riesgo de privacidad y equilibrard las necesidades
comerciales con los riesgos potenciales.

11.3. La empresa miembro que actie como controlador, utilizando medios contractuales escritos,
de conformidad con la ley aplicable (y en particular los requisitos del articulo 28, apartado 3,
del GDPR), dara instrucciones al procesador que, entre otras cosas:

11.3.1. el procesador actuara uUnicamente siguiendo las instrucciones de la empresa
miembro que actla como controlador y que esta prohibido el procesamiento de
datos personales para fines propios del procesador o para los fines de un tercero;

11.3.2. sobre las normas relativas a la seguridad y confidencialidad que incumben al
procesador y a la aplicacién de las medidas técnicas y organizativas adecuadas para
garantizar un nivel de seguridad adecuado al riesgo del procesamiento;

11.3.3. las personas autorizadas para procesar los datos personales se han comprometido a
mantener la confidencialidad o estdn sujetas a una obligacion legal de
confidencialidad adecuada;

11.3.4. el procesador no contratard a otro procesador sin la autorizacion previa, especifica o
general por escrito de la empresa miembro que actia como controlador y, cuando
se otorgue dicha autorizacidn, se impondran a ese otro procesador las mismas
obligaciones de proteccién de datos que se establecen en el contrato u otro acto
juridico entre la empresa miembro que actia como controlador y el procesador;

11.3.5. teniendo en cuenta la naturaleza del procesamiento, debera apoyar a la empresa
miembro que actda como controlador mediante medidas técnicas y organizativas
adecuadas, en la medida de lo posible, para el cumplimiento de la obligacién de la
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11.4.

11.5.

11.6.

11.7.

empresa miembro de responder a las solicitudes de ejercicio de los derechos del
interesado;

11.3.6. debe ayudar a la empresa miembro que actia como controlador a garantizar el
cumplimiento de las obligaciones relativas a la seguridad del procesamiento, la
notificacién de una filtracion de datos personales a la APD competente, la
comunicacion de una filtracion de datos personales al interesado, las evaluaciones
de impacto de la proteccién de datos y la consulta previa con la APD competente,
teniendo en cuenta la naturaleza del procesamiento y la informacion disponible para
el procesador;

11.3.7. a eleccién de la empresa miembro que actie como controlador, deberd eliminar o
devolver todos los datos personales a la empresa miembro, que actia como
controlador, una vez finalizada la prestacion de los servicios relacionados con el
procesamiento, y eliminar las copias existentes, a menos que la ley de proteccion de
datos de la UE exija el almacenamiento de los datos personales;

11.3.8. debera poner adisposicién de la empresa miembro que actia como controlador toda
la informacidon necesaria para demostrar el cumplimiento de las obligaciones
establecidas en el presente articulo 11 y permitir y contribuir a las auditorias,
incluidas las inspecciones, realizadas por la empresa miembro que actla como
controlador u otro auditor designado por ella.

La empresa miembro que actie como controlador se asegurard de que el procesador siga
cumpliendo plenamente con las medidas de seguridad técnicas y organizativas acordadas.

La empresa miembro que actia como controlador conserva la responsabilidad de la
legitimidad del procesamiento y sigue siendo responsable de los derechos del interesado. En
la medida en que el procesador esté sujeto a las leyes de proteccién de datos de la UE, también
serd responsable de sus obligaciones y responsabilidades como procesador en virtud de dichas
leyes.

Con el fin de cumplir con las obligaciones contractuales establecidas en este articulo sobre los
procesadores de datos, se proporciona una plantilla contractual titulada Programa de
Privacidad de Datos para su uso por parte de las empresas miembro que actlan como
controladores de datos. La empresa miembro que actia como controlador podra, en funcién
de las circunstancias especificas de cada acuerdo contractual, negociar disposiciones
diferentes a las establecidas en el Anexo de Privacidad de Datos, pero las disposiciones
contractuales deberan seguir cubriendo, como minimo, las obligaciones establecidas
anteriormente en este Articulo 11.

Cada empresa miembro que actie como procesador de datos y que esté sujeta a las Leyes de
Proteccién de Datos de la UE debe mantener un registro de todas las categorias de actividades
de procesamiento llevadas a cabo en nombre de una empresa miembro que actie como
controlador de datos. Este registro debe mantenerse por escrito, incluso en formato
electrénico, se pondra a disposicion del Director de Privacidad y de la APD competente que lo
soliciten, y contendra la siguiente informacién: (a) el nombre y los datos de contacto de la
empresa miembro que actlia como procesador y de cada empresa miembro que actia como
controlador en nombre de la cual actie, vy, en su caso, su representante y DPO; (b) las
categorias de Procesamiento realizadas en nombre de cada Empresa Miembro que actie como
Controlador; y (c) cuando corresponda, transferencias de Datos Personales a un tercer pais u
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organizacidn internacional, incluida la identificacion de ese tercer pais u organizaciéon
internacional y, en el caso de transferencias que se acojan a una excepcién en virtud del
articulo 49 del GDPR, documentacidn de las garantias adecuadas; y d) cuando sea posible, una
descripcién general de las medidas de seguridad técnicas y organizativas.

12. Restricciones a las transferencias y transferencias posteriores

12.1.

12.2.

12.3.

Todas las transferencias de datos personales sujetas a estas BCR de la UE por terceros ubicados
fuera del EEE respetaran las Leyes de Proteccidon de Datos de la UE sobre transferencias y
transferencias posteriores de datos personales, ya sea haciendo uso de las cldusulas
contractuales estandar autorizadas en virtud de la Decision de Aplicacién de la Comisién (UE),
el 4 de junio de 2021, sobre clausulas contractuales para la transferencia de datos personales
a paises terceros de conformidad con el GDPR o por otros medios adecuados de acuerdo con
el GDPR, al Capitulo V del GDPR (incluyendo, excepcionalmente, si se aplica una excepcion a
una situacion especifica de conformidad con el articulo 49 del GDPR).

Todas las transferencias de datos personales sujetas a estas BCR de la UE a procesadores de
datos ubicados fuera del EEE deberan respetar las Leyes de Proteccién de Datos de la UE
relacionadas con los procesadores (y los requisitos establecidos en el Articulo 11 anterior),
ademas de las normas sobre transferencias y transferencias posteriores de datos personales
establecidas en este Articulo 12 y en las Leyes de Proteccién de Datos de la UE.

Antes de transferir datos personales a un importador de datos o (con respecto a las
transferencias en curso) antes de que entre en vigor cualquier legislacion nacional local
actualizada, el exportador de datos, junto con el Director de Privacidad y Amgen Francia, con
el apoyo del importador de datos y teniendo en cuenta las circunstancias de la transferencia,
evaluarad si la legislacion nacional local impedird que el importador de datos cumpla con sus
obligaciones en virtud de las BCR de la UE y determinara si alguna deben aplicarse las medidas
complementarias necesarias. Dicha evaluacién tendra en cuenta:

12.3.1. las circunstancias especificas de la transferencia (incluidos los fines para los que se
transfieren y procesan los datos personales, los tipos de entidades involucradas en
el procesamiento, el sector econémico en el que se produce la transferencia, las
categorias y el formato de los datos personales transferidos, la ubicacidn del
procesamiento (incluido el almacenamiento) y los canales de transmision utilizados);

12.3.2. las leyes y practicas del pais de destino pertinentes a la vista de las circunstancias
especificas de la transferencia (incluidas las que exigen la divulgacidn de datos a las
autoridades publicas o la autorizacién de acceso por parte de dichas autoridades) y
las limitaciones y garantias aplicables; y

12.3.3. cualquier garantia contractual, técnica u organizativa pertinente establecida con
respecto a la transferencia, incluidas las medidas aplicadas durante la transmision y
el procesamiento de los datos personales en el pais de destino.

Ademas, dicha evaluacion se basara en el entendimiento de que las leyes y practicas del pais
de destino respetan los derechos y libertades fundamentales del interesado y no exceden de
lo necesario y proporcionado en una sociedad democratica para salvaguardar uno de los
siguientes objetivos: a) seguridad nacional; b) defensa; c) seguridad publica; d) la prevencion,
investigacion, deteccion o enjuiciamiento de infracciones penales o la ejecucidn de sanciones
penales, incluida la proteccion y la prevencién de amenazas a la seguridad publica; e) otros
objetivos importantes de interés publico general, en particular intereses econdmicos o

12



12.4.

12.5.

12.6.

financieros importantes, incluidos los asuntos monetarios, presupuestarios y fiscales, la salud
publica y la seguridad social; f) la proteccion de la independencia judicial y de los
procedimientos judiciales; g) la prevencion, investigacion, deteccidn y enjuiciamiento de las
infracciones éticas de las profesiones reguladas; h) las funciones de control, inspeccién o
regulacion relacionadas con el ejercicio del poder publico en los casos contemplados en los
objetivos anteriores; (i) la proteccion del interesado o de los derechos y libertades de
terceros; y/o (j) la ejecucién de reclamaciones de derecho civil.

El Director de Privacidad revisard y aprobard la evaluacion documentada y las medidas
complementarias propuestas. Cuando el resultado de la evaluacién demuestre la necesidad
de implementar medidas complementarias, el exportador de datos implementara dichas
medidas. Si no se pueden implementar medidas complementarias (o si asi lo indica el Director
de Privacidad o un DPA competente), el exportador de datos suspendera la transferencia. El
resultado de la evaluacién y las medidas complementarias propuestas se registraran y se
facilitaran a la APD competente cuando sea necesario.

El Director de Privacidad y Amgen Francia informardn a todas las empresas miembro de la
evaluacidn realizada y de sus resultados, con el fin de que las medidas complementarias
identificadas puedan aplicarse cuando otras empresas miembro realicen el mismo tipo de
transferencias o, cuando no puedan establecerse medidas complementarias efectivas, dichas
transferencias se suspendan o finalicen.

El importador de datos notificara sin demora al exportador de datos, a Amgen Francia y al
Director de Privacidad si tiene motivos para creer que estd o ha estado sujeto a leyes o
practicas que le impedirian cumplir con sus obligaciones en virtud de estas BCR de la UE,
incluso a raiz de un cambio en las leyes nacionales locales del pais destino, tal como se describe
en el articulo 12.3, o de una medida como una solicitud de divulgacion, tal como se describe
en el articulo 12.3. 16.3. Ademas, los exportadores de datos (junto con el Director de
Privacidad) supervisaran, de forma continua, y cuando corresponda con la asistencia de los
importadores de datos, los desarrollos en los paises destino a los que los exportadores de datos
hayan transferido datos personales que puedan afectar negativamente la evaluacion inicial del
nivel de proteccidon de los datos personales y las decisiones tomadas con respecto a dichas
transferencias.

Tras la suspensiéon de una transferencia, el exportador de datos debe poner fin a la
transferencia o al conjunto de transferencias si no puede cumplir con las BCR de la UE y/o si el
cumplimiento no se restablece en el plazo de un mes a partir de la suspensidn. En tal caso, el
importador de datos deberd, a eleccidon del exportador de datos, devolver o destruir todos los
datos personales que hayan sido transferidos antes de la suspensién, y cualquier copia de
estos.

Cualquier flujo de datos personales que no esté sujeto a estas BCR de la UE y/o que no se
origine en una empresa miembro establecida en un estado miembro del EEE no se considera
una transferencia de datos personales en virtud de estas BCR de la UE y, en consecuencia, no
esta sujeto a los requisitos de estas BCR de la UE.

13. Programa de Capacitacion

13.1.

Tal y como se describe en el Anexo 2, Amgen proporciona a todo el personal una capacitacion
adecuada y actualizada sobre los principios de privacidad y, mds concretamente, sobre las BCR
de la UE. Esta capacitacion también incluye informacién sobre las consecuencias en virtud de
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13.2.

13.3.

13.4.

la legislacion penal y laboral y/o su contrato de servicios para el personal que incumpla las BCR
de la UE.

La capacitacion es obligatoria y se repite anualmente. Se documentara la participacion exitosa
en la capacitacion.

Se impartiran capacitaciones especificas caso por caso al personal que tenga acceso
permanente o regular a los datos personales, o que participe en la recopilaciéon de datos
personales o en el desarrollo de herramientas utilizadas para el procesamiento de datos
personales.

Ademas, el equipo de Cumplimiento de Privacidad Global de Amgen proporcionara
informacidn y recursos apropiados relacionados con la privacidad, incluso en el portal de
intranet de Amgen.

14. Programa de Auditoria y Monitoreo

14.1.

14.2.

El Director de Privacidad se asegurara de que todas las empresas miembro (y su cumplimiento
con estas BCR de la UE) estén incluidas en el programa de auditoria y monitoreo desde una
perspectiva de privacidad y proteccion de datos. Las auditorias exhaustivas se llevan a cabo de
forma periddica, con una frecuencia no inferior a 2 a 3 anos (para las empresas miembro con
un perfil de riesgo medio-alto basado en la metodologia de evaluacién de riesgos del
departamento de auditoria) y cada 4 a 5 afos (para las empresas miembro con un perfil de
riesgo bajo basado en la metodologia de evaluacion de riesgos del departamento de auditoria),
por el equipo de auditoria interna o auditores externos independientes certificados. Las
auditorias exhaustivas incluyen asuntos de proteccién de datos y privacidad dentro de su
ambito de aplicacién (incluido el cumplimiento de estas BCR de la UE, cuando corresponda y
sea utilizado por una empresa miembro). Ademas de las auditorias exhaustivas, y sin perjuicio
de los plazos establecidos anteriormente, se llevan a cabo otros dmbitos de auditoria, incluidas
auditorias multifuncionales o de cuestiones especificas (por ejemplo, el cumplimiento de las
BCR de la UE), una auditoria limitada de uno o mas sistemas de procesamiento de datos
personales y/o una auditoria limitada de uno o mas departamentos funcionales (por ejemplo,
el equipo de Cumplimiento de Privacidad Global). El programa de auditoria se desarrolla y
acuerda en cooperacién con el Director Ejecutivo de Auditoria y el Director de Cumplimiento,
que es un Vicepresidente Sénior. El Director de Privacidad, el Director de Cumplimiento y el
Director de Informacién pueden iniciar auditorias ad hoc relacionadas con las BCR de la UE en
cualquier momento. Por ejemplo, en respuesta a cualquier problema de cumplimiento
identificado o un informe de incumplimiento sustancial, una filtracion de datos personales y/o
un cambio sustantivo en las leyes de proteccion de datos de la UE. El programa de auditoria
abarca todos los aspectos de las BCR de la UE, incluidos los métodos para garantizar que se
adopten medidas correctivas.

Todos los informes de auditoria de las BCR de la UE se comunican al Director de Cumplimiento
y al Director de Privacidad de manera oportuna. Los resimenes y resultados de las auditorias
de las BCR de la UE, asi como otra informacion relevante, también se comunican
periddicamente al Consejo de Administracion de Amgen Inc. a través de los comités
apropiados (por ejemplo, el Comité de Responsabilidad Corporativa y Cumplimiento y/o el
Comité de Consejo de Auditoria), al Consejo de Administracion de Amgen Francia y (cuando
corresponda, por ejemplo, en relacién con un hallazgo que requiera remediacién) a la Sociedad
Miembro correspondiente. El Comité de Responsabilidad Corporativa y Cumplimiento de la
Junta Directiva de Amgen, Inc. se reune cinco veces al aifo. La privacidad y la proteccion de
datos se tratan anualmente, normalmente en la reunion de Octubre.
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14.3.

14.4.

La APD competente puede recibir una copia de los informes de auditoria relacionados con las
BCR de la UE si asi lo solicita.

Cada empresa miembro cooperard y aceptard, sin restricciones, ser auditada por la APD
competente. Cada entidad auditada debe informar inmediatamente al Director de Privacidad
si recibe notificacidn de dicha auditoria o si se lleva a cabo dicha auditoria.

15. Cumplimiento y Supervisidon del Cumplimiento

15.1.

15.2.

15.3.

15.4.

15.5.

Amgen designa al personal adecuado, incluida, cuando corresponda, una red de oficiales de
proteccion de datos, con el apoyo de la alta direccion para supervisar y garantizar el
cumplimiento de las normas de proteccién de datos. El Director de Privacidad esta a cargo del
Equipo de Cumplimiento de Privacidad Global, que es un equipo global que brinda soporte
experto en todo el mundo a las entidades de Amgen (incluidas las empresas miembro).

En Amgen, las responsabilidades del Director de Privacidad, entre otras, incluyen:
15.2.1. asesorar al consejo de administracion;

15.2.2. garantizar el cumplimiento de la proteccidon de datos a nivel mundial (incluida la
responsabilidad general de las BCR de la UE);

15.2.3. informar periédicamente sobre el cumplimiento de la proteccion de datos (incluido
el Director de Cumplimiento); y

15.2.4. trabajar con las investigaciones de la APD competente.

El Equipo Global de Cumplimiento de Privacidad incluye al Director de Privacidad (quien,
ademas de las responsabilidades mencionadas anteriormente, supervisa la red global de
Oficiales de Proteccién de Datos), el Oficial Europeo de Proteccién de Datos y otros Oficiales
de Proteccién de Datos locales. El Equipo Global de Cumplimiento de Privacidad tiene la
responsabilidad general de la proteccién de datos y el cumplimiento de la privacidad de todo
el mundo en Amgen.

El Oficial Europeo de Proteccidn de Datos ha sido nombrado por Amgen como Oficial de
Proteccién de Datos para el EEE, el Reino Unido y Suiza. El Oficial Europeo de Proteccidn de
Datos tiene las funciones establecidas en el articulo 39 del GDPR. Amgen se asegurara de que
las tareas y deberes del Oficial Europeo de Proteccion de Datos no den lugar a un conflicto de
intereses con dichas tareas. El Oficial Europeo de Proteccion de Datos tiene una linea directa
de reporte con el Director de Privacidad (que forma parte del nivel mas alto de la direccién de
Amgen) y cuenta con el apoyo del Responsable de Cumplimiento local en Francia. El
responsable europeo de la proteccion de datos podra ponerse en contacto con el Director de
Proteccién de Datos si surge alguna pregunta o problema durante el ejercicio de sus funciones.
Puede ponerse en contacto con el Oficial Europeo de Proteccion de Datos en:
privacy@amgen.com

A nivel local, los Oficiales de Proteccidon de Datos son responsables de manejar las solicitudes
de privacidad local de los interesados, de garantizar el cumplimiento a nivel local con el apoyo
del Equipo Global de Cumplimiento de Privacidad y de informar sobre los principales
problemas de privacidad al Director de Privacidad. Amgen mantiene una red de Oficiales de
Proteccion de Datos y se asegura de que se designe o asigne un DPO para cada pais en el que
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Amgen tenga una entidad corporativa (la empresa miembro) y la legislacion aplicable de la
jurisdiccion de dicha empresa miembro exija dicho nombramiento.

15.6. Porlo general, los Oficiales de Proteccion de Datos son, o cuentan con el apoyo de, los Lideres
de Cumplimiento locales que dependen del departamento de Cumplimiento Global y Etica
Empresarial. El Equipo de Cumplimiento de Privacidad Global forma parte del departamento
de Cumplimiento Global y Etica Empresarial, que estd dirigido por el Director de Cumplimiento.
El Director de Cumplimiento tiene la responsabilidad general del cumplimiento legal y
normativo del grupo Amgen en todo el mundo. En raras ocasiones, debido a las circunstancias
especificas de una empresa miembro u otras circunstancias especiales, el Oficial de Proteccion
de Datos puede provenir de otra funcion, por ejemplo, Regulatoria. En cualquier caso, el
Equipo Global de Cumplimiento de Privacidad se asegurard de que los Responsables de
Proteccion de Datos y los Responsables de Cumplimiento estén debidamente formados y
tengan un nivel de gestidn y experiencia suficientes para desempefiar su funciéon. Ademas, los
Oficiales de Proteccién de Datos tienen una linea de reporte directa con el Director de
Privacidad y cuentan con el apoyo del Personal del Equipo de Cumplimiento de Privacidad
Global en caso de que necesiten orientacion adicional.

15.7. Toda empresa miembro que actie como responsable del procesamiento de datos serd
responsable y podra demostrar el cumplimiento de las BCR de la UE. Como parte de este
requisito, todas las empresas miembro:

15.7.1. debe mantener un registro de todas las categorias de actividades de procesamiento
realizadas de acuerdo con los requisitos establecidos en el articulo 30, apartado 1,
del GDPR. Este registro deberd mantenerse por escrito, incluso en formato
electrdnico, se pondra a disposicién del Director de Privacidad y del DPO competente
cuando lo soliciten, y contendrd la siguiente informacion: (a) el nombre y los datos
de contacto de la empresa miembro que actie como controlador, su representante
y el DPO; (b) los fines del procesamiento; (c) una descripcidon de las categorias de
interesados y de las categorias de datos personales; (d) las categorias de
destinatarios a los que se han divulgado o divulgardn los datos personales, incluidos
los destinatarios de paises terceros u organizaciones internacionales; e) en su caso,
transferencias de datos personales a un tercer pais o a una organizacion
internacional, incluida la identificacidn de dicho pais u organizaciéon internacional v,
en el caso de transferencias que se acojan a una excepcion, la documentacion de las
garantias adecuadas; (f) cuando sea posible, los plazos previstos para la supresién de
las diferentes categorias de datos personales; y (g) cuando sea posible, una
descripcién general de las medidas de seguridad técnicas y organizativas.

15.7.2. llevar a cabo evaluaciones de impacto de la proteccion de datos para las operaciones
de procesamiento que puedan suponer un alto riesgo para los derechos y libertades
de las personas fisicas de conformidad con el articulo 35 del GDPR. Cuando una
evaluacidn de impacto de proteccién de datos en virtud del articulo 35 indique que
el procesamiento daria lugar a un alto riesgo en ausencia de medidas adoptadas por
la empresa miembro para mitigar el riesgo, se debe consultar al Director de
Privacidad antes del procesamiento, quien a su vez consultard con la autoridad de
proteccion de datos competente de conformidad con el articulo 36 del GDPR.

16. Acciones en caso de que la legislacion nacional impida el respeto de las BCR de la UE

16.1. Cuando una empresa miembro tenga motivos para creer que las leyes que le son aplicables le
impiden cumplir con sus obligaciones en virtud de las BCR de la UE o tienen un efecto sustancial
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16.2.

16.3.

16.4.

16.5.

16.6.

en las garantias previstas en las normas, informara de inmediato al Director de Privacidad
(excepto cuando lo prohiba una autoridad policial, como la prohibicidon penal de preservar la
confidencialidad de una investigacidn policial) y Amgen Francia.

En caso de conflicto entre la legislacién nacional local y los compromisos de las BCR de la UE,
el Director de Privacidad, en colaboracion con el asesor juridico local y el Oficial de Proteccion
de Datos local, determinard qué medidas juridicamente apropiadas son necesarias. Si es
necesario, el Director de Privacidad también consultara con la APD competente.

Cuando cualquier requisito legal al que esté sujeta una empresa miembro en un pais tercero
pueda tener un efecto adverso sustancial en las garantias proporcionadas por las BCR de la UE,
el importador de datos notificarad sin demora al Director de Privacidad, Amgen Francia y al
exportador de datos, y el Director de Privacidad notificara a la APD competente y (cuando sea
posible) a los interesados. Esto incluye (a) cualquier solicitud legalmente vinculante de
divulgacion de los datos personales por parte de una autoridad policial o un organismo de
seguridad del estado v, en tal caso, se debe informar claramente a la APD competente sobre
la solicitud, incluida la informacién sobre los datos solicitados, el organismo solicitante y la
base legal para la divulgacidon y la respuesta proporcionada (a menos que se prohiba lo
contrario, como la prohibicién en virtud del derecho penal de preservar la confidencialidad de
una investigacion policial), y (b) cualquier acceso directo por parte de las autoridades publicas
alos datos personales transferidos de conformidad con estas BCR de la UE de conformidad con
las leyes del pais de destino y, en tal caso, dicha notificacidn incluird toda la informacién
disponible para dicha empresa miembro (a menos que se prohiba lo contrario, como la
prohibicién en virtud del derecho penal de preservar la confidencialidad de una investigacién
policial).

Si en casos especificos se prohiben la suspensidn y/o notificacion, la empresa miembro que
reciba la solicitud hard todo lo posible para obtener el derecho a renunciar a esta prohibicién
con el fin de comunicar la mayor cantidad de informacién posible y lo antes posible y poder
demostrar (a solicitud del exportador de datos) que lo hizo.

El importador de datos proporcionara al exportador de datos, a intervalos regulares, la mayor
cantidad de informacidn relevante posible sobre las solicitudes recibidas (en particular, el
numero de solicitudes, el tipo de datos personales solicitados, la identidad de las autoridades
solicitantes, si las solicitudes han sido impugnadas y el resultado de dichas impugnaciones). El
importador de datos conservara dicha informacidn durante el tiempo que los datos personales
estén sujetos a las garantias previstas por las BCR de la UE y la pondrd a disposicidn de la APD
competente cuando ésta lo solicite. Si al importador de datos se le prohibe o se le prohibe
parcial o totalmente proporcionar al exportador de datos la informacidon anterior, el
importador de datos, sin demora indebida, informara al exportador de datos en consecuencia.

El importador de datos, junto con el Director de Privacidad, revisara la legalidad de una
solicitud de divulgacién por parte de una autoridad publica para determinar si se encuentra
dentro de los poderes otorgados a la autoridad publica solicitante. El importador de datos
impugnara la solicitud si, después de dicha evaluacién, concluye (junto con el Director de
Privacidad) que existen motivos razonables para considerar que la solicitud es ilegal segun las
leyes del pais de destino, las obligaciones aplicables en virtud del derecho internacional y/o los
principios de cortesia internacional. Si el importador de datos cree que existen motivos
razonables para considerar que la solicitud es ilegal, buscara posibilidades de apelacién. Al
impugnar una solicitud, el importador de datos solicitarda medidas provisionales con el fin de
suspender los efectos de la solicitud hasta que la autoridad judicial competente se haya
pronunciado sobre el fondo de esta. El importador de datos no divulgara los datos personales

17



16.7.

16.8.

16.9.

solicitados hasta que se le exija hacerlo en virtud de la legislacién aplicable y las normas de
procedimiento del pais de destino. El importador de datos documentara su evaluacion legal y
cualquier impugnacion de la solicitud de divulgacidn y, en la medida en que lo permitan las
leyes del pais de destino, pondrd la documentacidn a disposicidn del exportador de datos vy,
previa solicitud, de la APD competente.

El importador de datos proporcionard la cantidad minima de informacidon permitida al
responder a una solicitud de divulgacion, sobre la base de una interpretacion razonable de la
solicitud.

En todo caso, las transferencias de datos personales por parte de una empresa miembro a
cualquier autoridad publica no serdn masivas, desproporcionadas e indiscriminadas de forma
gue vayan mas alla de lo necesario en una sociedad democratica.

En el caso de las Empresas miembro ubicadas en el EEE, cualquier sentencia de un juzgado o
tribunal y cualquier decisién de una autoridad administrativa de un pais tercero que exija a un
controlador o procesador de datos que transfiera o divulgue datos personales solo podra ser
reconocida o ejecutable de cualquier manera si se basa en un acuerdo internacional, como un
tratado de asistencia judicial mutua, vigente entre el pais tercero solicitante y la UE o un Estado
miembro del EEE, sin perjuicio de otros motivos de transferencia de conformidad con el
Capitulo V del GDPR.

17. Mecanismos internos de denuncia

17.1.

17.2.

17.3.

17.4.

17.5.

17.6.

Amgen utilizara su proceso de gestion de reclamaciones existente para incorporar la gestidn
de cualquier queja o inquietud relacionada con las BCR de la UE.

Cualquier interesado puede levantar una reclamacién, en cualquier momento, de que una
empresa miembro no estd cumpliendo con las BCR de la UE. Dichas quejas seran gestionadas
por el Equipo de Cumplimiento de Privacidad Global bajo la direccidn del Director de Privacidad
y en cooperacion con el Oficial de Proteccidn de Datos local correspondiente.

Amgen recomienda que dichas quejas se presenten por escrito, ya sea por correo postal o
correo electrénico directamente al Equipo de Cumplimiento de Privacidad Global o a Ila
empresa miembro. Puede ponerse en contacto con el Equipo de Cumplimiento de Privacidad
Global utilizando los datos de contacto que se indican a continuacion:

Direccidn: 25 quai du Président Paul Doumer, 92400 Courbevoie.

Correo electrdnico: privacy@amgen.com

El personal de Amgen podrd, cuando sea aceptable de acuerdo con las leyes aplicables a la
empresa miembro, utilizar la linea directa de conducta empresarial para presentar una queja
ante las BCR de la UE.

Si la queja es recibida localmente por la empresa miembro, el DPO traducird, si es necesario, y
la remitird sin demora indebida al Equipo Global de Cumplimiento de Privacidad.

Se proporcionard una respuesta inicial al titular dentro de los diez (10) dias habiles
informandole que su queja estd siendo examinada y que recibird una respuesta sustantiva sin
demora indebida y, en cualquier caso, dentro del plazo de un mes a partir de la recepcion de
la solicitud. Teniendo en cuenta la complejidad y el nimero de solicitudes, el plazo de un mes
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17.7.

17.8.

17.9.

17.10.

podra ampliarse por un maximo de dos meses mas, en cuyo caso se informara al interesado
en consecuencia. La respuesta sustantiva incluira detalles sobre nuestros hallazgos y cualquier
accion que Amgen tenga o se proponga tomar. Si Amgen determina que no se debe tomar
ninguna medida, se explicard al interesado junto con los motivos de esta determinacion.

Si Amgen confirma la reclamacidn, Amgen implementard las medidas correctivas adecuadas.
Dichas medidas serdn decididas caso por caso por el Director de Privacidad y el Equipo Global
de Cumplimiento de la Privacidad, el DPO local y, cuando corresponda, cualquier otro
departamento relevante. Ademas, si el Equipo Global de Cumplimiento de la Privacidad
descubre irregularidades individuales, se tomaran las medidas disciplinarias adecuadas, que
pueden incluir la rescision del empleo o del compromiso, en la medida en que lo permita la ley
aplicable.

El interesado recibird una respuesta informandole del resultado de su reclamacion. Esto se
hara sin demora indebida y, en cualquier caso, en el plazo de un mes a partir de la recepcién
de la reclamacidn (con detalles suficientes para que Amgen pueda identificar la naturaleza de
la reclamacion vy, solo cuando sea razonablemente necesario, con cualquier informacién
solicitada para confirmar la identidad del denunciante). Teniendo en cuenta la complejidad y
el numero de solicitudes, el plazo de un mes podra ampliarse por un maximo de dos meses
mas, en cuyo caso se informara al Interesado en consecuencia.

Se informara al interesado de que, si no esta satisfecho con la respuesta de Amgen, puede
presentar una reclamacién ante los tribunales de un Estado miembro del EEE o ante la APD
competente. Sin embargo, no es un requisito que un interesado pase primero por el proceso
de tramitacién de reclamaciones de Amgen antes de poder presentar una reclamacion ante la
APD competente o presentar una reclamacion ante los tribunales de un estado miembro del
EEE.

Este proceso de tramitacion de reclamaciones se hard publico a través de la publicacion de las
BCR de la UE, tal como se menciona en el articulo 7 anterior.

18. Derechos y responsabilidad de terceros beneficiarios

18.1.

Un interesado cuyos datos personales se originen en el EEE o estén protegidos por las Leyes
de Proteccidn de Datos de la UE y se transfieran a empresas miembro fuera del EEE tendra
derecho a hacer cumplir las BCR de la UE como tercero beneficiario y tendrd derecho a solicitar
reparacion judicial, obtener recursos y, cuando corresponda, compensacion por los dafios
reales sufridos como resultado del incumplimiento de estas BCR de la UE. Cualquiera de estas
reclamaciones puede ser presentada por el interesado ante un DPA competente (que puede
ser el DPA en el estado miembro del EEE en el que el interesado reside habitualmente, o el
DPA de su lugar de trabajo o el DPA del lugar de la presunta infraccién). Los interesados
también pueden presentar una reclamacién ante un tribunal competente de un Estado
miembro del EEE (que pueden ser los tribunales del Estado miembro del EEE en el que la
empresa miembro en cuestion tenga un establecimiento o los tribunales del estado miembro
del EEE en el que el Interesado tenga su residencia habitual). Un interesado podra ser
representado en el ejercicio de su derecho a un recurso judicial efectivo contra una empresa
miembro por un organismo, organizacién o asociacion sin animo de lucro, siempre que dicho
organismo, organizacidn o asociacidn se haya constituido correctamente de conformidad con
la ley aplicable, tenga objetivos estatutarios de interés publico y esté activo en el dmbito de la
proteccion de los derechos y libertades de los interesados en relacion con la proteccidn de sus
datos personales. El interesado podrad hacer cumplir los siguientes articulos como tercero
beneficiario:
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18.2.

18.3.

18.4.

18.5.

18.1.1. los articulos 1 (Ambito de aplicacidn), 2 (Definiciones), 3 (Limitacién de la finalidad),
4 (Calidad y proporcionalidad de los datos), 5 (Base juridica para el procesamiento de
datos personales) y 6 (Procesamiento de datos personales sensibles);

18.1.2. Articulo 7 (Derechos de transparencia e informacion);

18.1.3. los articulos 8 (derechos de acceso, rectificacion, supresidn y limitacién de datos)y 9
(decisiones individuales automatizadas);

18.1.4. Articulo 10 (Seguridad y Confidencialidad), 11 (Relaciones con Procesadores de Datos
(Importador o Proveedor de Datos de Amgen) y 12 (Restriccidon de Transferencias y
Transferencias Ulteriores);

18.1.5. los articulos 16 (Acciones en caso de legislacién nacional que impida el respeto de las
BCR de la UE) y 21 (Relacién entre las legislaciones nacionales y las BCR de la UE);

18.1.6. Articulo 18 (Derechos y responsabilidad de terceros beneficiarios); y
18.1.7. Articulo 19 (Asistencia mutua y cooperacién con las APD).

Para evitar dudas, los derechos de terceros beneficiarios no se extienden a los articulos y
elementos de estas BCR de la UE que se refieren a los mecanismos internos implementados
dentro de las empresas miembro o del grupo Amgen, como los detalles relativos a la formacion
(incluido el Anexo 2), los programas de auditoria, las redes y la estructura internas de
cumplimiento y el mecanismo para actualizar las BCR de la UE.

Amgen Francia asume la responsabilidad y se compromete a tomar las medidas que sean
razonablemente necesarias para remediar los actos de las empresas miembro establecidas
fuera del EEE. Amgen Francia pagard una indemnizacion por cualquier dafio material o
inmaterial resultante de la filtracién de estas BCR de la UE, a menos que pueda demostrar que
la empresa miembro establecida fuera del EEE no es responsable del evento que dio lugar al
dafio. Amgen Francia dispone de medios financieros y seguros suficientes para cubrir los dafios
y perjuicios en virtud de las BCR de la UE.

Cualquier interesado que haya sufrido dafios derivados de un incumplimiento de estas BCR de
la UE por parte de una empresa miembro no establecida en el EEE tiene derecho, en su caso,
a recibir una indemnizaciéon de Amgen Francia por los dafios sufridos y los tribunales u otras
autoridades competentes del EEE tendran jurisdiccién. El interesado tendra los derechos y
recursos contra Amgen Francia como si la filtracidn hubiera sido causada por Amgen Francia
en la UE en lugar de la empresa miembro no establecida en el EEE. Si la empresa miembro no
establecida en el EEE es responsable o se le considera responsable de dicho incumplimiento,
indemnizard a Amgen Francia por cualquier coste, cargo, dafo, gasto o pérdida en la que
incurra Amgen Francia en relacidon con dicho incumplimiento.

En caso de que un interesado reclame que ha sufrido daifos y ha demostrado que es probable
gue dichos dafios se hayan producido debido a un incumplimiento de estas BCR de la UE, la
carga de la prueba para demostrar que los dafios sufridos por el interesado debido a un
incumplimiento de estas BCR de la UE no son atribuibles a la empresa miembro pertinente
recaera en Amgen Francia. Si Amgen Francia puede demostrar que la empresa miembro
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establecida fuera del EEE no es responsable del hecho causante del dafio, no serd responsable
del dafo.

19. Asistencia mutua y cooperacion con las Autoridades de Proteccion de Datos (APD)

19.1.

19.2.

19.3.

Las empresas miembro cooperaran y se asistirdn mutuamente para gestionar una solicitud o
queja de un interesado o una investigacion o consulta por parte de la APD competente.

Las empresas miembro responderan, en colaboracién con el Director de Privacidad, a las
solicitudes relacionadas con las BCR de la UE de la APD competente dentro de un plazo
adecuado en vista de las circunstancias de la solicitud (y, en cualquier caso, a mas tardar en
cualquier plazo impuesto por la APD competente) y con el detalle adecuado basado en la
informacidon razonablemente disponible para la empresa miembro. En relacién con la
implementacién y la aplicacién en curso de las BCR de la UE, las empresas miembro prestaran
la debida consideracién a las comunicaciones y recomendaciones de la APD competente y
cumplirdn con cualquier decisidon formal o notificacion emitida por la APD competente.

Cualquier disputa relacionada con el ejercicio de supervision del cumplimiento de estas BCR
de la UE por parte de una APD competente sera resuelta por los tribunales del estado miembro
de dicha APD, de conformidad con la Ley Aplicable de ese Estado miembro.

20. Actualizaciones y cambios de las BCR de la UE

20.1.

20.2.

20.3.

20.4.

20.5.

Amgen se reserva el derecho de modificar y/o actualizar estas BCR de la UE en cualquier
momento. Dicha actualizacién de las BCR de la UE puede ser necesaria especificamente como
resultado de nuevos requisitos legales, cambios significativos en la estructura del grupo Amgen
o requisitos oficiales impuestos por la APD competente.

Amgen informara de inmediato y sin demoras indebidas de cualquier cambio significativo en
las BCR de la UE o en la lista de empresas miembro, a todas las demds empresas miembro y a
la APD competente para tener en cuenta las modificaciones de la ley aplicable, el entorno
normativo y/o la estructura del grupo Amgen. En particular, cuando una modificacién afecte
al nivel de proteccidn ofrecido por las BCR de la UE, el Director de Proteccién de la Privacidad
comunicara sin demora dicha modificacidn por adelantado a la APD competente con una breve
explicacion de los motivos de la modificacidn. Algunas modificaciones pueden requerir una
nueva aprobacién de la ADP competente.

El Director de Privacidad mantendra una lista completamente actualizada de las empresas
miembro de las BCR de la UE y realizard un seguimiento de cualquier actualizacion de las
normas, asi como proporcionard la informacidon necesaria a los interesados o a la APD
competente que lo solicite. Cualquier cambio administrativo en las BCR de la UE se informara
a las empresas miembro de forma periddica.

No se realizara ninguna transferencia de datos personales a una nueva empresa miembro bajo
las garantias de las BCR de la UE hasta que la nueva empresa miembro esté efectivamente
obligada por las BCR de la UE y de conformidad con las BCR de la UE.

Cualquier cambio administrativo en las BCR de la UE o en la lista de empresas miembro se

informara a las empresas miembro de forma periddica y se notificara al menos una vez al afio
a la APD competente con una breve explicacion de los motivos de la actualizacion.
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20.6.

Las modificaciones sustanciales de las BCR de la UE también se comunicaran a los interesados
por cualquier medio de conformidad con el articulo 7 de las BCR de la UE.

21. Relacidn entre las legislaciones nacionales y las BCR de la UE

21.1.

21.2.

21.3.

Cuando las leyes nacionales locales aplicables a una empresa miembro exijan un mayor nivel
de proteccion de los datos personales, ésta tendra prioridad sobre las BCR de la UE. Si las leyes
nacionales locales aplicables a una empresa miembro proporcionan un nivel de proteccidn de
los datos personales inferior al de las BCR de la UE, se aplicaran las BCR de la UE.

En caso de que las obligaciones derivadas de las leyes nacionales locales aplicables a una
empresa miembro entren en conflicto con las BCR de la UE, la empresa miembro informara al
Director de Privacidad sin demora indebida y cumplird con los requisitos adicionales
establecidos en el Articulo 16 anterior.

En cualquier caso, los datos personales se trataran de conformidad con el articulo 5 del GDPR
y la legislacién local pertinente.

22. Disposiciones finales

22.1.

22.2.

22.3.

22.4.

Las BCR de la UE entraran en vigor a partir de la aprobacion por parte de la APD competente y
seran aplicables a las empresas miembro en el momento de la firma del Acuerdo de Adopcidn
de las BCR de la UE.

No se realizard ninguna transferencia a una empresa miembro a menos que esté obligada por
estas BCR de la UE. Cuando un importador de datos deje de estar obligado por las BCR de la
UE, debera devolver o eliminar de inmediato todos los datos personales (incluidas las copias
de los mismos) que se hayan transferido en virtud de estas BCR de la UE, excepto que, siempre
que el importador de datos proporcione obligaciones legalmente vinculantes para mantener
la proteccién de los datos personales de acuerdo con el capitulo V del GDPR, podra retener los
datos personales que se hayan transferido en virtud de estas BCR de la UE.

El importador de datos debe informar sin demora al exportador de datos, a Amgen Francia y
al Director de Privacidad si no puede, por cualquier motivo, cumplir con estas BCR de la UE
(incluidas las situaciones descritas en el Articulo 12.3 anterior). Cuando el importador de datos
incumpla estas BCR de la UE o no pueda cumplirlas, deberd notificar al Director de Privacidad
y suspender la transferencia de datos personales.

A eleccion del exportador de datos, el importador de datos debera devolver o eliminar
inmediatamente todos los datos personales (incluidas las copias de los mismos) que hayan sido
transferidos en virtud de estas BCR de la UE, y debera certificar lo mismo al exportador de
datos, cuando:

22.4.1. el exportador de datos ha suspendido la transferencia de datos personales, vy el
cumplimiento de estas BCR de la UE no se restablece dentro de un plazo razonable

y, en cualquier caso, dentro de un mes a partir de la suspensidn; o

22.4.2. el importador de datos esta incumpliendo sustancialmente estas BCR de la UE; o
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22.4.3. el importador de datos no cumple con una decisién vinculante de un tribunal
competente o de un DPA competente con respecto a sus obligaciones en virtud de
estas BCR de la UE.

Hasta que los datos personales hayan sido eliminados o devueltos, el importador de datos
debe seguir garantizando el cumplimiento de estas BCR de la UE. Si las leyes nacionales locales
aplicables al importador de datos prohiben la devolucién o eliminacién de los datos personales
transferidos en virtud de estas BCR de la UE, el Importador de datos debe seguir garantizando
el cumplimiento de estas BCR de la UE y solo procesar los datos personales en la medida y
durante el tiempo que lo exijan dichas leyes nacionales locales.

23. Anexos

Los anexos adjuntos forman parte integrante de las BCR de la UE.
Anexo 1: Descripcidn general de los flujos de datos de Amgen

Anexo 2: Descripcion general del programa de formacidon de Amgen
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Anexo 1: Descripcidn general de los flujos de datos de Amgen

Interesados

Categorias de datos

Propdsitos

Transferencia

Empleado

Datos de identificacion como nombre, direccion,
fecha y lugar de nacimiento, fecha de
contratacion, nimeros de seguro social, nUmeros
de tarjetas de crédito, informacion financiera y de
cuentas bancarias, y numeros de licencia de
conducir y tarjeta de identificacion emitida por el
gobierno

Vacaciones y beneficios, quejas, bonificaciones,
promociones, revisiones y evaluaciones, registros
de trabajo, informacion relacionada con la
cobertura de salud y bienestar, planes de
jubilacion y detalles de opciones sobre acciones

Informacion personal fiscal y financiera

Datos sensibles, como el origen nacional, cuando
lo permita la legislacion local

Fines de gestion de personal, soporte vy
administracién de tecnologia de la informacién en
relacién con la relacion laboral y los beneficios, o
la administracién de los beneficios posteriores al
empleo, asi como para cumplir con las
obligaciones legales, administrativas y
corporativas de Amgen.

Profesionales de la salud

Nombre, informacion de contacto comercial,
incluido el numero de teléfono y la direccién de
correo electrdénico, campo de especializacién
Trayectoria profesional (hoja de vida)

Participacion en otras investigaciones

Informacion financiera
facturacién y pago)

(informacion de

Administracién y gestion de las actividades

profesionales y cientificas de Amgen -
Investigacion 'y Desarrollo (por ejemplo,
participacion en investigaciones médicas,

estudios clinicos,
congresos)

reuniones profesionales o

Promociodn de los productos y servicios de Amgen

Divulgacidn de informacién financiera cuando lo
exija la ley aplicable o el cumplimiento del cédigo
de la industria

Cumplimiento normativo, como la supervisién de
la seguridad y la notificacién de eventos adversos

Las bases de datos globales de
Amgen se encuentran en los EE. UU.,
donde se encuentra la sede central
de Amgen Inc.

Los datos fluyen de Amgen Francia
(o el exportador de datos
correspondiente) a Amgen Inc. en
los Estados Unidos o a las empresas
miembro en Suiza. Posteriormente,
los datos pueden:

- simplemente se almacenan
y mantienen alli

- ser analizados para
proporcionar estadisticas e
informes globales

- ser compartidos dentro del
grupo Amgen con otras
empresas miembro cuando
exista una necesidad
comercial de dicho acceso
por parte de personal
especifico o funciones
comerciales en esas
empresas miembro (por
ejemplo, un empleado que
solicita un trabajo fuera de
su pais o que tiene que
informar a un gerente con
sede fuera de su pais). En la
mayoria de los casos,
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Vendedores /
Proveedores

Nombre de la persona, nombre de Ila
organizacion, informacion de contacto de la
empresa

Informacion de facturacion y pago

Procesamiento de pagos a vendedores vy
proveedores

Cumplimiento normativo, como la legislacion
fiscal

Sujetos de datos de
ensayos clinicos (que
pueden incluir  nifios
menores de 18 afios
cuando haya un paciente
pediatrico involucrado en
un estudio clinico
patrocinado por Amgen).

Datos codificados: el nombre del paciente y la
informacién de contacto se sustituyen por un
numero de identificaciéon generado
internamente. Solo el centro del ensayo clinico
(hospital/centro de investigacién) mantiene la
lista para vincular el nimero de identificacidon con
el nombre del paciente.

Identificadores indirectos como el afio o la fecha
de nacimiento (la fecha completa de nacimiento
solo se recopila para estudios pediatricos), el
sexo, el peso y la altura.

Datos de salud necesarios como se describe en el
protocolo del estudio de investigacion.

Otros datos relacionados con el paciente
necesarios para la realizacién de la investigacion,
como el origen étnico, la situacion familiar (como
el nimero de hijos), el consumo de drogas,
alcohol, drogas, habitos o comportamientos
generales, la situacion profesional como el
trabajo, el desempleo, la participacion en otras
investigaciones.

Administracién y gestiéon de la investigacidon
biomédica (ensayos clinicos, estudios
observatorios)

Pacientes (que pueden
incluir ninos menores de
18 afios cuando se
produzca un evento
adverso que implique el
uso de un producto de

Identificadores indirectos del paciente, como la
edad, el ano o la fecha de nacimiento, las iniciales
del paciente (segun lo permita la legislacidn local),
el sexo, el peso/altura o el numero de
identificacion del paciente (excluidos los
identificadores nacionales de salud).

Cumplimiento normativo y de farmacovigilancia,
como monitoreo de seguridad e informes de
eventos adversos (cuando lo permita la ley local)

dichas empresas miembro
actuardn como
controladores del
procesamiento, pero en
funcién de las necesidades
del negocio, las empresas
miembro también pueden
actuar como controladores
del procesamiento de datos
(por ejemplo, en la
prestacién de asistencia
técnica de Tl o en la
prestaciéon de asistencia
relacionada con el Centro
de Servicios HR Connect).
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Amgen con indicacion
pediatrica).

Datos relativos a la identificacién del producto
Amgen, como el producto o dispositivo utilizado,
los numeros de serie de los dispositivos, el
método de entrega o la dosificacidn del producto,
los nimeros de lote del producto.

Datos de salud, incluidos los procesamientos
administrados, los resultados de los exdmenes, la
naturaleza de cualquier efecto indeseable, los
antecedentes médicos personales o familiares, las
enfermedades o eventos asociados, los factores
de riesgo, la informacidn relacionada con la
prescripciéon y el uso de medicamentos y la
conducta terapéutica de los profesionales de la
salud involucrados en el manejo de la enfermedad
del paciente.

Otros datos relativos al paciente necesarios para
la evaluacién del evento adverso para la salud de
acuerdo con las obligaciones de cumplimiento
normativo como etnia, vida profesional, consumo
de drogas, alcohol, drogas y/o habitos o
comportamientos generales.
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Anexo 2: Descripcidn general del programa de capacitacion de Amgen
Programa de Capacitacion y Concientizacion sobre Privacidad y Proteccion de Datos

El Programa de capacitacion en Privacidad y Proteccidén de Datos se esfuerza por garantizar que todo
el personal de Amgen reciba la formacion adecuada en relacion con las BCR de Amgen en la UE, asi
como con cualquier obligacidn legal que afecte al procesamiento de datos personales. Este programa
contiene varios elementos.

Capacitacion general para todo el personal de Amgen

Todo el personal de Amgen debe realizar una capacitacion anual en linea sobre proteccién de datos
como parte de laformacion sobre el Cédigo de Conducta. Esta capacitacion es obligatoria y supervisada
y suele durar unos 75 minutos. Esta capacitacion incluye las BCR de la UE e informacién sobre las
consecuencias en virtud de la legislacion penal y laboral y/o su contrato de servicios para el personal
que incumpla las BCR de la UE.

Capacitacion especifica para DPO

Todos los DPO de Amgen reciben formacion periddica sobre nuevos procesos a través de llamadas
periddicas de DPO realizadas por el Equipo Global de Cumplimiento de la Privacidad vy talleres de
privacidad in situ y/o en linea seglin sea necesario. Todos los DPO tienen acceso a una pagina wiki que
responde a las preguntas mas frecuentes y proporciona orientacién, asi como enlaces a recursos
externos.

Capacitacion especifica al personal

La capacitacion especifica puede impartirse en funcién de las necesidades necesarias, ya sea en linea
o in situ, o mediante la publicacion de informacién en la intranet de Amgen. Esta capacitacién puede
estar enfocada a grupos especificos que pueden procesar datos personales a diario o apoyar a otros
grupos que procesan datos personales. Por ejemplo, el grupo de auditoria, las funciones de
investigacion y desarrolloy el departamento legal se capacitan regularmente. Esto incluye informacién
sobre los procedimientos para gestionar las solicitudes de acceso a los Datos Personales por parte de
las autoridades publicas, cuando corresponda a personal especifico. Esta capacitacion puede tener
lugar a nivel regional o a nivel nacional. Es posible que se desarrolle mas formacion especifica sobre
las BCR de la UE en funcién de la necesidad de conocerlas.

Conocimiento

Amgen tiene una pagina dedicada en su intranet a la privacidad y la proteccién de datos que
proporciona enlaces a otros recursos, ya sea interna o externamente.

El Equipo de Cumplimiento de Privacidad Global de Amgen colabora con el departamento de Seguridad
de la Informacidn en el programa Sentinela, que es un programa global para concienciar al personal
de Amgen sobre la seguridad de la informacion.

Apoyo a la capacitacion

Todas las capacitaciones relacionadas con la privacidad son desarrolladas por el Equipo Global de
Cumplimiento de Privacidad y aprobadas por el Director de Privacidad. La capacitaciéon puede ser
realizada directamente por un miembro del Equipo Global de Cumplimiento de Privacidad o por un
DPO local en un modelo de "capacitacién del capacitador".
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	Medidas tecnológicas y organizativas destinadas a proteger los Datos Personales contra la destrucción accidental o ilícita o la pérdida accidental, alteración, divulgación o acceso no autorizados, en particular cuando el Procesamiento implique la transmisión de datos a través de una red, y contra todas las demás formas ilícitas de procesamiento.

