AMGEN

Amgenin EU:n sitovat sddnnot — rekisterinpitdja (EU BCR)

Paivitetty viimeksi: 12. joulukuuta 2023

Johdanto

(A)

(B)

(€)

1.

1.1.

1.2

Amgen on bioteknologian johtaja, joka on sitoutunut palvelemaan vakavasti sairaita potilaita.
Ndma EU:n sitovat sdannot — rekisterinpitdja ("EU:n sitovat sdannoét”) ilmaisevat Amgenin
sitoutumista tietosuojaan, kun se pyrkii tarjoamaan riittdvaa suojaa osallistuvien yritysten
vélisissad henkilotietojen siirroissa ja kasittelyssa.

Kaikki osallistuvat yritykset ja koko henkilokunta ovat sitoutuneet kunnioittamaan naita EU:n
sitovia saantoja ja ovat velvollisia noudattamaan niitd koskien henkil6tietoja, jotka ovat EU:n
sitovien sddntodjen piirissd. Saantdjen noudattamatta jattdminen voi johtaa
kurinpitoseuraamuksiin paikallisen lain sallimassa laajuudessa.
Vaatimustenmukaisuuspaallikko seka paatietosuojavaltuutettu varmistavat, ettd EU:n sitovat
sddnndt pannaan taytdntdon. Luettelo osallistuvista yrityksistd on osoitteessa
https://wwwext.amgen.com/-/media/Themes/CorporateAffairs/amgen-com/amgen-
com/downloads/amgen-bcr/amgen-BCRs-participating-companies.pdf. Kaikkiin osallistuviin
yrityksiin voi ottaa yhteyttd osoitteessa privacy@amgen.com naitd EU:n sitovia saantoja
koskevissa kysymyksissa.

Nama EU:n sitovat sadannot on hyvaksytty viitaten EU:n tietosuojalakeihin. Amgen France on
vastuussa osallistuvien yritysten naiden EU:n sitovien sddntdjen vaatimustenmukaisuuden
varmistamisesta. Henkil6t voivat panna ndma EU:n sitovat sdannot taytantéén Amgen
Francen osalta kolmannen osapuolen edunsaajana alla kuvatulla tavalla. Nama EU:n sitovat
saannot ovat saatavilla Amgenin verkkosivulla osoitteessa www.amgen.com/bcr.
Vaihtoehtoisesti voit pyytdd kopiota ottamalla yhteyttd Amgeniin osoitteeseen
privacy@amgen.com.

Laajuus

Amgenin EU:n sitovat sdannot koskevat rekisterdityjen kaikkien henkilotietojen siirtoja ja
kasittelyd, automatisoitua tai manuaalista, jonka suorittaa osallistuva yritys, joka toimii
rekisterinpitdjana tai joka toimii tietojen kasittelijana toiselle osallistuvalle rekisterinpitajana
toimivalle yritykselle missa tahansa seuraavista tapauksista:

1.1.1.  osallistuva yritys, joka kasittelee henkil6tietoja, sijaitsee EU:ssa tai

1.1.2.  osallistuva yritys, joka kasittelee henkiltietoja, ei sijaitse Euroopan talousalueella ja
on saanut henkilotiedot osallistuvalta yritykseltd, joka sijaitsee Euroopan
talousalueella tai

1.1.3.  henkil6tietojen siirto edelleen tietojen tuojilta tietojen tuojille.

Yleiskatsaus ndiden EU:n sitovien sdaantdjen mukaisista siirroista on saatavilla liitteessa 1.



2. Maddritelmit

Termit

Middiritelmdit

Amgen France

Amgen S.A.S., Ranskassa sijaitseva yritys, jonka rekisterdity
toimipaikka on osoitteessa 25 quai du Président Paul Doumer,
92400 Courbevoie.

Sovellettava laki

EU:n ja/tai (kuten sovellettavissa) ETA-jdsenvaltioiden kansallinen
tai paikallinen laki (mukaan lukien rajoituksetta EU:n tietosuojalait).

Vaatimustenmukaisuusjohtaja

Henkild, joka tyoskentelee osallistuvan yrityksen maailmanlaajuisen
vaatimustenmukaisuuden ja liiketoimintaetiikan osaston
terveydenhuollon vaatimustenmukaisuuden osastolla ja joka on
delegoinut vastuun tietosuojasta ja, jos eroaa paikallisesta
tietosuojavaltuutetusta, tukee paikallista tietosuojavaltuutettua
hadnen vastuissaan ja tehtavissaan.

Suostumus

Vapaasti annettu nimenomainen, tietoinen ja yksiselitteinen
osoitus rekisterdidyn toiveista, jolla rekisteroity, ilmaisemalla tai
tekemalld selkedn vahvistavan teon, osoittaa hyvaksyvansa haneen
liittyvan henkilotietojen kasittelyn.

Rekisterinpitaja

Taho, joka tekee p&datoksida henkilotietojen kasittelyyn liittyen,
mukaan lukien paatokset siitd, mitd tarkoituksia varten ja milla
tavalla henkil6tietoja kasitellaan.

Tietojen vieja

Osallistuva yritys, joka toimii rekisterinpitdjanad ja sijaitsee
Euroopan talousalueella ja siirtda henkildtietoja tietojen tuojalle.

Tietojen tuoja

Osallistuva yritys, joka ei sijaitse Euroopan talousalueella ja joka
joko (a) vastaanottaa henkilotietoja tietojen viejalta tai (b)
vastaanottaa naiden EU:n sitovien sdantdjen 1 artiklan c alakohdan
mukaisen henkildtietojen edelleensiirron.

Tietojen kasittelija

Henkilo tai taho, joka kasittelee henkilotietoja rekisterinpitdjan
puolesta.

Tietosuojaviranomainen

Itsendinen julkinen tietosuojaviranomainen, jonka ETA-jdsenvaltio
on maarittanyt.

Tietosuojavaltuutettu

Henkild, jonka Amgenin paatietosuojavaltuutettu on nimittanyt
olemaan vastuussa tietosuojasta paikallisella tasolla seka
soveltuvien ja vaadittujen hallintatoimien kdytté6notosta.

Rekisteroity

Luonnollinen henkild, jonka voi tunnistaa suoraan tai epasuoraan
henkilotiedoista. Rekisteroity saattaa olla (rajoituksetta)

e potilas / kliinisen tutkimuksen tutkittava (tdhdn saattaa
sisaltya alle 18-vuotias lapsi)

e terveydenhuollon ammattilainen




Termit Madritelmdt
e tyontekija
e myyja tai toimittaja
ETA Euroopan unionin jasenvaltiot (Itdvalta, Belgia, Bulgaria, Kroatia,

Kypros, Tsekki, Tanska, Viro, Suomi, Ranska, Saksa, Kreikka, Unkari,
Irlanti, Italia, Latvia, Liettua, Luxemburg, Malta, Alankomaat, Puola,
Portugali, Romania, Slovakia, Slovenia, Espanja ja Ruotsi) seka
Islanti, Liechtenstein ja Norja (kaikki ”ETA-jdsenvaltiot”).

EU:n tietosuojalait

Yleinen tietosuoja-asetus (GDPR) ja (kuten sovellettavissa)
paikallinen tai kansallinen laki, joka liittyy tietosuojaan ja
henkilotietojen kasittelyyn ja asiaankuuluvan ETA-jdsenvaltion
yleisen tietosuoja-asetuksen kadyttéonottoon.

GDPR

Yleinen tietosuoja-asetus ((EU) 2016/679).

Osallistuva yritys

Amgen-konsernin oikeushenkil6, jota EU:n sitovat sdannot
koskevat.

Henkilotiedot

Rekisteroityyn liittyvat tiedot, kuten nimi, tunnistenumero,
sijaintitiedot, verkkotunniste tai yksi tai useampi tekija, joka on
ominainen kyseisen luonnollisen henkildn fyysiselle, fysiologiselle,
geneettiselle, henkiselle, taloudelliselle, kulttuuriselle tai
sosiaaliselle identiteetille tai tiedot, jotka liittyvat naihin.
Esimerkkeja henkilotiedoista voivat olla seuraavat:

e rekisterdidyn nimi, osoite, henkil6tunnus, ajokortin
numero, tilitiedot, perheen tiedot tai ladketieteelliset

tiedot

e terveydenhuollon ammattilaisen nimi, ammatillinen
koulutus ja maarayskaytannot

e Amgenin verkkosivulla vierailevan sdhkopostiosoite ja muut
tunnistetiedot.

Edelld oleva luettelo on viitteellinen, eika se ole tyhjentava.

Henkilotietorikkomus

Turvallisuusrikkomus, joka johtaa tahattomaan tai laittomaan
siirrettyjen, tallennettujen tai muutoin kasiteltyjen henkilétietojen
tuhoutumiseen, menetykseen, muuttamiseen, luvattomaan
luovuttamiseen tai naihin tietoihin padasyyn.

Henkilokunta

Kaikki osallistuvan yrityksen henkilokunnan jasenet ja satunnaiset
tyontekijat (mukaan lukien konsultit, vuokratyontekijat ja
urakkatyontekijat).

Kasittely

Mika tahansa toiminto tai toimintojen sarja, joka suoritetaan
henkilotiedoille (tai henkilotietojen sarjoille), tapahtuipa se




Termit

Mddritelmdt

automaattisin  keinoin tai ei, esimerkiksi kerdys, tallennus,
organisointi, jdasentaminen, muuntelu tai muuttelu, haku,
konsultointi, luovuttaminen siirtamalla, levittdminen tai muutoin
saataville  saattaminen, kohdistaminen tai yhdistdminen,
rajoittaminen, poistaminen tai tuhoaminen.

Arkaluonteiset henkilotiedot

Henkilotiedot, jotka paljastavat rodullisen tai etnisen alkuperan,
poliittiset mielipiteet, uskonnolliset tai filosofiset uskomukset tai
ammattiliiton jadsenyyden sekd geneettisen tietojen, biometristen
tietojen kasittely luonnollisen henkilén yksil6llistad tunnistamista
varten, tiedot koskien terveytta tai tiedot koskien luonnollisen
henkilon sukupuolieldmaa tai seksuaalista suuntautumista.

Erillddn EU:n tietosuojalaeista Amgen katsoo myo6s taloudelliset
tiedot ja tiedot, joita voitaisiin kdyttdd identiteettivarkauden
tekemiseen (esim. henkilétunnus, ajokortin numero, luottokortti-
tai muut pankkitilitiedot), arkaluonteisiksi henkilotiedoiksi.

Tekniset ja organisatoriset
turvatoimet

Tekniset ja organisatoriset toimet, joiden tarkoitus on suojata
henkilotietoja tahattomalta tai laittomalta tuhoamiselta tai
tahattomalta menetykseltd, muuttelulta, valtuuttamattomalta
luovuttamiselta tai kaytolta erityisesti, kun kasittely sisdltaa
tiedonsiirtoa verkossa sekd kaikki muut laittomat kasittelyn
muodot.

Kolmas osapuoli

Luonnollinen tai oikeushenkild, julkinen viranomainen, virasto tai
muu elin, joka ei ole rekisterdity, osallistuva yritys, joka toimii
rekisterinpitdjana tai osallistuva yritys, joka toimii tietojen
kasittelijana.

Amgenilla myyja katsotaan kolmanneksi osapuoleksi. Olosuhteista
riippuen kolmas osapuoli voi toimia rekisterinpitdjana tai tietojen
kasittelijana henkilotietojen kasittelyyn liittyen.

Myyja

Luonnollinen tai oikeushenkil®, yritys tai organisaatio, joka tarjoaa
hyodykkeita ja/tai palveluita osallistuvalle yritykselle
sopimussuhteen mukaisesti ja/tai on henkilotietojen vastaanottaja
tillaiselta osallistuvalta yritykseltd naiden hyodykkeiden ja/tai
palvelujen tarjoamiseksi.

Amgen tulkitsee ndiden EU:n sitovien saantdjen ehtoja EU:n tietosuojalakien mukaisesti.

3. Tarkoituksen rajoitus

3.1. Henkilotietoja kasitelldan yleisen tietosuoja-asetuksen 5 artiklan 1 kohdan b alakohdan
nimenomaisia, maaritettyja ja laillisia tarkoituksia varten.

3.2. Henkilotietoja ei kasitella tavoilla, jotka ovat yhteensopimattomia niiden laillisten
tarkoitusten kanssa, joita varten henkil6tietoja kerattiin, tai sovellettavan lain kanssa.
Tietojen tuojien on noudatettava alkuperdisia tarkoituksia henkil6tietojen tallentamisessa
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3.3.

ja/tai lisakasittelyssa tai sellaisten henkilotietojen kasittelyssa, jotka toinen osallistuva yritys
on siirtanyt niille. Henkil6tietojen kasittelyn tarkoitusta voi muuttaa vain rekisterdidyn
suostumuksella tai sovellettavan lain sallimassa laajuudessa.

Arkaluonteisiin henkil6tietoihin sovelletaan lisdturvatoimia, joita tarjoavat esimerkiksi EU:n
tietosuoijalait.

4. Tietojen laatu ja suhteellisuus

4.1.

4.2.

4.3.

4.4.

Henkilotietojen on oltava tarkkoja ja ne on tarvittaessa pidettava ajantasaisina; kohtuullisiin
toimiin on ryhdyttdva sen varmistamiseksi, ettd henkildtiedot, jotka ovat virheellisid niiden
kasittelytarkoitusten suhteen, poistetaan tai oikaistaan viipymatta.

Henkilotietojen tulee olla riittavia, asiaankuuluvia ja ne on rajoitettava siihen, mika on
tarpeellista niiden kasittelytarkoituksia varten yleisen tietosuoja-asetuksen 5 artiklan 1
kohdan c alakohdan mukaisesti.

Henkil6tietojen kasittelyd ohjaa tavoite henkildtietojen kerdamisen, kasittelyn ja/tai kdyton
rajoittamisesta vain siihen, mika on tarpeen, eli mahdollisimman vahdiseen maaraan
henkilotietoja. Anonyymien tai pseudonymisoitujen tietojen mahdollisuutta on harkittava
edellyttden, ettd ndihin liittyva kustannus ja vaiva on suhteessa haluttuun tarkoitukseen.

Henkilotiedot, joita ei enaad tarvita siihen liiketoimintatarkoitukseen, jota varten ne alun perin
kerattiin ja jota varten niita sailytettiin, on poistettava Amgenin rekisterisailytysaikataulun
mukaisesti. Jos lakisdateisia sailytysaikoja tai oikeudellisia pitoja sovelletaan, tiedot estetdan
niiden poistamisen sijaan. Sailytysajan tai oikeudellisen pidon paattymisen jalkeen tiedot
poistetaan.

5. Henkilotietojen kasittelyn oikeusperusta

5.1.

Henkilotietojen kasittely on sallittua vain, jos vahintaan yksi seuraavista edellytyksista
tayttyy:

5.1.1.  Rekisterdity on antanut suostumuksensa henkilotietojensa kasittelyyn yhta tai
useampaa himenomaista tarkoitusta varten.

5.1.2.  Kasittely on tarpeen sellaisen sopimuksen toimeenpanoa varten, jossa rekisteroity
on osapuoli, tai sellaisten vaiheiden suorittamiseksi, joita rekisterdity on pyytanyt
ennen sopimukseen ryhtymista.

5.1.3.  Kasittely on tarpeen oikeudellisen velvoitteen, joka rekisterinpitdjaa koskee
sovellettavan lain mukaan, noudattamiseksi.

5.1.4.  Kasittely on tarpeen rekisterdidyn tai toisen luonnollisen henkilon elintarkeiden
etujen, kuten elaman, terveyden tai turvallisuuden, suojaamista varten.

5.1.5.  Kasittely on tarpeen yleisen edun mukaisen tehtavan suorittamiseksi tai
rekisterinpitdjalle maaratyn viranomaisen toimivallan harjoittamiseksi.

5.1.6.  Kasittely on tarpeen rekisterinpitadjan tai kolmannen osapuolen tavoittelemia
oikeutettuja etuja varten pois lukien tilanteet, joissa rekisterdidyn edut tai
perusoikeudet ja -vapaudet ohittavat tallaiset edut.
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5.2. Henkilotietojen kasittelya liittyen rikostuomioihin ja rikoksiin tehddan vain, kun kasittelyn on
valtuuttanut sovellettava laki, joka tarjoaa riittavat turvatoimet rekisterdityjen oikeuksien ja
vapauksien turvaamiseksi.

6. Arkaluonteisten henkilotietojen kasittely

6.1. Jos nimenomaista ja oikeudellista tarkoitusta varten osallistuvan yrityksen on kasiteltava
arkaluonteisia henkil6tietoja, osallistuva yritys tekee niin vain jos

6.1.1.

6.1.2.

6.1.3.

6.1.4.

6.1.5.

6.1.6.

6.1.7.

6.1.8.

rekisterdity on antanut nimenomaisen suostumuksensa ndiden arkaluonteisten
henkilotietojen kasittelyyn yhta tai useampaa tarkoitusta varten, pois lukien
tilanteet joissa sovellettava laki edellyttda, etta rekisterdity ei voi kumota yleisen
tietosuoja-asetuksen 9 artiklan 1 kohdan kieltoa.

kasittely on tarpeen rekisterinpitidjan velvoitteiden ja nimenomaisten oikeuksien
suorittamista varten tyo- ja sosiaaliturvalain alueella sikali kun sen valtuuttaa
sovellettava laki tai yhteissopimus, joka on sovellettavan lain mukainen ja tarjoaa
soveltuvat turvatoimet rekisterdidyn perusoikeuksille ja eduille.

kasittely on tarpeen rekisteréidyn tai toisen luonnollisen henkildn, jos rekisteroity
on fyysisesti tai oikeudellisesti kyvyton antamaan suostumustaan, elintarkeiden
etujen suojaamiseksi.

kasittely suoritetaan sen lainmukaisen toiminnan aikana niin, etta saatio, yhdistys
tai muu voittoa tavoittelematon elin, jolla on poliittinen, filosofinen, uskonnollinen
tai ammattiyhdistystavoite, tarjoaa soveltuvat takuut, ja silld ehdolla, etta kasittely
liittyy vain elimen jaseniin tai henkil6ihin, jotka ovat saanndllisesti yhteydessa siihen
sen tarkoituksiin liittyen ja etta tietoja ei luovuteta tdman elimen ulkopuolelle ilman
rekisterdityjen suostumusta.

kasittely liittyy arkaluonteisiin henkilotietoihin, jotka rekisterdity selvasti tekee
julkisiksi.

arkaluonteisten henkil6tietojen kasittely on tarpeen oikeudellisten vaateiden
harjoittamiseksi tai niiden puolustamiseksi.

kasittely on tarpeen merkittdvan yleisen edun vuoksi, sovellettavan lain perusteella,
joka on suhteessa tavoiteltuun tavoitteeseen, kunnioittaa tietosuojan oikeuden
ydinta ja tarjoaa soveltuvat ja nimenomaiset toimet rekisterdidyn perusoikeuksien
ja etujen turvaamiseen.

arkaluonteisten henkil6tietojen kasittelya edellytetdadn ehkdisevan
terveydenhuollon tai tydterveyshuollon tarkoituksia varten, tyontekijan
tyokapasiteetin arviointia varten, ladketieteelliseen diagnoosiin, terveyden- tai
sosiaalihuollon tarjoamiseksi tai hoitoa varten tai terveyden- tai sosiaalihuollon
jarjestelmien ja palveluiden hallintaa varten sovellettavan lain perusteella tai
terveydenhuollon ammattilaisen kanssa solmitun sopimuksen mukaisesti, ja kun
naita arkaluonteisia henkildtietoja kasitelldan terveydenhuollon ammattilaisen
toimesta tai sen vastuulla, tallaisen ammattilaisen on oltava ammatillisen
salassapidon vaatimuksen alainen sovellettavan lain tai ETA-jasenvaltion
toimivaltaisten elinten maarittdmien sdantdjen mukaisesti tai toisen henkilon
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7.

7.1.

7.2.

7.3.

toimesta, jolla on myos salassapitovelvollisuus sovellettavan lain tai ETA-jasenmaan
toimivaltaisten elinten maarittamien sdantdjen mukaisesti.

6.1.9.  arkaluonteisten henkil6tietojen kasittely on tarpeen yleisen edun vuoksi
kansanterveyden alueella, esimerkiksi vakavilta terveyteen kohdistuvilta
ulkomaanuhilta suojaaminen tai terveydenhuollon ja ladkkeiden tai lddkinnallisten
laitteiden korkeiden laatu- ja turvallisuusstandardien takaaminen, sovellettavan lain
perustella, joka tarjoaa soveltuvat ja nimenomaiset keinot rekisterdidyn oikeuksien
ja vapauksien turvaamiseen, erityisesti salassapitovelvollisuuden.

6.1.10. arkaluonteisten henkilotietojen kasittely on tarpeen arkistointitarkoituksia varten
julkisen edun vuoksi, tieteellisia tai historiallisia tutkimustarkoituksia varten tai
tilastotieteellisid tarkoituksia varten yleisen tietosuoja-asetuksen 89 artiklan 1
kohdan mukaisesti sovellettavan lain perusteella, joka on suhteessa tavoiteltuun
tavoitteeseen, kunnioittaa tietosuojan oikeuden ydinta ja tarjoaa soveltuvat ja
nimenomaiset toimet rekisterdidyn perusoikeuksien ja etujen turvaamiseen.

Lapindkyvyys ja tieto-oikeudet

Kaikki osallistuvat yritykset kasittelevat henkilotietoja lapinakyvasti.

Amgen on sitoutunut saattamaan EU:n sitovat sddnnot, mukaan lukien yhteystiedot,
saataville ja helposti kdytettavaksi jokaiselle rekisterdidylle ja ilmoittamaan rekisterdidyille
heiddn henkildtietojensa siirrosta ja kasittelysta. Nama EU:n sitovat saannot ovat saatavilla
Amgenin verkkosivulla osoitteessa www.amgen.com/bcr. Vaihtoehtoisesti voit pyytaa
kopiota ottamalla yhteyttd Amgeniin osoitteeseen privacy@amgen.com. Amgen kayttda
my0s useita viestintdkeinoja, kuten yrityksen verkkosivuja, mukaan lukien sisdiset verkkosivut
ja uutiskirjeet, sopimukset ja erityiset tietosuojailmoitukset, tayttddkseen taman
saavutettavuusvaatimuksen. Lisdaksi Amgen ilmoittaa rekisterdidyille ndilla viestintdkeinoilla
kaikista paivityksista tai muutoksista EU:n sitoviin sdantoihin tai osallistuvien yritysten
luetteloon ilman tarpeetonta viivetta.

Rekisteroidyille, joiden henkildtietoja osallistuva yritys kasittelee, tarjotaan yleisen
tietosuoja-asetuksen 13 ja 14 artikloissa madaritetyt tiedot.

Kun henkil6tietoja ei saada rekisterdidylta, velvoitetta ilmoittaa rekisterdidylle ei sovelleta,
jos tallaisten tietojen tarjoaminen on mahdotonta tai siihen sisaltyisi suhteeton vaiva tai jos
tallentaminen tai luovuttaminen on nimenomaisesti maaritetty laissa.

8. Oikeus tietoihin paasyyn, niiden oikaisuun, poistoon ja rajoittamiseen

8.1.

8.2.

8.3.

Jokaisella rekisteroidylld on oikeus saada osallistuvalta yritykseltd vahvistus, kasitteleeko se
hanta koskevia henkil6tietoja, ja kun ndin on, paasy henkildtietoihin ja tietoihin, jotka yleisen
tietosuoja-asetuksen 15 artiklan 1 kohdan mukaisesti edellytetdadn tarjottavaksi. Taman
pyynnon jatkoa, mukaan lukien mahdollisuus veloittaa maksu tai tallaiseen pyyntd6n
vastaamisen aikavali, koskee sovellettava laki ja se kerrotaan asianmukaisesti rekisteroidylle,
kun han Idhettda pyyntonsa.

Jokaisella rekisteroidylld on oikeus henkilotietojen oikaisuun, poistoon tai rajoittamiseen
erityisesti, kun tiedot ovat puutteellisia tai virheellisia.

Jokaisella rekisteroidylld on oikeus vastustaa, koska tahansa hanen erityiseen tilanteeseensa
liittyen, hdanen henkilotietojensa kasittelya, joka perustuu julkisen edun tai osallistuvan
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8.4,

8.5.

8.6.

8.7.

8.8.

8.9.

yrityksen tai kolmannen osapuolen oikeudellisten etujen vuoksi suoritettavaan tehtavaan
(mukaan lukien profilointi ndilla perusteilla). Osallistuva yritys ei enaa kasittele henkildtietoja,
ellei se esita sellaisia pakottavia oikeudellisia syita kasittelyyn, jotka ohittavat rekisterdidyn
edut, oikeudet ja vapaudet tai oikeudellisten vaateiden muodostamista, esittamista tai
puolustamista varten.

Jokaisella rekisterdidylld on oikeus vastustaa (maksutta) hdaneen liittyvien henkilotietojen
kasittelya suoramarkkinointia varten, ja tahan sisaltyy profilointi siina laajuudessa kuin se
liittyy tallaiseen suoramarkkinointiin. Kun rekisteroity kdyttaa oikeuttaan vastustaa haneen
liittyvien henkilotietojen kasittelya suoramarkkinointitarkoituksia varten, osallistuvan
yrityksen on lopetettava henkiltietojen kasittely tata tarkoitusta varten.

Jokaisella rekisteroidylld on oikeus saada ilmoitus kolmansille osapuolille, joille henkil6tietoja
on luovutettu, kaikista yleisen tietosuoja-asetuksen 19 artiklan mukaisista oikaisuista,
poistoista tai rajoituksista.

Jokaisella rekisterdidylld on oikeus saada tietda henkilotietojen automaattiseen kasittelyyn
liittyva logiikka yleisen tietosuoja-asetuksen 13 artiklan 2 kohdan f alakohdan mukaan.

Kun kasittely perustuu suostumukseen, jokaisella rekisteroidylla on oikeus peruuttaa
suostumuksensa koska tahansa. Suostumuksen peruuttaminen ei vaikuta suostumuksen
perusteella tehdyn kasittelyn laillisuuteen ennen sen peruuttamista.

Jokaisella rekisterdidylld on oikeus valittaa osallistuvalle yritykselle henkil6tietojen
kasittelystd 17 artiklan sisdisen valitusmekanismin kautta.

Kaikki tdméan 8 artiklan (tai alla olevan 9 artiklan) mukaiset valitukset tulee |ahettaa
osallistuvalle yritykselle osoitteeseen privacy@amgen.com. Vaikka pyyntdjen tekemiseen
sdhkopostitse rohkaistaan, tama ei esta rekisterditya tekemasta suullista pyyntda. Osallistuva
yritys ilmoittaa rekisterdidylle viipymattd pyynnon tuloksesta ja enintdan kuukauden
kuluessa pyynnon vastaanottamisesta (mukaan lukien tarpeen tullen syyt siihen, miksi
toimiin ei ryhdyta ja mahdollisuus valituksen tekemiseen toimivaltaiselle
tietosuojaviranomaiselle ja/tai muutoksen hakeminen). Tatd yhden kuukauden ajanjaksoa
voidaan tarvittaessa pidentaa kahdella lisakuukaudella jos tarpeen, ottaen huomioon
pyyntdjen mutkikkuus ja maara. Osallistuva yritys ilmoittaa rekisterdidylle tillaisesta
pidennyksesta yhden kuukauden sisalla pyynnon vastaanottamisesta yhdessa viivastyksen
syiden kanssa. Kaikki viestintd, toimet ja/tai tiedot, jotka tarjotaan taman 8 artiklan (tai 9
artiklan alla) mukaiseen pyyntoon liittyen tarjotaan rekisteréidylle maksutta. Kun
rekisterdidyn pyynnot ovat selkeasti perusteettomia tai kohtuuttomia, erityisesti toistuvan
luonteensa vuoksi, osallistuva yritys voi joko (a) veloittaa kohtuullisen maksun ottaen
huomioon hallinnolliset kulut, jotka koituvat tietojen tarjoamisesta tai viestinnasta tai
pyydettyyn toimeen ryhtymisesta tai (b) kieltdytya ryhtymasta toimiin pyynnon perusteella.
Osallistuva yritys on vastuussa sen toteen ndyttamisestd, ettd pyynto on selkeasti
perusteeton tai luonteeltaan kohtuuton.

9. Automatisoidut yksildlliset padtokset

9.1.

Rekisteroidylld on oikeus olla olematta sellaisen paatoksen kohde, joka perustuu yksinomaan
automatisoituun kasittelyyn, mukaan lukien profilointi, joka tuottaa hanta koskevia
oikeudellisia vaikutuksia tai vaikuttaa hdneen samalla tavalla merkittavasti, ellei paatos



9.1.1. oletarpeen rekisterdidyn ja osallistuvan yrityksen valisen sopimuksen solmimiseksi
tai sen suorittamiseksi

9.1.2.  ole sellaisen sovellettavan lain edellyttdma tai valtuuttama, joka myos maaraa
soveltuvista toimista rekisterdidyn oikeuksien ja vapauksien ja oikeudellisten etujen
turvaamiseksi (mukaan lukien vahintdan oikeus hankkia ihmisen valiintulo
osallistuvan yrityksen osalta, jotta hdn voi ilmaista ndkékantansa ja haastaa
paatoksen) tai

9.1.3.  perustu rekisterdidyn nimenomaiseen suostumukseen.

10. Turvallisuus ja luottamuksellisuus

10.1.

10.2.

10.3.

10.4.

10.5.

10.6.

Amgen ottaa kayttoon soveltuvat tekniset ja organisatoriset turvatoimet suojautuakseen
henkilotietorikkomuksilta ja havaitakseen niitd. Amgen kayttaa kansainvalisia viitekehyksia,
kuten ISO/IEC 27002 -standardia, ndiden turvatoimien maarittamiseksi.

Amgenilla on kaytdssa prosesseja sen varmistamiseksi, ettd henkilotietorikkomukset
raportoidaan, niitd seurataan ja tarpeen mukaan niiden osalta ryhdytaan soveltuviin
korjaustoimiin. Kaikki henkilotietorikkomukset dokumentoidaan (mukaan lukien
henkilotietorikkomukseen liittyvat faktat, sen vaikutukset ja tehdyt korjaustoimet) ja
dokumentaatio saatetaan toimivaltaisen tietosuojaviranomaisen saataville pyynnosta.
Osallistuvat yritykset ilmoittavat ilman aiheetonta viivytysta kaikki henkil6tietorikkomukset
Amgen Francelle, paatietosuojavaltuutetulle ja muille asiaankuuluville
tietosuojavaltuutetuille/-toiminnoille ja (kun osallistuva yritys kérsii
henkilotietorikkomuksesta tietojen kasittelijana) osallistuvalle yritykselle, joka toimii
rekisterinpitdjana. Henkilotietorikkomukset ilmoitetaan yhdessa paatietosuojavaltuutetun
kanssa toimivaltaiselle tietosuojaviranomaiselle ilman aiheetonta viivytysta (ja kun
mahdollista, alle 72 tunnin kuluessa siitd, kun henkil6tietorikkomus on tullut tietoon), ellei
ole epdtodenndkadistd, ettd tama aiheuttaa riskin rekisterdityjen oikeuksille ja vapauksille.
Kun henkilotietorikkomus todenndkdisesti aiheuttaa korkean riskin rekisterdityjen oikeuksille
ja vapauksille, siita ilmoitetaan myos rekisterdidyille ilman aiheetonta viivytysta.

Tietoturvariskiarviointeja kdytetdan mahdollisten arkaluonteisia tietoja koskevien uhkien
tunnistamiseksi ja lisdturvatoimien kayttoon ottamiseksi asiaankuuluvalla tavalla.

Toimien kayttoonotto tehddan uusin tekniikka huomioon ottaen yleisen tietosuoja-asetuksen
32 artiklan mukaisesti.

Paatietoturvajohtaja tyoskentelee yhdessa paatietosuojavaltuutetun kanssa varmistaakseen
henkil6tietojen turvallisuuden ja luottamuksellisuuden.

Tekniset ja organisatoriset turvatoimet suunnitellaan niin, ettad niiden avulla otetaan
kayttoon yleisen tietosuoja-asetuksen 5 artiklan tietosuojaperiaatteet, yleisen tietosuoja-
asetuksen 25 artiklan sisddnrakennettu tietosuoja ja oletusarvoinen tietosuoja ja fasilitoidaan
ndiden EU:n sitovien sdantdjen asettamien vaatimusten noudattamista kdytannossa.

11. Suhteet tietojen kasittelijdiden kanssa (Amgenin tietojen tuoja tai myyjd)

11.1.

Osallistuva yritys (joka toimii rekisterinpitajana) valitsee huolellisesti tietojen kasittelijan, joka
voi olla joko toinen osallistuva yritys tai myyja. Tietojen kasittelijan on tarjottava riittavat



11.2.

11.3.

takuut koskien sen kasittelya ohjaavia teknisid ja organisatorisia turvatoimia, ja sen on
varmistettava ndiden toimien noudattaminen.

Kun ulkoistaminen katsotaan tarpeelliseksi tallaisen ulkoistamisen liiketoimintatarpeiden ja
riskien arvioinnin jalkeen, tietojen kasittelijan valintaprosessiin sisaltyy
tietoturvariskitekijoiden arviointi ja liilketoimintatarpeiden arviointi mahdollisia riskeja
vasten.

Rekisterinpitdjana toimiva osallistuva yritys, hyddyntden kirjallisia sopimustoimia, ohjeistaa
sovellettavan lain mukaisesti (erityisesti yleisen tietosuoja-asetuksen 28 artiklan 3 kohdan
vaatimukset) tietojen késittelijdgd muun muassa seuraavista:

11.3.1. tietojen kasittelija toimii vain rekisterinpitdjana toimivan osallistuvan yrityksen
ohjeiden perusteella, ja henkildtietojen kasittely tietojen kasittelijan omia
tarkoituksia tai kolmannen osapuolen tarkoituksia varten on kiellettya

11.3.2. turvallisuuteen ja salassapitoon liittyvat saannot ovat tietojen kasittelijan
velvollisuus, ja sen on otettava kayttoon soveltuvat tekniset ja organisatoriset
toimet varmistaakseen sellaisen turvallisuuden tason, joka on soveltuva kasittelyn
riskiin ndhden

11.3.3. henkil6tietojen kasittelyyn valtuutetut henkil6t ovat sitoutuneet salassapitoon tai
heitd koskee soveltuva lakisaateinen velvollisuus salassapitoon

11.3.4. tietojen kasittelija ei ole yhteydessa toiseen tietojen kasittelijaan ilman
rekisterinpitdjana toimivan osallistuvan yrityksen etukdteen antamaa nimenomaista
tai yleista kirjallista valtuutusta, ja kun tallainen valtuutus annetaan, tata toista
tietojen kasittelijaa koskevat samat tietosuojavelvoitteet kuin mita
rekisterinpitdjana toimivan osallistuvan yrityksen ja tietojen kasittelijan valisessa
sopimuksessa tai muussa oikeustoimessa on esitetty

11.3.5. ottaen huomioon késittelyn luonteen tietojen kasittelijan on avustettava
rekisterinpitdjana toimivaa osallistuvaa yritysta soveltuvin teknisin ja organisatorisin
toimin siind maarin kuin tdama on mahdollista osallistuvan yrityksen velvoitteen
vastata rekisterdidyn oikeuksien kayttoa koskeviin pyyntoihin tayttamiseksi

11.3.6. sen on avustettava rekisterinpitdjana toimivaa osallistuvaa yritysta kasittelyyn
liittyvien turvallisuusvaatimusten noudattamisen varmistamisessa,
henkilotietorikkomuksen ilmoittamisessa toimivaltaiselle tietosuojaviranomaiselle,
henkilotietorikkomuksen viestinnassa rekisterdidylle, tietosuojavaikutusarviointien
ja etukateen tehtdvan toimivaltaisen tietosuojaviranomaisen konsultoinnin kanssa,
ottaen huomioon kasittelyn luonteen ja tietojen kasittelijalle saatavilla olevat tiedot

11.3.7. rekisterinpitdjana toimivan osallistuvan yrityksen valinnan mukaan sen on
poistettava tai palautettava kaikki henkilotiedot rekisterinpitdjana toimivalle
osallistuvalle yritykselle kasittelyyn liittyvien palveluiden tarjoamisen paattymisen
myo6ta ja poistettava olemassa olevat kopiot, ellei EU:n tietosuojalaki edellyta
henkilotietojen sdilyttamista

11.3.8. sen on saatettava rekisterinpitdjana toimivalle osallistuvalle yritykselle saataville
kaikki tarpeelliset tiedot tdssa 11 artiklassa sdadettyjen velvoitteiden
vaatimustenmukaisuuden osoittamiseksi ja sallittava auditoinnit sekd osallistuttava
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11.4.

11.5.

11.6.

11.7.

niihin, mukaan lukien tarkastukset, jotka rekisterinpitajana toimiva osallistuva yritys
tai toinen sen valtuuttama auditoija suorittaa.

Rekisterinpitdjana toimivan osallistuvan yrityksen on varmistettava, etta tietojen kasittelija
noudattaa taysin sovittuja teknisia ja organisatorisia turvatoimia.

Rekisterinpitdjana toimiva osallistuva yritys sdilyttaa vastuun kasittelyn laillisuudesta ja on
edelleen vastuussa rekisteroidyn oikeuksista. Siihen laajuuteen asti kuin tietojen kasittelijaa
koskevat EU:n tietosuojalait, se on myds vastuussa velvollisuuksistaan ja vastuistaan tietojen
kasittelijana tallaisten lakien mukaan.

Taman tietojen kasittelijoitd koskevan artiklan sopimusvelvoitteiden tarjoamiseksi
rekisterinpitdjana toimiville osallistuville yrityksille tarjotaan kadytettavaksi sopimusmalli,
jonka otsikko on Tietosuoja-aikataulu. Rekisterinpitdjana toimiva osallistuva yritys voi,
riippuen kunkin sopimusjarjestelyn erityisistd olosuhteista, neuvotella eri ehdot kuin
Tietosuoja-aikataulussa asetetut, mutta sopimusehtojen on silti katettava vahintdaan tassa 11
artiklassa edella esitetyt velvoitteet.

Kunkin rekisterinpitdajana toimivan osallistuvan yrityksen, jota koskevat EU:n tietosuojalait,
on pidettava kirjaa kaikista kasittelytoimien luokista, jotka se suorittaa rekisterinpitdjana
toimivan osallistuvan yrityksen puolesta. Tama rekisteri on sdilytettava kirjallisena, mukaan
lukien sahkoisessd muodossa, ja se on saatettava paatietosuojavaltuutetun ja toimivaltaisen
tietosuojaviranomaisen saataville pyynndsté, ja siind on oltava seuraavat tiedot: (a) tietojen
kasittelijana toimivan osallistuvan yrityksen ja jokaisen rekisterinpitdjana toimivan
osallistuvan yrityksen, jonka puolesta se toimii, nimi ja yhteystiedot ja soveltuvin osin sen
edustajan ja tietosuojavaltuutetun nimi ja yhteystiedot (b) kunkin rekisterinpitdjana toimivan
osallistuvan yrityksen puolesta suoritetun kasittelyn luokat ja (c) soveltuvin osin
henkildtietojen siirrot kolmanteen maahan tai kansainvéliselle organisaatiolle, mukaan lukien
taman kolmannen maan tai kansainvalisen organisaation tunniste ja, sellaisten siirtojen
tapauksessa, jotka nojaavat yleisen tietosuoja-asetuksen 49 artiklan mukaiseen
poikkeusmaaraykseen, soveltuvien turvatoimien dokumentaatio ja (d) kun mahdollista,
yleinen kuvaus teknisista ja organisatorisista turvatoimista.

12. Siirtojen ja edelleensiirtojen rajoitukset

12.1.

12.2.

Kaikkien nadiden EU:n sitovien sdantdjen alaisten henkil6tietojen siirtojen kolmansille
osapuolille, jotka sijaitsevat ETA:n ulkopuolella, tulee kunnioittaa EU:n tietosuojalakeja
koskien henkilotietojen siirtoja ja edelleensiirtoja joko kayttamalla vakiosopimuslausekkeita,
jotka ovat 4. kesdkuuta 2021 annetun komission taytantdonpanopaatdksen (EU), joka koskee
vakiosopimuslausekkeita henkiltietojen siirrosta kolmansiin maihin yleisen tietosuoja-
asetuksen mukaan, valtuuttamia tai yleisen tietosuoja-asetuksen luvun V mukaisia muita
riittavid toimia (mukaan lukien poikkeuksellisesti poikkeusmdaardys, joka koskee erityista
tilannetta yleisen tietosuoja-asetuksen 49 artiklan mukaisesti).

Kaikkien ndiden EU:n sitovien sdantdjen mukaisten henkildtietojen siirtojen tietojen
kasittelijoille, jotka sijaitsevat ETA:n ulkopuolella, tulee kunnioittaa EU:n tietosuojalakeja,
jotka liittyvat tietojen kasittelijoihin (ja ylla oleviin 11 artiklan vaatimuksiin), seka sdantoja
henkil6tietojen siirroista ja edelleensiirroista, jotka tdssa 12 artiklassa ja EU:n
tietosuojalaeissa on asetettu.
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12.3.

12.4.

Ennen henkil6tietojen siirtoa tietojen tuojalle tai (meneilldan olevien siirtojen tapauksessa)
ennen kuin paivitetyt paikalliset lait tulevat voimaan, tietojen viejan on yhdessa
paatietosuojavaltuutetun ja Amgen Francen kanssa tietojen tuojan avulla ja ottaen huomioon
siirron olosuhteet arvioitava, estadko paikallinen kansallinen laki tietojen tuojaa tayttamasta
EU:n sitovien sddntdjen mukaisia velvoitteitaan ja maaritettdva, onko vaadittuja tdydentavia
toimia otettava kdyttoon. Tallainen arviointi ottaa huomioon seuraavat:

12.3.1. siirron erityiset olosuhteet (mukaan lukien tarkoitukset, joita varten henkilotietoja
siirretddn ja kasitellaan, kasittelyyn liittyvien tahojen tyypit, taloudellinen sektori
jolla siirto tapahtuu, siirrettyjen henkilotietojen luokat ja muoto, kasittelyn sijainti
(mukaan lukien sailytys) ja kdytetyt siirtokanavat)

12.3.2. kolmannen kohdemaan lait ja kdytannot, jotka ovat relevantteja siirron erityisten
olosuhteiden kannalta (mukaan lukien ne, jotka edellyttavat tietojen luovuttamista
viranomaisille tai tallaisten viranomaisten paasyn valtuuttaminen) seka
sovellettavat rajoitukset ja turvatoimet ja

12.3.3. kaikki relevantit sopimukselliset, tekniset tai organisatoriset turvatoimet, jotka on
otettu kayttoon koskien siirtoa, mukaan lukien toimet, jotka on otettu kayttoon
henkilotietojen siirron seka niiden kasittelyn aikana kohdemaassa.

Lisaksi tallaisen arvioinnin tulee perustua ymmarrykseen siitd, ettd kolmannen kohdemaan
lait ja kdytannot kunnioittavat rekisterdidyn perusoikeuksia ja -vapauksia, eivatka ylita sita,
mika on tarpeen ja kohtuullista demokraattisessa yhteiskunnassa jonkin seuraavan
tavoitteen turvaamiseksi: (a) kansallinen turvallisuus, (b) puolustus, (c) yleinen turvallisuus,
(d) rikosten estaminen, tutkinta, havaitseminen tai niistd syyttdminen tai rangaistusten
tdytantdoonpano, mukaan lukien turvatoimet yleisen turvallisuuden uhkia vastaan ja niiden
estaminen, (e) muut tarkeat yleisen edun mukaiset tavoitteet, erityisesti tarkeat
taloudelliset edut, mukaan lukien rahalliset, budjetilliset ja verotukselliset asiat,
kansanterveys ja sosiaaliturva, (f) oikeuslaitoksen riippumattomuuden ja oikeudellisten
menettelyjen suojaaminen, (g) sddnneltyjen ammattien etiikkarikkomusten estaminen,
tutkinta, havaitseminen ja syyttdminen, (h) viranomaisen seuranta, tutkinta tai sen
toimivallan kdyttamiseen liittyvat sdantelytehtavat edellisissa tavoitteissa viitatuissa
tapauksissa, (i) rekisteréidyn tai muiden oikeuksien ja vapauksien suojaaminen ja/tai (j)
siviilioikeusvaateiden toimeenpaneminen.

Paatietosuojavaltuutetun on tarkastettava ja hyvaksyttava dokumentoitu arvio ja ehdotetut
lisdtoimet. Kun arvioinnin tulos osoittaa tarpeen lisdtoimien ottamiseksi kayttdon, tietojen
viejan on otettava nama toimet kayttoon. Jos lisatoimia ei voida ottaa kayttoon (tai jos
paatietosuojavaltuutettu tai toimivaltainen tietosuojaviranomainen niin ohjeistaa) tietojen
viejan on lopetettava siirto. Arvioinnin tulos ja ehdotetut lisdtoimet on kirjattava ja
tarjottava toimivaltaiselle tietosuojaviranomaiselle tarpeen mukaan.

Paatietosuojavaltuutettu ja Amgen France ilmoittavat kaikille osallistuville yrityksille
suoritetusta arvioinnista ja sen tuloksista, jotta tunnistetut lisatoimet voidaan ottaa
kdyttdoon, kun muut osallistuvat yritykset suorittavat saman tyyppisia siirtoja tai kun
vaikuttavia lisdtoimia ei voida ottaa kayttoon, tallaiset siirrot keskeytetaan tai lopetetaan.

Tietojen tuojan on ilmoitettava viipymatta tietojen viejalle, Amgen Francelle ja
paatietosuojavaltuutetulle, jos silld on syitd uskoa, ettd se on tai on tullut sellaisten lakien tai
kaytantojen kohteeksi, jotka estaisivat sitd tayttamastd ndiden EU:n sitovien sdantdjen
velvollisuuksiaan, mukaan lukien kolmannen maan paikallisten kansallisten lakien muutoksen
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12.5.

12.6.

jalkeen kuten 12.3 artiklassa on kuvattu tai toimenpiteen, kuten 16.3 artiklassa kuvatun
muutospyynnon, jalkeen. Lisdksi tietojen viejien tulee (yhdessa paatietosuojavaltuutetun
kanssa) valvoa jatkuvasti, ja tarvittaessa tietojen tuojien avulla, niiden kolmansien maiden,
joihin tietojen viejat ovat siirtdneet henkilotietoja, sellaisia kehityksia, jotka voisivat vaikuttaa
haitallisesti henkil6tietojen suojan tason alkuarvointiin seka tallaisia siirtoja koskeviin
paatoksiin.

Siirron keskeyttamisen jalkeen tietojen viejan on lopetettava siirto tai siirtojen sarja, jos
tietojen tuoja ei pysty noudattamaan EU:n sitovia saant6ja ja/tai vaatimustenmukaisuutta ei
palauteta yhden kuukauden kuluessa keskeyttamisesta. Tallaisessa tapauksessa tietojen
tuojan on tietojen viejan valinnan mukaan joko palautettava tai tuhottava kaikki
henkilotiedot, jotka on siirretty ennen keskeytyst3, ja kaikki niiden kopiot.

HenkilGtietojen siirtoja, jotka eivat ole naiden EU:n sitovien sadntdjen alaisia ja/tai eivat ole
peraisin osallistuvasta yrityksesta, joka sijaitsee ETA-jdsenmaassa, ei katsota henkildtietojen
siirroksi ndiden EU:n sitovien sdantdjen mukaan, eivatka niitd koske ndiden EU:n sitovien
sadntdjen vaatimukset.

13. Koulutusohjelma

13.1.

13.2.

13.3.

13.4.

Kuten liitteessa 2 on kuvattu, Amgen tarjoaa soveltuvaa ja ajantasaista koulutusta
tietosuojaperiaatteista ja erityisesti EU:n sitovista sadnndista kaikille henkilokunnan jasenille.
Tahan koulutukseen sisaltyy my6s tietoa rikos- ja ty6lain ja/tai niiden palvelusopimusten
mukaisista seuraamuksista henkilékunnalle, joka rikkoo EU:n sitovia sdantoja.

Koulutus on pakollinen ja se toistetaan vuosittain. Onnistunut osallistuminen koulutukseen
dokumentoidaan.

Erityisid koulutuksia tarjotaan tapauskohtaisesti henkilokunnalle, jolla on pysyva tai
sdadanndllinen paasy henkildtietoihin tai jotka ovat mukana henkilotietojen kerddmisessa tai
henkilotietojen kasittelyyn kaytettavien tyokalujen kehittamisessa.

Lisaksi Amgenin maailmanlaajuinen tietosuojan vaatimustenmukaisuustiimi tarjoaa
soveltuvaa tietosuojaan liittyvaa tietoa ja resursseja, mukaan lukien Amgenin intranet-
portaalissa.

14. Auditointi- ja valvontaohjelma

14.1.

Paatietosuojavaltuutettu varmistaa, etta kaikki osallistuvat yritykset (ja niiden ndiden EU:n
sitovien sdantdjen noudattaminen) sisaltyvat auditointi- ja valvontaohjelmaan yksityisyys- ja
tietosuojandkokulmasta. Sisdinen auditointitiimi tai itsendiset, ulkoiset vahvistetut auditoijat
suorittavat kattavia auditointeja sdannoéllisesti, vahintaan 2-3 vuoden valein (osallistuville
yrityksille, joilla on keskimaaraisen tai korkean riskin profiili auditointiosaston
riskinarviointimenetelman mukaan) ja 4-5 vuoden valein (osallistuville yrityksille, joilla on
matalan riskin profiili auditointiosaston riskinarviointimenetelman mukaan). Kattavat
auditoinnit sisaltavat tietosuoja-asiat (mukaan lukien ndiden EU:n sitovien sdantdjen
noudattaminen, kun sovellettavissa osallistuvaan yritykseen ja sen kdyttama). Kattavien
auditointien lisaksi ja edelld esitettyjen ajanjaksojen rajoittamatta suoritetaan muita
auditointeja, mukaan lukien poikkitoiminnalliset tai aihekohtaiset auditoinnit (esim. EU:n
sitovien sdantdjen noudattaminen), rajoitettu yhden tai useamman henkil6tietojen
kasittelyjarjestelman auditointi ja/tai rajoitettu yhden tai useamman toiminnallisen osaston
auditointi (esim. maailmanlaajuinen tietosuojan vaatimustenmukaisuustiimi).
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14.2.

14.3.

14.4.

Auditointiohjelma on kehitetty ja sovittu yhdessa padauditointivastaavan ja
vaatimustenmukaisuuspdaallikon kanssa, joka on varatoimitusjohtaja.
Paatietosuojavaltuutettu, vaatimustenmukaisuuspdallikko ja paatietovaltuutettu voivat
kdynnistaa tilapaisia EU:n sitoviin sdantdihin liittyvia auditointeja koska tahansa. Esimerkiksi
vastauksena havaittuun vaatimustenmukaisuusongelmaan tai merkittavaan
noudattamattomuusraporttiin, henkildtietorikkomukseen ja/tai merkittdvdan muutokseen
EU:n tietosuojalaeissa. Auditointiohjelma kattaa kaikki EU:n sitovien sddntojen nakoékulmat,
mukaan lukien menetelmat, joilla varmistetaan korjaustoimien tekeminen.

Kaikista EU:n sitovien sddnt6jen auditointiraporteista viestitdaan
vaatimustenmukaisuuspaallikolle ja padtietosuojavaltuutetulle oikea-aikaisesti. EU:n sitovien
sdantojen auditointiyhteenvedot ja I6ydokset sekd muut asiaankuuluvat tiedot raportoidaan
myos saannollisesti Amgen, Inc:n hallitukselle soveltuvien komiteoiden kautta (esim.
hallituksen yritysvastuu- ja vaatimustenmukaisuuskomitea ja/tai auditointikomitea), Amgen
Francen hallitukselle ja (tarvittaessa esimerkiksi liittyen l0ydokseen, joka edellyttda korjausta)
asiaankuuluvalle osallistuvalle yritykselle. Amgen, Inc:n hallituksen yritysvastuu- ja
vaatimustenmukaisuuskomitea tapaa viisi kertaa vuodessa. Yksityisyys ja tietosuoja
kasitelladn vuosittain, tyypillisesti lokakuun kokouksessa.

Toimivaltainen tietosuojaviranomainen voi pyynnosta saada kopion EU:n sitoviin saantdihin
liittyvistad auditointiraporteista.

Jokaisen osallistuvan yrityksen on tehtava yhteistyota ja hyvaksyttava rajoituksetta
toimivaltaisen tietosuojaviranomaisen tekema auditointi. Jokaisen auditoidun tahon on
ilmoitettava paatietosuojavaltuutetulle valittémasti, jos se saa ilmoituksen tallaisesta
auditoinnista tai tallainen auditointi tehdaan.

15. Vaatimustenmukaisuus ja vaatimustenmukaisuuden valvonta

15.1.

15.2.

15.3.

Amgen nimittda soveltuvan henkilékunnan, mukaan lukien tarvittaessa
tietosuojavaltuutettujen verkoston, ylimman johdon tuella valvomaan ja varmistamaan
tietosuojasdaantdjen noudattamisen. Paatietosuojavaltuutettu on vastuussa
maailmanlaajuisesta tietosuojan vaatimustenmukaisuustiimista, joka on asiantuntijatukea
Amgenin yrityksille maailmanlaajuisesti tarjoava maailmanlaajuinen tiimi (mukaan lukien
osallistuvat yritykset).

Amgenilla paatietosuojavaltuutetun vastuisiin kuuluvat muun muassa seuraavat:
15.2.1. johtokunnan neuvominen

15.2.2. tietosuojan noudattamisen varmistaminen maailmanlaajuisella tasolla (mukaan
lukien kokonaisvastuu EU:n sitovista sdannoista)

15.2.3. tietosuojan noudattamisen sadnndllinen raportointi (mukaan lukien
vaatimustenmukaisuuspaallikolle) ja

15.2.4. toimivaltaisen tietosuojaviranomaisen tutkintojen kanssa tydskentely.

Maailmanlaajuiseen tietosuojan vaatimustenmukaisuustiimiin kuuluvat
paatietosuojavaltuutettu (joka edelld mainittujen vastuiden lisdksi valvoo
tietosuojavaltuutettujen maailmanlaajuista verkostoa), eurooppalainen tietosuojavaltuutettu
ja muut paikalliset tietosuojavaltuutetut. Maailmanlaajuisella tietosuojan noudattamistiimilla
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15.4.

15.5.

15.6.

15.7.

on kokonaisvastuu tietosuojan ja yksityisyyden noudattamisesta maailmanlaajuisesti
Amgenilla.

Amgen on nimittdnyt eurooppalaisen tietosuojavaltuutetun ETA:n, Yhdistyneen
kuningaskunnan ja Sveitsin tietosuojavaltuutetuksi. Eurooppalaisella tietosuojavaltuutetulla
on yleisen tietosuoja-asetuksen 39 artiklassa asetetut tehtdvat. Amgen varmistaa, etta
eurooppalaisen tietosuojavaltuutetun tehtavat ja velvollisuudet eivat aiheuta eturistiriitoja
tallaisten tehtdvien kanssa. Eurooppalainen tietosuojavaltuutettu raportoi suoraan
paatietosuojavaltuutetulle (joka muodostaa osan Amgenin korkeimmasta hallintotasosta), ja
sitd tukee paikallinen vaatimustenmukaisuusjohtaja Ranskassa. Eurooppalainen
tietosuojavaltuutettu voi ottaa yhteyttd paatietosuojavaltuutettuun, jos hanelle tulee
kysyttavaa tai ongelmia velvollisuuksiensa tayttamisen aikana. Eurooppalaiseen
tietosuojavaltuutettuun voi ottaa yhteytta osoitteessa privacy@amgen.com

Paikallisella tasolla tietosuojavaltuutetut ovat vastuussa paikallisten rekisterdidyiltd saatujen
tietosuojapyyntdjen kasittelysta, vaatimustenmukaisuuden varmistamisesta paikallisella
tasolla maailmanlaajuisen tietosuojan vaatimustenmukaisuustiimin tuella seka merkittavien
tietosuojaongelmien raportoinnista paatietosuojavaltuutetulle. Amgen yllapitaa
tietosuojavaltuutettujen verkostoa ja varmistaa, etta tietosuojavaltuutettu on nimitetty
kullekin maalle, jossa Amgenilla on yritys (osallistuva yritys) ja jossa osallistuvan yrityksen
tuomiovallan sovellettava laki edellyttada tallaista nimitysta.

Yleensa tietosuojavaltuutetut ovat paikallisia vaatimustenmukaisuusjohtajia, jotka
raportoivat maailmanlaajuiselle vaatimustenmukaisuus- ja liiketoimintaetiikkaosastolle, tai
heidadn tukemiaan. Maailmanlaajuinen tietosuojan vaatimustenmukaisuustiimi on osa
maailmanlaajuista vaatimustenmukaisuus- ja liiketoimintaetiikkaosastoa, jota johtaa
vaatimustenmukaisuuspdaallikkd, ja raportoi sille. Vaatimustenmukaisuuspaallikélld on
kokonaisvastuu Amgen-konsernin lakien ja maadraysten noudattamisesta maailmanlaajuisesti.
Harvoin, osallistuvan yrityksen erityisen olosuhteiden tai muiden erityisten olosuhteiden
vuoksi, tietosuojavaltuutettu saattaa tulla toisesta toiminnosta, esimerkiksi sdantelysta.
Maailmanlaajuinen tietosuojan vaatimustenmukaisuustiimi varmistaa kaikissa tilanteissa,
ettd tietosuojavaltuutetut ja vaatimustenmukaisuusjohtajat ovat asianmukaisesti
koulutettuja ja ettd heilld on riittdva johtamisen ja asiantuntijuuden taso roolin tayttdmiseen.
Lisdksi tietosuojavaltuutetut raportoivat suoraan padtietosuojavaltuutetulle, ja heitd tukee
maailmanlaajuinen tietosuojan vaatimustenmukaisuustiimin henkildkunta, jos he tarvitsevat
lisdapua.

Jokainen rekisterinpitdjana toimiva osallistuva yritys on vastuussa EU:n sitovien sddantojen
noudattamisesta, ja sen on pystyttdava osoittamaan niiden noudattaminen. Osana tata
vaatimusta kaikkien osallistuvien yritysten on

15.7.1. sailytettdva rekisteria kaikista kasittelytoimien luokista, jotka on suoritettu yleisen
tietosuoja-asetuksen 30 artiklan 1 kohdan vaatimusten mukaisesti. Tama rekisteri
on sailytettava kirjallisena, mukaan lukien séahkdisessa muodossa, ja se on
saatettava paatietosuojavaltuutetun ja toimivaltaisen tietosuojaviranomaisen
saataville pyynnost, ja siind on oltava seuraavat tiedot: (a) rekisterinpitdjana
toimivan osallistuvan yrityksen, sen edustajan ja tietosuojavaltuutetun nimi ja
vhteystiedot, (b) kasittelyn tarkoitukset, (c) rekisteroityjen luokkien ja
henkilotietojen luokkien kuvaus, (d) niiden vastaanottajien luokat, joille
henkilotietoja on luovutettu tai tullaan luovuttamaan, mukaan lukien
vastaanottajat kolmansissa maissa tai kansainvaliset organisaatiot, (e) tarvittaessa
henkilotietojen siirrot kolmanteen maahan tai kansainviliselle organisaatiolle,
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mukaan lukien kyseisen kolmannen maan tai kansainvalisen organisaation
tunnistetiedot ja, sellaisten siirtojen tapauksessa, jotka nojaavat
poikkeusmaaraykseen, dokumentaatio soveltuvista turvatoimista, (f) kun
mahdollista, visioidut aikarajat eri henkil6tietojen luokkien poistolle ja (g) kun
mahdollista, yleiskuvaus teknisista ja organisatorisista turvatoimista.

15.7.2. suoritettava tietosuojan vaikutusarviointeja sellaisista kasittelytoimista, jotka
todennakdisesti aiheuttavat korkean riskin luonnollisten henkildiden oikeuksille ja
vapauksille yleisen tietosuoja-asetuksen 35 artiklan mukaisesti. Kun 35 artiklan
mukainen tietosuojan vaikutusarviointi osoittaa, etta kasittely johtaa korkeaan
riskiin, jos osallistuva yritys ei ryhdy toimiin riskin lieventamiseksi,
paatietosuojavaltuutettua on konsultoitava ennen kasittelyd, ja hdan konsultoi
toimivaltaista tietosuojaviranomaista yleisen tietosuoja-asetuksen 36 artiklan
mukaisesti.

16. Toimet tapauksessa, jossa kansallinen lainsdadanto estaa EU:n sitovien sddntdjen
noudattamisen

16.1.

16.2.

16.3.

16.4.

16.5.

Jos osallistuvalla yritykselld on syytd uskoa, etta siihen sovellettavat lait estavat osallistuvaa
yritysta tayttamasta EU:n sitovien sadntdjen mukaisia velvoitteitaan tai silla on merkittava
vaikutus sdadntojen tarjoamiin takuisiin, se ilmoittaa viipymatta paatietosuojavaltuutetulle
(ellei lainvalvontaviranomainen kielld, esimerkkina rikoslain mukainen kielto
lainvalvontatutkinnan salassapidon sailyttamiseksi) ja Amgen Francelle.

Kun paikallisen kansallisen lain ja EU:n sitovien sddntdjen velvoitteiden valilla on ristiriita,
paatietosuojavaltuutettu maarittda yhdessa paikallisen oikeudellisen neuvojan ja paikallisen
tietosuojavaltuutetun kanssa, mitd oikeudellisesti soveltuvia toimia tarvitaan. Tarpeen tullen
paatietosuojavaltuutettu konsultoi myds toimivaltaista tietosuojaviranomaista.

Kun oikeudellisella vaatimuksella, jonka kohteena osallistuva yritys on kolmannessa maassa,
on todennadkoisesti merkittava haitallinen vaikutus EU:n sitovien saantdjen tarjoamiin
takuisiin, tietojen tuoja ilmoittaa viipymatta paatietosuojavaltuutetulle, Amgen Francelle ja
tietojen viejdlle, ja padtietosuojavaltuutettu ilmoittaa toimivaltaiselle
tietosuojaviranomaiselle ja (kun mahdollista) rekisterdidyille. Tahan sisaltyvat (a) kaikki
oikeudellisesti sitovat lainvalvontaviranomaisen tai valtion turvallisuuselimen tekemat
pyynnot luovuttaa henkil6tietoja, ja tallaisessa tapauksessa toimivaltaiselle
tietosuojaviranomaiselle tulee selkeasti ilmoittaa pyynnésta, mukaan lukien tiedot
pyydetyistd tiedoista, pyytavasta elimesta ja luovutuksen oikeudellinen perusta seka annettu
vastaus (ellei muutoin kielletty, esimerkkina rikoslain mukainen kielto lainvalvontatutkinnan
salassapidon sailyttamiseksi) ja (b) suora viranomaisten paasy naiden EU:n sitovien sddntdjen
mukaisiin siirrettyihin henkil6tietoihin kohdemaan lakien mukaisesti, ja tallaisessa
tapauksessa tallaisen ilmoituksen tulee sisdltaa kaikki tiedot, jotka ovat tallaiselle
osallistuvalle yritykselle saatavilla (ellei muutoin kielletty, esimerkkina rikoslain mukainen
kielto lainvalvontatutkinnan salassapidon sailyttamiseksi).

Jos tietyissa tilanteissa keskeyttaminen ja/tai ilmoittaminen on kielletty, pyynnén saava
osallistuva yritys pyrkii parhaansa mukaan saamaan oikeuden olla soveltamatta tata kieltoa,
jotta se voi antaa mahdollisimman paljon tietoja ja mahdollisimman pian ja jotta se voi
pystya osoittamaan (tietojen viejan pyynndstd) tehneensa niin.

Tietojen tuoja tarjoaa tietojen viejille sdannollisesti niin paljon asiaankuuluvaa tietoa kuin
mahdollista vastaanotetuista pyynnoista (erityisesti pyyntéjen maara, pyydettyjen
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16.6.

16.7.

16.8.

16.9.

henkil6tietojen tyyppi, pyytdvien viranomaisten henkildllisyys, onko pyyntdja haastettu ja
tallaisten haasteiden tulos). Tietojen tuoja sailyttda tallaiset tiedot niin kauan kuin
henkilotietoja koskevat EU:n sitovien sadntdjen turvatoimet, ja se saattaa ne toimivaltaisen
tietosuojaviranomaisen saataville pyynnosta. Jos tietojen tuojaa kielletdan osittain tai
kokonaan antamasta tietojen viejalle edelld mainittuja tietoja, tietojen tuojan tulee
viipymatta ilmoittaa tasta tietojen viejalle.

Tietojen tuoja arvioi yhdessa tietosuojavaltuutetun kanssa viranomaisen luovuttamispyynnon
laillisuuden madrittadkseen, onko se pyytdvan viranomaisen sallittujen valtuuksien rajoissa.
Tietojen tuoja haastaa pyynnon jos, tallaisen arvioinnin jalkeen, se tulee siihen
lopputulokseen (yhdessa tietosuojavaltuutetun kanssa), etta on kohtuullista olettaa pyynnon
olevan laiton kohdemaan lakien, sovellettavien kansainvélisen lain velvoitteiden ja/tai
kansainvalisen kohteliaisuuden periaatteiden mukaan. Jos tietojen tuoja uskoo, ettd on
kohtuullista olettaa pyynndn olevan laiton, se tutkii valituksen mahdollisuutta. Pyynt6a
haastaessa tietojen tuoja etsii valiaikaisia toimenpiteita, joiden tarkoitus on keskeyttada
pyynnon vaikutukset, kunnes toimivaltainen oikeusviranomainen on paattanyt sen
tosiseikoista. Tietojen tuoja ei luovuta pyydettyja henkil6tietoja ennen kuin kohdemaan
sovellettava laki ja menettelysdannot niin edellyttavat. Tietojen tuoja dokumentoi sen
oikeudellisen arvioinnin seka kaikki haasteet luovuttamispyynnon osalta ja, kohdemaan
lakien sallimassa laajuudessa, saattaa dokumentaation tietojen viejan ja, pyynnosta,
toimivaltaisen tietosuojaviranomaisen, saataville.

Tietojen tuoja tarjoaa sallittavan vahimmaismaaran tietoja vastatessaan luovutuspyyntoon
pyynnon kohtuulliseen tulkintaan perustuen.

Kaikissa tapauksissa osallistuvan yrityksen henkil6tietojen siirtojen viranomaiselle ei tule olla
massiivisia, suhteettomia ja harkitsemattomia tavalla, joka olisi enemman kuin tarpeen
demokraattisessa yhteiskunnassa.

Euroopan talousalueella sijaitsevien osallistuvien yritysten osalta mika tahansa
tuomioistuimen tai tribunaalin paatos ja mika tahansa kolmannen maan hallinnollisen
viranomaisen paatos, joka edellyttaa rekisterinpitdjaa tai tietojen kasittelijaa siirtdmaan tai
luovuttamaan henkil6tietoja, voidaan tunnistaa tai panna taytanté6n milld tahansa tavalla
vain, jos se perustuu kansainvaliseen sopimukseen, kuten keskindista oikeusapua koskevaan
sopimukseen, joka on voimassa pyytdvan kolmannen maan ja EU- tai ETA-jdsenmaan valill3,
rajoittamatta yleisen tietosuoja-asetuksen luvun V muita perusteita siirrolle.

17. Sisdiset valitusmekanismit

17.1.

17.2.

17.3.

Amgen hyodyntaa olemassa olevaa valitustenkasittelyprosessiaan sisallyttddkseen siihen
EU:n sitoviin sdantdihin liittyvien valitusten tai huolenaiheiden kasittelyn.

Rekisteroidyt voivat koska tahansa tehda valituksen siitd, ettei osallistuva yritys noudata EU:n
sitovia sdantoja. Tallaiset valitukset kdsittelee maailmanlaajuinen tietosuojan
vaatimustenmukaisuustiimi paatietosuojavaltuutetun johtamana ja yhdessa asiaankuuluvan
paikallisen tietosuojavaltuutetun kanssa.

Amgen suosittelee, ettd tallaiset valitukset annetaan kirjallisena joko postitse tai
sdhkopostitse suoraan maailmanlaajuiselle tietosuojan vaatimustenmukaisuustiimille tai
osallistuvalle yritykselle. Maailmanlaajuiseen tietosuojan vaatimustenmukaisuustiimiin voi
ottaa yhteytta kayttamalla alla olevia yhteystietoja:
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17.4.

17.5.

17.6.

17.7.

17.8.

17.9.

17.10.

Osoite: 25 quai du Président Paul Doumer, 92400 Courbevoie.

Sahkoposti: privacy@amgen.com

Amgenin henkilokunta saattaa, kun se on hyvaksyttavaa osallistuvaan yritykseen
sovellettavien lakien mukaan, kayttaa liikketoiminnan saantojen kuumaa linjaa
raportoidakseen EU:n sitovien sdantdjen valituksesta.

Jos osallistuva yritys vastaanottaa valituksen paikallisesti, tietosuojavaltuutettu kdadantaa sen
tarvittaessa ja ldhettda sen edelleen viipymatta maailmanlaajuiselle tietosuojan
vaatimustenmukaisuustiimille.

Rekisteroidylle tarjotaan alustava vastaus kymmenen (10) tyopdivan aikana ja hanelle
kerrotaan, ettd hanen valituksensa on harkinnassa ja ettd han saa todellisen vastauksen
viipymatta ja joka tapauksessa yhden kuukauden sisalld pyynnon vastaanottamisesta. Ottaen
huomioon pyyntdjen monimutkaisuuden ja maaran yhden kuukauden ajanjaksoa saatetaan
pidentda enintdan kahdella lisdkuukaudella, ja talldin rekisterdidylle ilmoitetaan siita.
Todellinen vastaus sisaltaa tietoja l0ydoksistimme ja kaikki toimet, jotka Amgen on tehnyt tai
jotka se ehdottaa tekevansad. Jos Amgen madrittad, ettd toimiin ei tule ryhtya, tama
selitetdaan rekisteroidylle yhdessa paatoksen syiden kanssa.

Jos Amgen kannattaa valitusta, se ottaa kayttoon soveltuvat korjaustoimet.
Paatietosuojavaltuutettu ja maailmanlaajuinen tietosuojan vaatimustenmukaisuustiimi,
paikallinen tietosuojavaltuutettu ja tarvittaessa muu asiaankuuluva osasto paattavat naista
toimista tapauskohtaisesti. Lisdksi jos maailmanlaajuinen tietosuojan
vaatimustenmukaisuustiimi havaitsee yksilon rikkomuksen, soveltuviin
rangaistustoimenpiteisiin ryhdytdan ja naihin voivat kuulua enintdan ja mukaan lukien
tyosuhteen paattaminen sovellettavan lain sallimassa laajuudessa.

Rekisteroity saa vastauksen, jossa kerrotaan hdnen valituksensa tulos. Taima tehdaan
viipymatta ja kaikissa tapauksissa yhden kuukauden sisdlla valituksen vastaanottamisesta
(kun Amgen on saanut riittavat tiedot valituksen luonteen tunnistamiseksi ja, vain kun
kohtuullisesti tarpeen, pyydetyt tiedot vahvistamaan valittajan henkil6llisyys). Ottaen
huomioon pyyntdjen monimutkaisuuden ja maaran yhden kuukauden ajanjaksoa saatetaan
pidentda enintdan kahdella lisdkuukaudella, ja talloin rekisterdidylle ilmoitetaan siita.

Rekisteroidylle ilmoitetaan, ettad jos han ei ole tyytyvdinen Amgenin vastaukseen, han voi
esittdd vaatimuksen ETA-jasenvaltion tuomioistuimille tai toimivaltaiselle
tietosuojaviranomaiselle. Ei ole kuitenkaan vaatimuksena, etta rekisterodity kay |api ensin
Amgenin valituksenkdsittelyprosessin ennen kuin han voi valittaa toimivaltaiselle
tietosuojaviranomaiselle tai esittda vaatimuksen ETA-jasenvaltion tuomioistuimille.

Tama valituksenkasittelyprosessi tehdaan julkiseksi EU:n sitovien sdantojen julkistuksen
kautta, kuten ylld 7 artiklassa on mainittu.

18. Kolmannen osapuolen edunsaajan oikeudet ja vastuu

18.1.

Rekisteroidylld, jonka henkilotiedot ovat perdisin Euroopan talousalueelta tai joita EU:n
tietosuojalaki suojaa ja jotka siirretdan ETA:n ulkopuolisiin osallistuviin yrityksiin, on oikeus
saattaa EU:n sitovat sdannot voimaan kolmannen osapuolen edunsaajana ja on oikeus hakea
oikeudellista muutoksenhakukeinoa, saada oikeussuojakeinoja ja kun soveltuvaa, korvauksia
todellisesta haitasta, joka on seurausta naiden EU:n sitovien sddntéjen rikkomuksesta.
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18.2.

18.3.

18.4.

Rekisteroity voi esittaa tallaiset vaateet toimivaltaiselle tietosuojaviranomaiselle (joka
saattaa olla tietosuojaviranomainen ETA-jasenmaassa, jossa rekisterodity asuu, tai hdnen
tyOpaikkansa tietosuojaviranomainen tai vaitetyn rikkomuspaikan tietosuojaviranomainen).
Rekisteroidyt voivat myos esittda vaateen ETA-jdsenvaltion toimivaltaiselle tuomioistuimelle
(joka saattaa olla sen ETA-jasenmaan tuomioistuin, jossa asiaankuuluvalla osallistuvalla
yritykselld on yritys tai sen ETA-jasenmaan tuomioistuin, jossa rekisteroity asuu).
Rekisteroityd saattaa edustaa sen oikeuden kdyttamisessa vaikuttavaan muutokseen
osallistuvaa yritysta vastaan voittoa tavoittelematon elin, organisaatio tai jarjesto
edellyttden, etta tallainen elin, organisaatio tai jarjestd on oikein muodostettu sovellettava
lain mukaan, silld on sdantomaaraisia julkisen edun mukaisia tavoitteita ja se on aktiivinen
rekisterdityjen henkildtietojen suojaamiseen liittyvien oikeuksien ja vapauksien suojaamisen
kentalla. Rekisteroidylla tulee olla mahdollisuus saattaa voimaan seuraavat artiklat
kolmannen osapuolen edunsaajana:

18.1.1. Artiklat 1 (Laajuus), 2 (Maaritelmat), 3 (Tarkoituksen rajoitus), 4 (Tietojen laatu ja
suhteellisuus), 5 (Henkilotietojen kasittelyn oikeusperusta) ja 6 (Arkaluonteisten
henkil6tietojen kasittely)

18.1.2. Artikla 7(Lépinakyvyys ja tieto-oikeudet)

18.1.3. Artikla 8 (Oikeus tietoihin pdasyyn, niiden oikaisuun, poistoon ja rajoittamiseen) ja 9
(Automatisoidut yksilolliset paatokset)

18.1.4. Artikla 10 (Turvallisuus ja luottamuksellisuus), 11 (Suhteet tietojen kasittelijoiden
kanssa (Amgenin tietojen tuoja tai myyja) ja 12 (Siirtojen ja edelleensiirtojen
rajoitukset)

18.1.5. Artiklat 16 (Tapauksessa, jossa kansallinen lainsaadanto estaa EU:n sitovien
sdantdjen noudattamisen) ja 21 (Kansallisten lakien ja EU:n sitovien sddntojen
vélinen suhde)

18.1.6. Artikla 18 (Kolmannen osapuolen edunsaajan oikeudet ja vastuu) ja
18.1.7. Artikla 19 (Keskindinen avunanto ja yhteistyo tietosuojaviranomaisten kanssa).

Selvyyden vuoksi kolmannen osapuolen edunsaajaoikeudet eivat koske ndiden EU:n sitovien
sdantojen niita artikloja ja elementteja, jotka liittyvat osallistuvissa yrityksissa tai Amgenin
konsernissa kayttoon otettuihin sisdisiin mekanismeihin, kuten koulutusta (mukaan lukien
liite 2), auditointiohjelmia, sisdisia vaatimustenmukaisuusverkostoja ja EU:n sitovien
sddntdjen paivittamisen rakennetta ja mekanismia koskevat tiedot.

Amgen France hyvaksyy vastuun ja suostuu ryhtymaan kohtuullisesti tarpeellisiin toimiin
korjatakseen ETA:n ulkopuolisten osallistuvien yritysten toimet. Amgen France maksaa
korvauksia kaikista materiaalisista tai ei-materiaalisista vahingoista, jotka ovat tulosta naiden
EU:n sitovien sdantojen rikkomisesta, ellei se pysty osoittamaan, ettd ETA:n ulkopuolella
sijaitseva osallistuva yritys ei ole vastuussa vahinkoon johtaneesta tapahtumasta. Amgen
Francella on riittdvat taloudelliset resurssit ja vakuutus EU:n sisdisten sdantdjen mukaisten
vahinkojen kattamiseen.

Kaikki rekisterdidyt, jotka ovat karsineet vahinkoa ETA:n ulkopuolella sijaitsevan osallistuvan
yrityksen naiden EU:n sitovien sddntéjen rikkomuksesta johtuen ovat oikeutettuja soveltuvin
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18.5.

osin saamaan korvauksen Amgen Francelta vahingosta ja tuomioistuimilla tai muilla ETA:n
toimivaltaisilla viranomaisilla on tuomiovalta. Rekisterdidyn oikeudet ja oikeussuojakeinot
Amgen Francea vastaan ovat samat kuin jos rikkomuksen olisi aiheuttanut Amgen France
EU:ssa ETA:n ulkopuolisen osallistuvan yrityksen sijasta. Jos ETA:n ulkopuolella sijaitsevat
osallistuva yritys on vastuussa tai sita pidetddn vastuussa olevana téllaisesta rikkomuksesta,
sen on siihen laajuuteen asti, johon se on vastuussa, korvattava Amgen Francelle kaikki kulut,
kustannukset, vahingot tai menetykset, joita Amgen Francelle koituu tallaisen rikkomuksen
vuoksi.

Jos rekisteroity esittda vaateen, ettd han on karsinyt vahinkoa ja osoittanut todeksi, etta
todenndkdisesti tallainen vahinko on seurausta naiden EU:n sitovien sdantdjen
rikkomuksesta, todistustaakka sen osoittamisesta, ettd rekisterdidyn naiden EU:n sitovien
saantojen rikkomuksen vuoksi kdrsima vahinko ei ole asiaankuuluvan osallistuvan yrityksen
syyksiluettava, on Amgen Francella. Jos Amgen France pystyy osoittamaan, ettd ETA:n
ulkopuolella sijaitseva osallistuva yritys ei ole vastuussa tapahtumasta, joka on aiheuttanut
vahingon, se ei ole vastuussa vahingosta.

19. Keskindinen avunanto ja yhteistyo tietosuojaviranomaisten kanssa

19.1.

19.2.

19.3.

Osallistuvien yritysten on tehtdva yhteistyota ja avustettava toisiaan rekisterdidyn pyynnon
tai valituksen tai toimivaltaisen tietosuojaviranomaisen tutkinnan tai tiedustelun kasittelyssa.

Osallistuvat yritykset vastaavat yhdessa paatietosuojavaltuutetun kanssa EU:n sitoviin
sadntoihin liittyviin toimivaltaisen tietosuojaviranomaisen esittdmiin pyyntdihin soveltuvassa
ajassa ottaen huomioon pyynnon olosuhteet (ja joka tapauksessa vahintaan toimivaltaisen
tietosuojaviranomaisen esittamaan maardaikaan mennessa) ja soveltuvin yksityiskohtaisin
tiedoin, jotka ovat kohtuullisesti osallistuvan yrityksen saatavilla. Liittyen EU:n sitovien
sadntdjen kayttoonottoon ja jatkuvaan soveltamiseen osallistuvien yritysten on otettava
huomioon toimivaltaisen tietosuojaviranomaisen viestinta ja suositukset ja noudatettava
toimivaltaisen tietosuojaviranomaisen antamia virallisia paatdksia tai ilmoituksia.

Toimivaltaisen tietosuojaviranomaisen naiden EU:n sitovien sddntojen
vaatimustenmukaisuuden valvontaan liittyvat kiistat ratkaistaan kyseisen
tietosuojaviranomaisen jasenvaltion tuomioistuimissa jasenvaltion sovellettavan lain
mukaisesti.

20. EU:n sitovien sdadntojen pdivittaminen ja muutokset

20.1.

20.2.

Amgen pidattda oikeuden muuttaa ja/tai paivittaa naita EU:n sitovia sdant6ja koska tahansa.
Tallainen EU:n sitovien sdantojen pdivitys saattaa olla tarpeen erityisesti uusien
oikeudellisten vaatimusten vuoksi, Amgen-konsernin rakenteen merkittavien muutosten
vuoksi tai toimivaltaisen tietosuojaviranomaisen asettamien virallisten vaatimusten vuoksi.

Amgen raportoi pikaisesti ja viipymatta kaikista merkittavistd muutoksista EU:n sitoviin
sadntoihin tai osallistuvien yritysten luetteloon kaikille muille osallistuville yrityksille ja
toimivaltaiselle tietosuojaviranomaiselle ottaakseen huomioon sovellettavan lain, sddntely-
ympadristén ja/tai Amgen-konsernin rakenteen muutokset. Erityisesti jos muutos vaikuttaisi
EU:n sitovien sdadntdjen tarjoaman suojan tasoon paatietosuojavaltuutettu ilmoittaa
pikaisesti tallaisesta muutoksesta etukdteen toimivaltaiselle tietosuojaviranomaiselle ja
tarjoaa lyhyen selityksen muutoksen syista. Jotkin muutokset saattavat edellyttda uutta
toimivaltaisen tietosuojaviranomaisen hyvaksyntaa.
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20.3.

20.4.

20.5.

20.6.

Paatietosuojavaltuutettu pitda taysin padivitettya luetteloa EU:n sitovien saantdjen
osallistuvista yrityksista ja seuraa kaikkia sdantojen paivityksia seka tarjoaa tarpeelliset tiedot
rekisterdidyille tai toimivaltaiselle tietosuojaviranomaiselle pyynnosta. Hallinnolliset
muutokset EU:n sitoviin sddntoihin raportoidaan osallistuville yrityksille sdannéllisesti.

Henkilotietoja ei siirreta uudelle osallistuvalle yritykselle EU:n sitovien sdaantdjen takuiden
mukaisesti, ennen kuin EU:n sitovat sddnnot koskevat uutta osallistuvaa yritysta ja se
noudattaa niita.

Hallinnolliset muutokset EU:n sitoviin sddntéihin tai osallistuvien yritysten luetteloon
raportoidaan osallistuville yrityksille saanndllisesti, ja ne raportoidaan vahintaan kerran
vuodessa toimivaltaiselle tietosuojaviranomaiselle lyhyen selityksen kanssa, jossa kerrotaan
paivityksen syyt.

Merkittdvat muutokset EU:n sitoviin sdantdihin ilmoitetaan myos rekisterdidyille EU:n
sitovien sdantdjen 7 artiklan mukaisilla tavoilla.

21. Kansallisten lakien ja EU:n sitovien sddntéjen valinen suhde

21.1.

21.2.

21.3.

Kun osallistuvaan yritykseen sovellettavat paikalliset kansalliset lait edellyttdavat korkeampaa
suojauksen tasoa henkil6tiedoille, ne ovat etusijalla EU:n sitoviin sddntdihin ndhden. Jos
osallistuvaan yritykseen sovellettava paikalliset kansalliset lait tarjoavat alhaisemman
suojauksen tason henkilotiedoille kuin EU:n sitovat saannoét, EU:n sitovia sdantoja
sovelletaan.

Jos osallistuvaan yritykseen sovellettavista paikallisista kansallisista laeista aiheutuvat
velvoitteet ovat ristiriidatta EU:n sitovien sddntdjen kanssa, osallistuva yritys ilmoittaa
paatietosuojavaltuutetulle viipymatta ja noudattaa ylla olevassa 16 artiklassa asetettuja
lisdvaatimuksia.

Kaikissa tapauksissa henkil6tietoja kasitellaan yleisen tietosuoja-asetuksen 5 artiklan ja
asiaankuuluvan paikallisen lainsdadanndon mukaisesti.

22. Lopulliset sopimusehdot

22.1.

22.2.

22.3.

EU:n sitovat sdaannot tulevat voimaan toimivaltaisen tietosuojaviranomaisen hyvaksynnan
myo6td, ja niitd sovellettavaan osallistuviin yrityksiin, kun ne allekirjoittavan EU:n sitovien
sdantojen hyvaksymissopimuksen.

Siirtoa ei tehda osallistuvalle yritykselle, elleivdt ndma EU:n sitovat sdannot sido sita. Kun
EU:n sitovat sdannot eivat enda sido tietojen tuojaa, sen on pikaisesti palautettava tai
poistettava kaikki henkilotiedot (mukaan lukien niiden kopiot), jotka on siirretty ndiden EU:n
sitovien sdantdjen mukaisesti, ellei tietojen tuoja tarjoa oikeudellisesti sitovaa velvoitetta
jatkaa henkilotietojen suojaamista yleisen tietosuoja-asetuksen luvun V mukaisesti, jolloin se
voi sdilyttaa henkilotiedot, jotka ndiden EU:n sitovien saantdjen mukaan on siirretty.

Tietojen tuojan on pikaisesti ilmoitettava tietojen viejdlle, Amgen Francelle ja
paatietosuojavaltuutetulle, ellei se jostain syystad pysty noudattamaan néitd EU:n sitovia
sdaantoja (mukaan lukien edellad 12.3 artiklassa kuvatut tilanteet). Kun tietojen tuoja rikkoo
nditd EU:n sitovia sdantoja tai ei pysty noudattamaan niita, tietojen viejan on ilmoitettava
paatietosuojavaltuutetulle ja keskeytettdva henkilotietojen siirto.
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22.4. Tietojen viejan valinnan mukaan tietojen tuojan on valittdmasti palautettava tai poistettava
kaikki henkilotiedot (mukaan lukien niiden kopiot), jotka on ndiden EU:n sitovien sdantdjen
mukaan siirretty, ja sen on varmistettava sama tietojen viejalle, kun

22.4.1. tietojen vieja on keskeyttanyt henkildtietojen siirron ja ndiden EU:n sitovien
saantdjen noudattaminen ei jatku kohtuullisessa ajassa ja joka tapauksessa
kuukauden sisdlla keskeyttadmisesta tai

22.4.2. tietojen tuoja on rikkonut merkittavasti naita EU:n sitovia saantéja tai

22.4.3. tietojen tuoja ei noudata toimivaltaisen tuomioistuimen tai toimivaltaisen
tietosuojaviranomaisen sitovaa pdatosta koskien sen velvollisuuksia ndiden EU:n
sitovien sdantdjen mukaan.

Kunnes henkilotiedot on poistettu tai palautettu, tietojen tuojan on jatkettava ndiden EU:n
sitovien sdantdjen noudattamisen varmistamista. Jos tietojen tuojaan sovellettavat
paikalliset kansalliset lait estdavat naiden EU:n sitovien saantdjen mukaisesti siirrettyjen
henkil6tietojen palauttamisen tai poistamisen, tietojen tuojan on jatkettava naiden EU:n
sitovien sdantdjen noudattamisen varmistamista ja kasiteltava henkilotietoja vain siihen
laajuuteen asti ja vain niin pitkdaan kuin tallaiset paikalliset kansalliset lait edellyttavat.

23. Liitteet

Seuraavat liitteet ovat olennainen osa EU:n sitovia sdantoja.
Liite 1: Amgenin tiedonsiirtojen yleiskatsaus

Liite 2: Amgenin koulutusohjelman yleiskatsaus
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Liite 1: Amgenin tiedonsiirtojen yleiskatsaus

Rekisterdidyt

Tietojen luokat

Tarkoitukset

Siirto

Tyontekija

Tunnistetiedot, kuten nimi, osoite, syntymaaika ja
-paikka, palkkauspaiva, henkilotunnus,
luottokortin numero, pankkitili- ja taloustiedot ja
ajokortin ja henkilokortin numerot

Lomat ja edut, valitukset, bonukset, ylennykset,
arviot, tyotiedot, terveyteen ja hyvinvointiin
liittyvat tiedot, eldkesuunnitelma ja osaketiedot

Verotukseen ja talouteen liittyvat henkildtiedot

Arkaluonteiset tiedot, kuten kansallinen alkupers,
kun paikallinen laki sallii

Henkilostohallinta, IT-tuki ja hallinnolliset
tarkoitukset liittyen tydsuhteeseen ja etuihin tai
tyosuhteen jalkeisten etujen hallinnointi seka
Amgenin oikeudellisten, hallinnollisten ja
yritysvelvoitteiden noudattaminen

Terveydenhuollon
ammattilaiset

Nimi, yritysyhteystiedot, mukaan lukien
puhelinnumero ja sdhkdpostiosoite,
asiantuntemuksen ala

Ammatillinen tausta (ansioluettelo)

Osallistuminen muuhun tutkimukseen

Taloustiedot (laskutus- ja maksutiedot)

Amgenin ammatillisten ja tieteellisen toimien
hallinnointi ja johtaminen — tutkimus ja kehitys
(esimerkiksi osallistuminen lddketieteelliseen
tutkimukseen, kliinisiin tutkimuksiin, ammatillisiin
kokouksiin tai kongresseihin)

Amgenin tuotteiden ja palveluiden mainostus
Taloudellisten tietojen luovuttaminen, kun
sovellettava laki tai alan sddntdjen noudattaminen

niin edellyttaa

Sdannosten noudattaminen, kuten turvallisuuden
valvonta ja haittatapahtumien raportointi

Myyijat/toimittajat

Yksilollinen nimi, organisaation nimi,

Maksujen kasittely myyijille ja toimittajille

Amgenin maailmanlaajuiset
tietokannat sijaitsevat
Yhdysvalloissa, jossa Amgen Inc. -
yhtion paakonttori sijaitsee.

Tiedot kulkevat Amgen Francelta
(tai asiaankuuluvalta tietojen
viejaltd) Amgen Inc:lle
Yhdysvalloissa tai osallistuville
yrityksille Sveitsissa. Tiedoille
saatetaan sitten tehda seuraavat:

- pelkka varastointi ja
sdilytys siella

- analysointi
maailmanlaajuisten
tilastotietojen ja raporttien
tarjoamista varten

- edelleenjakaminen Amgen-
konsernin sisalla muille
osallistuville yrityksille, kun
ndiden osallistuvien
yritysten tietylla
henkil6kunnalla tai
liilketoiminnoilla on
liiketoiminnallinen tarve
tallaiselle paasylle (esim.
tyontekija, joka hakee tyota
maansa ulkopuolelta tai
jonka on raportoitava maan
ulkopuolella sijaitsevalle
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liiketoimintayhteystiedot

Laskutus- ja maksutiedot

Saantelyn vaatimustenmukaisuus, esimerkiksi
verolaki

Kliinisen tutkimuksen
rekisteroidyt (joihin
saattavat sisaltya alle 18-
vuotiaat lapset, kun
Amgenin
toimeksiantamaan
kliiniseen tutkimukseen
liittyy lapsipotilas).

Koodatut tiedot — potilaan nimi ja yhteystiedot
korvataan sisdisesti luodulla tunnistenumerolla.
Vain kliinisen tutkimuksen keskus
(sairaala/tutkimussijainti) sailyttaa luetteloa,
jonka avulla tunnistenumero voidaan yhdistaa
potilaan nimeen.

Epdsuorat tunnisteet, kuten syntymavuosi tai -
paivamaara (tdysi syntymaaika kerdtdan vain
pediatrisissa tutkimuksissa), sukupuoli, paino,
pituus.

Tutkimusprotokollan mukaiset tarvittavat
terveystiedot.

Muut tiedot, jotka liittyvat potilaaseen ja jotka
ovat tarpeen tutkimuksen suorittamisen kannalta,
mukaan lukien etnisyys, perhetilanne (esim. lasten
lukumaara), paihteidenkaytto, yleiset
kayttaytymistavat, ammatillinen tilanne, kuten
tyo, tyottomyys, osallistuminen muuhun
tutkimukseen.

Bioladketieteellisen tutkimuksen hallinto ja
hallinta (kliiniset tutkimukset, havainnoivat
tutkimukset)

Potilaat (joihin saattavat
sisaltya alle 18-vuotiaat
lapset, kun Amgenin
tuotteen, jolla on
pediatrinen kayttoaihe,
kayttoon liittyy
haittatapahtuma).

Potilaan epdsuorat tunnisteet, kuten ika,
syntymavuosi tai -paivamaara, potilaan
nimikirjaimet (paikallisen lain sallimana),
sukupuoli, paino/pituus tai potilaan
tunnistenumero (pois lukien henkil6tunnukset).

Sadannosten noudattaminen ja lddketurvallisuus,
esimerkiksi turvallisuuden valvonta ja
haittatapahtumien raportointi (kun paikallinen
laki sallii)

paallikélle). Useimmissa
tapauksissa tallaiset
osallistuvat yritykset
toimivat rekisterinpitajing,
mutta liiketoimintatarpeen
mukaan osallistuvat
yritykset voivat toimia
my0s tietojen kasittelijoina
(esim. IT-tukea tarjottaessa
tai HR Connect -
palvelukeskukseen liittyvaa
tukea tarjottaessa).
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Amgenin valmisteen tunnistamiseen liittyvat
tiedot, esimerkiksi kdytetty valmiste tai laite,
laitteiden sarjanumerot, valmisteen antotapa tai
annostus, valmisteen erdnumerot.

Terveystiedot, mukaan lukien annetut hoidot,
tutkimusten tulokset, haittavaikutusten luonne,
henkilékohtainen tai perheen sairaushistoria,
liittyvat sairaudet tai tapahtumat, riskitekijat,
ladkkeiden maardykseen ja kayttoon liittyvat
tiedot seka potilaan hoidossa mukana olevien
terveydenhuollon ammattilaisten terapeuttiseen
menettelytapaan liittyvat tiedot.

Muut potilaaseen liittyvat tiedot, jotka ovat
tarpeen haitallisen terveystapahtuman arviointia
varten sdanndsten noudattamisvelvoitteiden
mukaisesti, esimerkiksi etnisyys, ammatti,
paihteiden kaytto ja/tai yleiset tavat tai
kayttaytymiset.
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Liite 2: Amgenin koulutusohjelman yleiskatsaus
Tietosuojakoulutus/tietoisuusohjelma

Tietosuojakoulutusohjelma pyrkii varmistamaan, ettd Amgenin koko henkilékunnalla on
asianmukainen koulutus koskien Amgenin EU:n sitovia sdaant6ja seka kaikkia oikeudellisia velvoitteita,
jotka vaikuttavat henkilotietojen kasittelyyn. Taima ohjelma sisaltaa useita elementteja.

Yleinen koulutus koko Amgenin henkil6kunnalle

Koko Amgenin henkilokunnan on suoritettava vuosittainen verkkokoulutus tietosuojasta osana
kdytdnnesaantokoulutusta. Tdama koulutus on pakollinen ja valvottu, ja sen suorittaminen kestaa
yleensd noin 75 minuuttia. Tahdn koulutukseen sisdltyvat EU:n sitovat sdannot ja tietoa rikos- ja
tyolain ja/tai niiden palvelusopimusten mukaisista seuraamuksista henkildkunnalle, joka rikkoo EU:n
sitovia saantoja.

Erityinen koulutus tietosuojavaltuutetuille

Kaikki Amgenin tietosuojavaltuutetut saavat saanndllisesti koulutusta uusista prosesseista, kun he
sitd tarvitsevat, sdanndllisten tietosuojavaltuutetun puheluiden kautta, jotka maailmanlaajuinen
tietosuojan vaatimustenmukaisuustiimi ja tietosuojatyOpajat suorittavat paikan paalla ja/tai
verkossa. Kaikilla tietosuojavaltuutetuilla on padsy wiki-sivulle, jossa on vastaukset useimmin
kysyttyihin kysymyksiin ja joka tarjoaa opastusta seka linkkeja ulkoisiin resursseihin.

Erityinen koulutus henkil6kunnalle

Erityistd koulutusta voidaan antaa tarvittaessa joko verkossa tai paikan paalla tai julkaisemalla tietoa
Amgenin intranetiin. Tama koulutus saattaa keskittya tiettyihin ryhmiin, jotka joko kasittelevat
henkilotietoja paivittdin tai tukevat muita ryhmia, jotka kasittelevat henkiltietoja. Esimerkiksi
auditointiryhma, tutkimus- ja kehitystoiminnot ja oikeudellinen osasto saavat saannoéllista
koulutusta. Tahan sisdltyy tietoja toimenpiteistda viranomaisten tekemien henkilGtietojen
paasypyyntojen hallintaa koskien, kun se koskee tiettya henkilokuntaa. Tima koulutus voidaan antaa
joko alueellisella tasolla tai maatasolla. EU:n sitovia sdadnt6jd koskevia erityisida lisdkoulutuksia
voidaan kehittaa tarvittaessa.

Tietoisuus

Amgenilla on intranetissddn tietosuojaa koskeva sivu, jossa annetaan linkkeja muihin resursseihin
joko sisdisesti tai ulkoisesti.

Amgenin  maailmanlaajuinen  tietosuojan  vaatimustenmukaisuustiimi  tekee  yhteistyota
tietosuojaosaston kanssa Sentinel-ohjelmassa. Se on maailmanlaajuinen ohjelma, jonka tarkoitus on
kasvattaa Amgenin henkilokunnan tietoisuutta tietosuojasta.

Koulutustuki

Kaikki tietosuojaan liittyvat koulutukset ovat maailmanlaajuisen tietosuojan
vaatimustenmukaisuustiimin kehittamia ja paatietosuojavaltuutetun hyvaksymia. Koulutuksen voi
antaa suoraan maailmanlaajuisen tietosuojan vaatimustenmukaisuustiimin jasen tai paikallinen
tietosuojavaltuutettu "kouluta kouluttajaa” -mallissa.
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